
ใชอินเทอรเน็ตอยางปลอดภัย
ไมกี่ปกอนหนานี้ อินเทอรเน็ตถูกใชโดยมากเพื่อการคนหาและอานขอมูล แตเมื่อเวลาผานไป
ขอมูลของคุณก็ถูกเก็บอยูในอินเทอรเน็ตมากขึ้นเรื่อย ๆ และมันคอย ๆ แทนที่คอมพิวเตอรของคุณ
ในฐานะที่เก็บแฟมขอมูล ขอความสั้น ขอความแช็ต รูปภาพ อีเมล แมกระทั่งบันทึกสัพเพเหระของคุณ 
บริการบางอยางมักแนะนำใหคุณเก็บขอมูลสวนตัว เชน แฟมงาน ไวบนอินเทอรเน็ต 
การมีพื้นที่เก็บอยางไมจำกัด และการเขาสูแฟมขอมูลจากที่ไหนก็ได นั้นลอตาลอใจใหคุณใช 
(และตองพึ่งพา) บริการและสิ่งอำนวยความสะดวกดังกลาว  ถาคุณทำงานกับขอมูลที่ออนไหว 
หรือติดตองานกับคนที่ทำงานเชนนั้น คุณควรคิดใหรอบคอบวาจะเก็บขอมูลและแฟมขอมูลไวที่ใด

ความไมปลอดภัย
• โดยมากแลว กอนจะใชบริการได คุณอาจตองมอบขอมูลสวนตัวใหกับบริการเหลานี้กอน   
 และบริการเหลานี้จะมีสิทธิบางอยางในการใชขอมูลของคุณ
• บริการเหลานี้เกือบทั้งหมด จะอนุญาตใหคุณใชเพียงชื่อผูใชและรหัสผาน  
 เปนมาตรการความปลอดภัย เพื่อปองกันไมใหคนอื่นเขาใชขอมูลของคุณโดยไมรับอนุญาต   
 นอกจากนี้แลว คุณตองเชื่อใจผูใหบริการวาจะรักษาความปลอดภัยของแฟมและขอมูลของคุณ
• บริการเหลานี้สวนใหญ เขาใชไดเฉพาะทางเบราวเซอร ซึ่งตัวเบราวเซอรเอง   
 ก็อาจมีชองโหวและความไมปลอดภัย
• การสื่อสารนั้นเกิดขึ้นบนอินเทอรเน็ต ดังนั้นจึงมีความเสี่ยงตอความไมปลอดภัยทั้งปวง  
 ที่เกิดขึ้นไดบนอินเทอรเน็ต

สิ่งที่ตองพิจารณา
• ตรวจสอบชื่อเสียงของบริการอินเทอรเน็ตที่คุณตองการใชอยูเสมอ บริการเหลานี้เคยมีปญหา  
 เรื่องขอมูลสวนตัวรั่วไหลหรือปญหาความปลอดภัยอื่นใดหรือไม ?
• อานขอตกลงการใชบริการ (End User License Agreements - EULA) ใหละเอียดเสียกอน   
 ขอตกลงนี้อาจระบุใหคุณตองมอบสิทธิความเปนเจาของแฟมขอมูลใหกับผูใหบริการ
• พิจารณาถึงความออนไหวของขอมูลและแฟมขอมูลของคุณ การมีขอมูลดังกลาวบนอินเทอรเน็ต 
 จะทำใหตัวคุณและผูอื่นไมปลอดภัยหรือไม ?
• ตรวจสอบวาแฟมและขอมูลของคุณมีมาตรการรักษาความปลอดภัยอะไรอยูบาง   
 มาตรการเหลานี้ควรตรวจสอบไดและผานการตรวจสอบรับรองโดยองคกรภายนอก  
 ที่เกี่ยวกับความเปนสวนตัวและความปลอดภัย



• ตรวจสอบและระบุใหชัดวาขอมูลอันไหนสามารถเก็บไดหรือไดเก็บไวแลวบนอินเทอรเน็ต    
 และอันไหนควรเก็บไวที่เครื่องคอมพิวเตอรของคุณจะดีกวา
• ถาคุณใชบริการเหลานี้ คุณตองแนใจวามีรหัสผานที่ปลอดภัย และเปลี่ยนรหัสผานเปนประจำ 
• ใหพิจารณาใชเว็บเบราวเซอรที่ปลอดภัย เชน Firefox ที่มีมาตรการความปลอดภัยสูงอยูในตัว   
 และมีสวนเสริมเพื่อรักษาความเปนสวนตัวและความปลอดภัยเพิ่มมากขึ้นเรื่อย ๆ
• ใช “https” แทน “http” เมื่อเชื่อมตอกับบริการออนไลนทุกครั้งที่เปนไปได การใช “https”   
 จะเขารหัสการเชื่อมตอระหวางเบราวเซอรกับบริการที่คุณกำลังใช ซึ่งหมายความวาชื่อผูใช   
 รหัสผาน และขอมูลอื่น ๆ ของคุณจะถูกสงอยางปลอดภัย 
• ถาคุณตองการเก็บแฟมขอมูลไวบนบริการออนไลน คุณควรเขารหัสแฟมกอนสงไปเก็บไวกับ  
 บริการดังกลาว  TrueCrypt เปนโปรแกรมเขารหัสลับที่สามารถใชเพื่อรักษาความปลอดภัยของ  
 ขอมูล จากการเขาถึงที่ไมไดรับอนุญาต แมวาแฟมของคุณจะถูกเผยแพรออกสูสาธารณะก็ตาม 

แหลงขอมูลที่ชวยคุณได

ดูชุดเครื่องมือ ปลอดภัยทันใจ ของเราไดที่ security.ngoinabox.org

 • http://security.ngoinabox.org/en/chapter-3
 • http://security.ngoinabox.org/en/keepass_main
 • http://security.ngoinabox.org/en/chapter-7
 • http://security.ngoinabox.org/en/firefox_main
 • https://addons.mozilla.org/en-US/firefox/extensions/privacy-security/
 • http://security.ngoinabox.org/en/truecrypt_main
 • http://www.truecrypt.org/

จัดพิมพโดย เครือขายพลเมืองเน็ต thainetizen.org ก.ค. 2554 - อนุญาตใหทำซ้ำไดโดยไมตองขออนุญาต

Q: อินเทอรเน็ตรักษาขอมูลของคุณ
ใหเปนสวนตัวไดดีแคไหน ?A: มันไมไดถูกสรางมาใหทำอยางนั้น


