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1. ขอบข่าย

มาตรฐานระบบเก็บ รักษาข้อมูลจราจรคอมพิวเตอร์น้ี ครอบคลุมเฉพาะการเก็บรักษาข้อมูลจราจรคอมพิวเตอร์ของผู้ให้
บริการการเข้าสู่ อินเทอร์เนต็ หรือให้สามารถติดต่อถึงกันโดยประการอ่ืน โดยผ่านทางระบบคอมพิวเตอร์ ประเภท ๕ (๑) 

ข ผ้ใูห้บริการการเข้าถึงระบบเครือข่ายคอมพิวเตอร์ และ ประเภท ๕ (๑) ค ผู้ให้บรกิารเช่าระบบคอมพิวเตอร์หรือให้เช่า
บริการโปรแกรมประยุกต์ต่างๆ สำาหรับ ประเภท ๕ (๑) ง ผ้ใูห้บริการร้านอินเตอร์เนต็ น้ันหากมีการใช้งานระบบเก็บรักษา
ข้อมูลจรารจคอมพิวเตอร์สำาหรับผู้ให้บริการ ประเภท ๕ (๑) ข และ ประเภท ๕ (๑) ค ให้ถือว่ามาตรฐานน้ีครอบคลุมเช่น
เดียวกัน โดยมาตรฐานน้ีไม่ครอบคลุมถึง ผู้ให้บรกิารการเข้าสู่อินเทอร์เนต็ หรือให้สามารถติดต่อถึงกันโดยประการอ่ืน 
โดยผ่านทางระบบคอมพิวเตอร์ ประเภท ๕ (๑) ก ตามภาคผนวก ข ของประกาศกระทรวงเทคโนโลยีสารสนเทศและการ
ส่ือสาร เร่ือง หลักเกณฑ์การเก็บรกัษาข้อมูลจราจรทางคอมพิวเตอร์ของผ้ใูห้บริการ พ.ศ. ๒๕๕๐ ซง่ึใช้อำานาจนาจตาม
มาตรา ๒๖ ของพระราชบัญญัติว่าด้วยการกระทำาความผิดเกีย่วกับคอมพิวเตอร์ พ.ศ. ๒๕๕๐ 

2. บทนิยาม

 1.ระบบคอมพิวเตอร์ หมายถึง อุปกรณ์ หรือชุดอุปกรณ์ของคอมพิวเตอร์ที่เช่ือมการทำางานเข้าด้วยกัน โดยได้
มกีารกำาหนดคำาสั่ง ชุดคำาสั่ง หรือสิ่งอ่ืนใด และแนวทางปฏิบัติงานให้อุปกรณห์รือชุดอุปกรณ์ทำาหน้าที่
ประมวลผลข้อมูลโดย อัตโนมัติ

 2.ข้อมูลจราจรทาง คอมพิวเตอร์ หมายถึง ข้อมูลเกี่ยวกับการติดต่อส่ือสารของระบบคอมพิวเตอร์ ซึง่แสดงถงึ
แหล่งกำาเนิด ต้นทาง ปลายทาง เส้นทาง เวลา วันที่ ปริมาณ ระยะเวลาชนิดของบรกิาร หรืออ่ืน ๆ ที่
เกีย่วข้องกับการติดต่อส่ือสารของระบบคอมพิวเตอร์น้ัน

 3.ผ้ใูห้บริการ หมายความว่า 

 1.ผ้ใูห้บริการแก่ บุคคลอ่ืนในการเข้าสู่อินเทอร์เนต็ หรือให้สามารถติดต่อถึงกันโดยประการอ่ืน โดย
ผา่นทางระบบคอมพิวเตอร์ ทัง้น้ี ไม่ว่าจะเป็นการให้บริการในนามของตนเอง หรือเพ่ือประโยชน์
ของบุคคลอ่ืน

 2.ผ้ใูห้บริการเก็บรกัษาข้อมูลคอมพิวเตอร์เพ่ือประโยชนข์องบุคคลอ่ืน

 4.ผ้ใูห้บริการการเข้าสู่อินเทอร์เนต็หรือผู้ให้บริการให้สามารถติดต่อถึงกัน โดยผ่านระบบคอมพิวเตอร ์
ประเภท ๕ (๑) ข ได้แก่ ผู้ให้บริการการเข้าถึงระบบเครือข่ายคอมพิวเตอร์ (Access Service Provider) 

ตัวอย่างของผู้ให้บริการเช่น

 1.ผ้ใูห้บริการอินเทอร์เนต็ (Internet Service Provider) ทัง้มีสายและไร้สาย

 2.ผ้ปูระกอบการซึง่ ให้บริการในการเข้าถึงระบบเครือข่ายคอมพิวเตอร์ในห้องพัก ห้องเช่า โรงแรม 
หรือร้านอาหารและเคร่ืองด่ืม ในแต่ละกลุ่มอย่างใดอย่างหน่ึง

 3.ผ้ใูห้บริการเข้าถึงระบบเครือข่ายคอมพิวเตอร์สำาหรับองค์กรเช่น หน่วยงานราชการ บริษัทหรือ 
สถาบันการศึกษา



 5.ผ้ใูห้บริการการเข้าสู่อินเทอร์เนต็หรือผู้ให้บริการให้สามารถติดต่อถึงกัน โดยผ่านระบบคอมพิวเตอร ์
ประเภท ๕ (๑) ค ได้แก่ ผ้ใูห้บริการเช่าระบบคอมพิวเตอร์หรือให้เช่าบริการโปรแกรมประยุกต์ต่างๆ 
(Hosting Service Provider ) 
ตัวอย่างผู้ให้บริการเช่น

 1.ผ้ใูห้บริการเช่าระบบคอมพิวเตอร์ (Web Hosting), การให้บริการเช่า Web Server

 2.ผ้ใูห้บริการแลกเปล่ียนแฟ้มข้อมูล (File Server หรือ File Sharing)

 3.ผ้ใูห้บริการเข้าถึงจดหมายอิเล็กทรอนิกส์ (Mail Server Service Provider)

 4.ผ้ใูห้บริการศูนย์รับฝากข้อมูลทางอินเทอร์เนต็ (Internet Data Center)

 6.การพิสูจนต์ัวตน หมายความว่า ขัน้ตอนการยืนยันความถกูต้องของหลักฐาน (Identity) ที่แสดงว่าเป็น
บุคคลที่กล่าวอ้างจริง ในทางปฏิบัติจะแบ่งออกเป็น 2 ขัน้ตอน คือ

 1.การระบุตัวตน (Identification) คือขัน้ตอนที่ผู้ใช้แสดงหลักฐานว่าตนเองคือใครเช่น ช่อืผู้ใช ้
(username)

 2.การพิสูจนต์ัวตน (Authentication) คือขัน้ตอนที่ตรวจสอบหลักฐานเพ่ือแสดงว่าเป็นบุคคลที่
กล่าวอ้างจริง

 7.การล็อกอิน หมายความว่า การเข้าใช้งานระบบคอมพิวเตอร์ โดยต้องทำาการพิสจูนต์ัวตนก่อนเข้าใช้งาน

 8.ข้อมูลการล็อกอิน หมายความว่า ข้อมูลที่ใช้ในการพิสูจนต์ัวตนก่อนเข้าใช้งานระบบคอมพิวเตอร์

 9.การตรวจสอบความสมบูรณ์และ ความถกูต้องของข้อมูลโดยวิธี hash หมายถึง กรรมวิธีตรวจสอบความ
สมบูรณ์และความถกูต้องของข้อมูล โดยอาศัยหลักการของการเข้ารหัสลับ (Crytography) ที่ใช้ hash 

function ที่ถกูออกแบบมาโดยเฉพาะเพ่ือใช้ในด้านการรกัษาความปลอดภัยของสารสนเทศ เช่น SHA-

1,MD5 หรือ CRC32 ซึง่คุณสมบัติของ hash function เหล่าน้ีคือ เม่ือนำาข้อมูลนำาเข้า (input data) มา
คำานวณค่ากับ hash function จะได้ผลลัพท์เป็นค่าเฉพาะตัวค่าหน่ึงหรือที่เรียกว่าค่า hash ซึง่เป็นค่าที่
แตกต่างในทุกๆข้อมูลนำาเข้าและค่าเฉพาะตัวน้ีจะไม่มีโอกาสซำา้ กนัได้ จากคุณสมบัติดังกล่าว hash 

function จึงถูกนำามาใช้ในการตรวจสอบความถกูต้องของข้อมูลได้ โดยการคำานวณค่า hash แล้วนำาค่า
มาเก็บไว้ก่อน ทีจ่ะนำาข้อมูลไปใช้งานและเม่ือต้องการการตรวจสอบความถูกต้องให้นำาข้อมูลน้ัน กลับมา
คำานวณค่า hash อีกครัง้ ถ้าพบว่าค่า hash มีค่าเดิมจะถือว่าข้อมูลมีความถกูต้องและสมบรูณ์ แต่หากค่า 
hash มีค่าเปล่ียนไปไม่เหมือนเดิม แสดงว่าเกิดการเปล่ียนแปลงของข้อมูลเกิดขึน้

 10.คำาย่อในมาตรฐานฉบับน้ี

 1.ระบบฯ หมายถงึ ระบบเก็บรักษาข้อมูลจราจรคอมพิวเตอร์

3. ข้อมูลอ้างอิง

1. ประกาศราชกจิจานุเบกษา, “พระราชบัญญัติว่าด้วยการกระทำาความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 

๒๕๕๐”, วันที่ ๑๘ มถิุนายน ๒๕๕๐

2. ประกาศราชกจิจานุเบกษา, “ประกาศกระทรวงเทคโนโลยีสารสนเทศและการส่ือสาร เร่ือง หลักเกณฑก์าร
เก็บรักษาข้อมูลจราจรทางคอมพิวเตอร์ของผู้ให้บริการ พ.ศ. ๒๕๕๐”, วันที่ ๒๓ สิงหาคม ๒๕๕๐
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October 2007

6. ศูนย์ประสานงานการรกัษาความปลอดภัยคอมพิวเตอร์ประเทศไทย ภายใต้ ศูนย์เทคโนโลยีอิเล็กทรอนิกส์
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4. ข้อมูลจราจรคอมพิวเตอร์ท่ผีู้ให้บริการประเภท ๕ (๑) ข และ ประเภท ๕ (๑) ค มีหน้าท่ีต้องเก็บรกัษา

ตาม ภาคผนวก ข ของประกาศกระทรวงเทคโนโลยีสารสนเทศและการส่ือสาร เร่ือง หลักเกณฑ์การเก็บ
รักษาข้อมูลจราจรทางคอมพิวเตอร์ของผู้ให้บรกิาร พ.ศ. ๒๕๕๐ ซง่ึใช้อำานาจนาจตามมาตรา ๒๖ ของ
พระราชบัญญัติว่าด้วยการกระทำาความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. ๒๕๕๐ ได้กำาหนดให้ผู้บรกิาร
ประเภท ๕ (๑) ข และ ประเภท ๕ (๑) ค มีหน้าที่ต้องเก็บรักษาข้อมูลจราจรคอมพิวเตอร์รวม ๖ประเภท 
และกำาหนดรายการข้อมูลที่ต้องจดัเก็บดังน้ี

ประเภท ก. ข้อมูลอินเทอร์เนต็ที่เกิดจากการเข้าถึงระบบเครือข่าย

รายการข้อมูลท่ีต้องจัดเก็บ

1. ข้อมูลจราจรคอมพิวเตอร์ที่มีการบันทึกไว้เม่ือมีการเข้าถึงระบบเครือข่ายหรือ Access Logs

2. ข้อมูลเกี่ยวกับวัน และเวลาการติดต่อของเคร่ืองที่เข้ามาใช้บริการและเคร่ืองให้บริการ (Date and 
Time of Connection of Client to Server)

3. ข้อมูลเกี่ยวกับช่ือที่ระบุตัวตนผู้ใช้ (User ID)

4. ข้อมูลหมายเลขชุดอินเทอร์เนต็ที่ถกูกำาหนดโดยระบบผู้ให้บริการ (Assigned IP Address)

5. ข้อมูลที่บอกถึงหมายเลขสายที่เรยีกเข้ามา (Calling Line Identification)



ตัวอย่างข้อมูลจราจร

ประเภท ข. ข้อมูลอินเทอร์เนต็บนเคร่ืองผู้ให้บริการจดหมายอิเล็กทรอนิกส์ (e-mail servers)

รายการข้อมูลท่ีต้องจัดเก็บ

1. ข้อมูล Log ที่บันทึกไว้เม่ือเข้าถึงเคร่ืองให้บริการไปรษณีย์อิเล็กทรอนิกส์ (SMTP) ซึง่ได้แก่

• ข้อมูลหมายเลขของข้อความที่ระบุในจดหมายอิเล็กทรอนิกส์ (Message ID)

• ข้อมูลช่ือที่อยู่อิเล็กทรอนิกส์ของผู้ส่ง (Sender E-mail Address)

• ข้อมูลช่ือที่อยู่อิเล็กทรอนิกส์ของผู้รับ (Receiver E-mail Address)

• ข้อมูลที่บอกถงึสถานะในการตรวจสอบ (Status Indicator) ซึง่ได้แก่ จดหมาย
อิเล็กทรอนิกส์ที่ส่งสำาเรจ็ จดหมายอิเล็กทรอนิกส์ที่ส่งคืน จดหมายอิเล็กทรอนิกส์ทีมีการส่ง
ล่าช้า เป็นต้น

2. ข้อมูลหมายเลขชุดอินเทอร์เนต็ของเคร่ืองคอมพิวเตอร์ผู้ใช้บริการที่เช่ือมต่ออยู่ขณะเข้ามาใช้บริการ 
(IP Address of Client Connected to Server)

3. ข้อมูลวันและเวลาการติดต่อของเคร่ืองที่เข้ามาใช้บริการและเคร่ืองให้บริการ (Date and time of 
connection of Client Connected to server)

4. ข้อมูลหมายเลขชุดอินเทอร์เนต็ของเคร่ืองบริการจดหมายอิเล็กทรอนิกส์ทีถู่กเช่ือมต่ออย่ใูนขณะน้ัน 
(IP Address of Sending Computer)

5. ช่ือผู้ใช้งาน (User ID) (ถ้ามี)

6. ข้อมูลที่บันทึก การเข้าถึงข้อมูลจดหมายอิเล็กทรอนิกส์ ผา่นโปรแกรมจัดการจากเคร่ืองของสมาชิก 
หรือเข้าถึงเพ่ือเรยีกข้อมูลจดหมายอิเล็กทรอนิกส์ไปยังเคร่อืงสมาชิก โดยยงัคงจัดเก็บข้อมูลที่บันทึก
การเข้าถึงข้อมูลจดหมายอิเล็กทรอนิกส์ที่ดงึ ไปน้ัน ไว้ที่เคร่ืองให้บริการ หรือ POP3 Log หรือ 
IMAP4 Log



ตัวอย่างข้อมูลจราจร

ประเภท ค. ข้อมูลอินเทอร์เนต็จากการโอนแฟ้มข้อมูลบนเคร่ืองให้บริการโอนแฟ้มข้อมูล

รายการข้อมูลท่ีต้องจัดเก็บ

1. ข้อมูล Log ที่บันทึกเม่ือมีการเข้าถึงเคร่ืองให้บริการโอนแฟ้มข้อมูล

2. ข้อมูลวัน และเวลาการติดต่อของเคร่ืองที่เข้ามาใช้บริการและเคร่ืองให้บริการ (Date and Time 
of Connection of Client to Server)

3. ข้อมูลหมายเลขชุดอินเทอร์เนต็ของเคร่ืองคอมพิวเตอร์ผู้เข้าใช้ที่เช่ือมต่ออย่ใูนขณะน้ัน (IP Source 
Address)

4. ข้อมลช่ือผู้ใชง้าน (User ID) (ถา้ม)ี

5. ข้อมูลตำาแหน่ง (Path) และช่ือไฟล์ที่อยู่บนเคร่ืองให้บริการโอนถ่ายข้อมูลที่มีการ ส่งขึน้มาบันทึก 
หรือดึงให้ข้อมูลออกไป (Path and Filename of Data Object Uploaded or Downloaded)

ตัวอย่างข้อมูลจราจร

ประเภท ง. ข้อมูลอินเทอร์เนต็บนเคร่ืองผู้ให้บรกิารเว็บ

รายการข้อมูลท่ีต้องจัดเก็บ

1. ข้อมูล Log ที่บันทึกเม่ือมีการเข้าถึงเคร่ืองผู้ให้บริการเว็บ

2. ข้อมูลวัน และเวลาการติดต่อของเคร่ืองที่เข้ามาใช้บริการและเคร่ืองให้บริการ

3. ข้อมูลหมายเลขชุดอินเทอร์เนต็ของเคร่ืองคอมพิวเตอร์ผู้เข้าใช้ที่เช่ือมต่ออย่ใูนขณะน้ัน

4. ข้อมูลคำาสั่งการใช้งานระบบ



5. ข้อมูลที่บ่งบอกถึงเส้นทางในการเรียกดูข้อมูล (URI: Uniform Resource Identifier) เช่นตำาแหน่ง
ของเว็บเพ็จ

ตัวอย่างข้อมูลจราจร

ประเภท จ. ชนิดของข้อมูลบนเครือข่ายคอมพิวเตอร์ขนาดใหญ่ (Usenet)

รายการข้อมูลท่ีต้องจัดเก็บ

1. ข้อมูล Log ที่บันทึกเม่ือมีการเข้าถึงเครือข่าย (NNTP หรือ Network News Transfer Protocol 
Log)

2. ข้อมูลวัน และเวลาการติดต่อของเคร่ืองที่เข้ามาใช้บริการและเคร่ืองให้บริการ (Date and Time 
of Connection of Client to Server)

3. ข้อมูลหมายเลข Port ในการใช้งาน (Protocol Process ID)

4. ข้อมูลช่ือเคร่ืองให้บริการ (Host Name)

5. ข้อมูลหมายเลขลำาดับข้อความที่ได้ถกูส่งไปแล้ว (Posted Message ID)

ตัวอย่างข้อมูลจราจร

ประเภท ฉ. ข้อมูลที่เกิดจากการโต้ตอบกันบนเครือข่ายอินเทอร์เนต็เช่น Internet Relay Chat (IRC) 

หรือ Instance Messaging (IM) เป็นต้น

รายการข้อมูลท่ีต้องจัดเก็บ

1. ข้อมูลเกี่ยวกับวัน เวลาการติดต่อของผู้ใช้บริการ (Date and Time of Connection of Client to 
Server)

2. ข้อมูลช่ือเคร่ืองบนเครือข่าย (Client Hostname and/or IP Address)ข้อมูลหมายเลข Port ใน
การใช้งาน (Protocol Process ID)

3. หมายเลขเคร่ืองของผู้ให้บริการที่เคร่ืองคอมพิวเตอร์เช่ือมต่ออยู่ในขณะน้ัน (Destination 
Hostname and/or IP Address)



ตัวอย่างข้อมูลจราจร

5. การเก็บรักษาข้อมูลจราจรคอมพิวเตอร์

1. การเก็บรกัษาข้อมูลจราจรคอมพิวเตอร์ ระบบฯ ต้องใช้วิธีการทีม่ั่นคงปลอดภัย ดังต่อไปน้ี

1. เก็บในส่ือ (Media) ที่สามารถรกัษาความครบถ้วนถูกต้องแท้จริง (Integrity) 

2. ระบุตัวบุคคล (Identification) ที่เข้าถึงส่ือ (Media) ที่เก็บข้อมูลจราจรคอมพิวเตอร์ได้

3. มรีะบบการเก็บ รกัษาความลับของข้อมูลที่จัดเก็บ และกำาหนดชัน้ความลับในการเข้าถึงดังกล่าว 
เพ่ือรกัษาความน่าเช่ือถือของข้อมูล และไม่ให้ผู้ดูแลระบบสามารถแก้ไขข้อมูลที่เก็บรักษาไว้

2. เพ่ือให้ข้อมูล จราจรมคีวามถูกต้องและนำามาใช้ประโยชนไ์ด้จริง ระบบต้องตัง้นาฬิกาของระบบฯ ให้ตรง
กับเวลาอ้างอิงสากล โดยผิดพลาดไม่เกิน ๑๐ มิลลิวินาที (ไม่ใช่นาโนวินาที หรือครับ) (มิลลิวินาที ถกู
ต้องแล้วครับ)

6. วัตถุประสงค์ของระบบเก็บรักษาข้อมูลจราจรคอมพิวเตอร์

1. เพ่ือให้ระบบสามารถบันทึกรายละเอียดของข้อมูลจราจรซึง่มีรายละเอยีด เพียงพอทีจ่ะระบุถึงตัวตนผู้กระทำา
ความผิดตามฐานความผิดใน พรบ. ว่าด้วยการกระทำาผดิเกี่ยวกับคอมพิวเตอร์ พ.ศ. ๒๕๕๐ ได้

2. เพ่ือให้ระบบฯ สามารถแสดงรายละเอียดโดยพ้ืนฐานทำาใหผู้้ใช้งานสามารถเข้าใจได้

3. เพ่ือให้ระบบฯ สามารถจัดเก็บข้อมูลจราจรคอมพิวเตอร์จากอุปกรณห์รือระบบต้นทางได้อย่างมั่นคง
ปลอดภัย

4. เพ่ือควบคุมการเข้าถงึระบบฯทัง้ในทางกายภาพ (Physical) และทางตรรก (Logical) ให้มีความมั่นคง
ปลอดภัยในระบบฯ

5. เพ่ือให้ระบบฯ สามารถบันทึกข้อมูล ที่แสดงการเข้าถึงหรือใช้งานระบบของผู้ใช้งาน

6. เพ่ือป้องกันการเปล่ียนแปลงแก้ไขข้อมูลจราจรคอมพิวเตอร์ที่ได้จัดเก็บไว้

7. เพ่ือสามารถนำาข้อมูลจราจรคอมพิวเตอร์ไปใช้ในชัน้ศาลได้

7. การแสดงรายละเอียดโดยพ้ืนฐานของระบบ

1. ระบบฯ ต้องมกีารกำาหนดหรือแจ้งรายละเอียดต่อไปน้ี ให้ชัดเจนในเอกสารประกอบการขายและคู่มือ 

1. ช่ือระบบ

2. ข้อกำาหนดทางเทคนิคของระบบ เช่น ซีพียู หน่วยความจำาทีจ่ำาเป็นต้องใช้ เป็นต้น

3. ขนาดหน่วยความจำาสำารองสำาหรับเก็บข้อมูลจราจรคอมพิวเตอร์ (เช่น หน่วยความจำาของฮาร์ดิ
สก์ไดรฟ์ เป็นต้น)

4. ประเภทของผ้ใูห้บริการที่ระบบฯ สามารถจัดเก็บข้อมูลจราจรคอมพิวเตอร์ได้

5. ประเภทของข้อมูลจราจรคอมพิวเตอร์ที่ระบบฯ สามารถเก็บได้

6. รายช่ือซอฟต์แวร์ อุปกรณ์ หรือระบบต้นทางใดๆ ที่เป็นแหล่งกำาเนิดข้อมูลจราจรคอมพิวเตอร์ที่
ระบบฯ สามารถจัดเก็บข้อมูลจราจรจากระบบเหล่าน้ันได้

7. ระบบฯ ต้องสามารถทีจ่ะบ่งชีถ้ึงความสามารถในการจัดเก็บของระบบต่อจำานวนผู้ใช้ และระยะ



เวลาจัดเก็บที่สอดคล้องกับพรบ.ฯ เช่นอุปกรณ์น้ีรองรับการจัดเก็บจำานวนเหตุการณ์สูงสุดกี่
เหตกุารณ์ต่อหน่วย เวลา มีขนาดหน่วยจัดเก็บขนาดเท่าไร และมีความสามารถในการเพิ่มพ้ืนที่
จดัเก็บได้หรือไม่ เป็นต้น

9. ขัน้ตอนการทำางานหรือการใชง้านของระบบฯ 

1. คู่มือการใช้งานและการตดิตัง้ระบบฯ

1. ระบบฯ ต้องมีคู่มือแสดงขัน้ตอนการทำางานหรือการใช้งานระบบ

2. ระบบฯ ต้องมีคู่มือหรือเอกสารแสดงขัน้ตอนการติดตัง้ระบบตัง้แต่เริ่มต้นจนกระทั่งแล้วเสร็จ

2. ระบบให้ความช่วยเหลือ (Help)

1. ระบบฯ ต้องมีระบบให้ความช่วยเหลือภายในตัวเพ่ือให้ผู้ใช้งานสามารถศึกษาและทำาความเข้าใจ
ในขัน้ตอนการทำางานของระบบฯ ได้

10.การจัดเก็บข้อมูลจราจรคอมพิวเตอรจ์ากอุปกรณ์หรือระบบต้นทาง

1. การจัดเก็บข้อมูลจราจรคอมพิวเตอรจ์ากอุปกรณ์หรือระบบต้นทาง

1. ระบบฯ ต้องสามารถระบุประเภทหรือชนิดของข้อมูลที่ต้องการจัดเก็บ ตามบทนิยาม ข้อ 2.6 

2. ระบบฯ ต้องสามารถระบุรายช่ือซอฟต์แวร์ อุปกรณ์หรือระบบต้นทางที่จะจัดเก็บข้อมูลจราจร
คอมพิวเตอร์

ตัวอย่าง ข้อ 1 และ ข้อ 2 เช่น 

ระบบ ก. สามารถจัดเก็บข้อมูลจราจรคอมพิวเตอร์ ในประเภทต่อไปน้ีได้ และสามารถจัดเก็บได้จาก 
อุปกรณ์และซอฟต์แวร ดังต่อไปน้ี 

ประเภท ก. ข้อมูลอินเทอร์เนต็ที่เกิดจากการเข้าถึงระบบเครือข่าย

1. พร็อกซี่เซิร์ฟเวอร์ squid และ พร็อกซี่เซิรฟ์เวอร์  bluecode

2. อุปกรณ์ที่รองรับการจัดเก็บข้อมูลโดยมาตรฐาน syslog  

ประเภท ง. ข้อมูลอินเทอร์เนต็บนเคร่ืองผู้ให้บริการเว็บ

1. เว็บเซอร์เวอร์ Apache

2. เว็บเซอร์เวอร์ Microsoft IIS

3. อุปกรณ์ที่รองรับการจัดเก็บข้อมูลโดยมาตรฐาน syslog    

3. ระบบฯ ต้องสามารถตรวจสอบได้ว่าซอฟต์แวร์ อุปกรณ์หรือระบบต้นทางที่จะจัดเก็บข้อมูลจราจร
คอมพิวเตอร์ เป็นอุปกรณ์ที่ได้รับอนุญาตแล้ว

4. ระบบฯ ต้องสามารถจำากัดผู้ที่มีสทิธิในการจัดเก็บข้อมูลจราจรคอมพิวเตอร์จากซอฟต์แวร์ 
อุปกรณ์หรือระบบต้นทาง

5. ระบบฯ ต้องมีมาตรการป้องกันการเข้าถึงข้อมูลจราจรคอมพิวเตอร์ที่มกีารส่งผ่านระบบเครือข่าย
โดยไม่ได้รับอนุญาต

6. ระบบฯ ต้องสามารถจัดทำารายงานการจัดเก็บข้อมูลจราจรคอมพิวเตอร์ โดยอย่างน้อยประกอบ
ด้วยข้อมูลตามข้อ ๘.๑.๑ และ ๘.๑.๒

7. ระบบฯ ต้องสามารถแสดงข้อผิดพลาดอย่างชัดเจนเพ่ือใหผู้้ใช้งานได้รับทราบว่าการจัด เก็บข้อมูล
จราจรคอมพิวเตอร์ที่กำาหนดให้ระบบฯ ทำาน้ันไม่เสร็จสิน้สมบูรณ์



11.การควบคุมการเข้าถึงระบบฯ

1. การลงทะเบียนผู้ใช้งานของระบบฯ 

1. ระบบฯ ต้องสามารถสร้างบัญชีผู้ใช้งานระบบฯ แยกกันและสามารถตรวจสอบได้ว่าบัญชีใดเป็น
ของใคร

2. ระบบฯ ต้องไม่อนุญาตให้สร้างบัญชีผู้ใช้งานซำา้ซ้อนกัน

2. การจำากัดการเข้าถึงทางกายภาพ

1. อุปกรณ์ต้องมีระบบล็อคทางกายภาพเพ่ือป้องกันบุคคลที่ไม่เกี่ยวข้องดำาเนินการปรับเปล่ียนโดยตรง
ผา่นอุปกรณ์

3. การจำากัดการเข้าถึง

1. ระบบฯ ต้องสามารถจำากัดการเข้าถึงข้อมูลจราจรคอมพิวเตอร์ตามความจำาเป็นของผู้ใช้งาน ใน
การเข้าถึงหรือใช้งานข้อมูลเหล่าน้ันโดยทำาการกำาหนดสิทธิการเข้าถึงให้ เหมาะสม

2. กรณีที่อุปกรณ์รองรับการปรับเปล่ียนค่าระบบจากทางไกล เช่นมาตรฐาน SNMP หรือ WMI 

เป็นต้น ต้องสามารถที่จะกำาหนดค่าความปลอดภัยในการเข้ารหัสการจราจรระหว่างอุปกรณ์

3. กรณีที่อุปกรณ์รองรับการปรับเปล่ียนค่าระบบจากพอร์ต บริหารงาน เช่น Console port ระบบ
ต้องมกีารตรวจสอบตัวตนก่อนเข้าดำาเนินการปรับเปล่ียนค่า

4. การจัดชัน้ความลับในการการเข้าถึง

1. ระบบฯ ต้องสามารถกำาหนดหรือจัดชัน้ความลับของข้อมูลจราจรคอมพิวเตอร์ที่มกีารเข้าถึงโดยผู้
ใช้งานในระบบ

2. ระบบฯ ต้องจำากัดผู้ใช้งานให้สามารถเข้าถึงข้อมูลจราจรคอมพิวเตอร์ได้ตามชัน้ความ ลับที่ตนมี
สิทธิในการเข้าถงึหรือมีความจำาเป็นในการใช้งาน

3. ข้อมูลที่อยู่ในระดับชัน้ความลับที่เป็นความลับต้องจัดเก็บข้อมูลในรูปแบบการเข้ารหัสที่ไม่สามารถ
เปิดดูได้โดยตรง

5. การพิสจูนต์ัวตนเพ่ือเข้าใช้งานระบบฯ

1. ระบบฯ ต้องมีวิธีการพิสจูนต์ัวตนที่มีความมั่นคงปลอดภัยก่อนอนุญาตใหผู้้ใช้งานเข้าใช้ระบบ

12.การบันทึกข้อมูลการเข้าถึงหรือใช้งานระบบฯ

1. การบันทึกข้อมูลการเข้าถึงหรือใช้งานระบบฯ

1. ระบบฯ ต้องสามารถบันทึกข้อมูลที่แสดงกิจกรรมการเข้าถึงหรือใช้งานระบบฯ เพ่ือใช้ในการตรวจ
สอบในภายหลังได้ว่ามีการละเมิดความมั่นคงปลอดภัยเกิดขึน้ หรือไม่

2. การป้องกันการเปล่ียนแปลงแก้ไขข้อมูลบันทึกการเข้าถึงระบบฯ

1. ระบบฯ ต้องสามารถป้องกันการเปล่ียนแปลงหรือแก้ไขข้อมูลบันทึกการเข้าถงึระบบโดยไม่ได้รับ
อนุญาต

3. การตรวจสอบและตัง้นาฬิกาของระบบฯ ให้ตรงกับเวลาอ้างอิงสากล

1. ระบบฯ ต้องสามารถตรวจสอบและตัง้นาฬิกาของระบบฯ ให้ตรงกับเวลาอ้างอิงสากล โดยผิด
พลาดไม่เกิน ๑๐ มิลลิวินาทีได้ เพ่ือให้การบันทึกข้อมูลดังกล่าวมีความถูกต้อง

ตัวอย่าง รายช่ือเซิร์ฟเวอร์ที่ให้บรกิารข้อมูลเวลาสากลในประเทศไทยและต่างประเทศ



1. สถาบันมาตรวิทยาแห่งชาติ เคร่ืองเซิรฟ์เวอร์ time1.nimt.or.th หรือ 203.185.69.60, 

time2.nimt.or.th หรือ 203.185.69.59 และ time3.nimt.or.th หรือ 203.185.69.56

2. กรมอุทกศาสตร์ กองทัพเรือ เคร่ืองเซิร์ฟเวอร์ time.navy.mi.th หรือ 118.175.67.83

3. ศูนย์ประสานงานการรักษาความปลอดภัยคอมพิวเตอร์ประเทศไทยหรือ ThaiCERT เคร่ืองเซริ์ฟเวอร ์
clock.thaicert.org หรือ 203.185.129.186 หรือ 203.185.129.187

4. National Institute of Standards and Technology ประเทศสหรัฐอเมริกา เคร่ืองเซิร์ฟเวอร์ 
time.nist.gov หรือ 192.43.244.18

13.การป้องกันการเปล่ียนแปลงแก้ไขข้อมูลจราจรคอมพิวเตอร์ท่ีจดัเก็บไว้ 

1. การตรวจสอบความสมบูรณ์และความถูกต้องของข้อมูลจราจรคอมพิวเตอร์ที่จดัเก็บไว้

1. ระบบฯ ต้องสามารถตรวจสอบความสมบูรณ์และความถูกต้องของข้อมูลจราจรคอมพิวเตอร์ที่ ได้
จดัเก็บไว้ เพ่ือเป็นการยืนยันว่าข้อมูลที่จัดเก็บไว้น้ันยังเป็นข้อมูลเดิมที่ไม่มีการ เปล่ียนแปลงหรือ
แก้ไขใดๆ

2. การไม่อนุญาตให้เปล่ียนแปลงแก้ไขข้อมูลจราจรคอมพิวเตอร์ที่จัดเก็บไว้ 

1. ระบบฯ ต้องไม่อนุญาตให้เปล่ียนแปลงแก้ไขข้อมูลจราจรคอมพิวเตอร์ที่ได้จดัเก็บไว้

14.การป้องกันการบุกรุกระบบพ้ืนฐาน 

1. ระบบฯ ต้องมกีารควบคุมค่าข้อมูลที่รับจากบุคคลที่ใส่ข้อมูล (Input Validation)

2. ระบบฯ ต้องมกีารควบคุมค่าข้อมูลที่ส่งจากระบบสู่ผู้ใช้งาน (Output Validation)

3. หากไปเป็นได้ ระบบฯ ควรมีมาตรการรับมือป้องกันอุปกรณ์เม่ือพบว่าระบบฯสงสัยว่ามีการโจมตีเกิดขึน้

15.การตรวจสอบ 

1. การแสดงรายละเอียดโดยพ้ืนฐานของระบบ

1. เม่ือเริ่มต้นใช้งาน ระบบฯ ต้องสามารถแสดงรายละเอียดพ้ืนฐานของระบบอย่างน้อย ได้แก่ 

1. ช่ือระบบ

2. ข้อกำาหนดทางเทคนิคของระบบ เช่น ซีพียู หน่วยความจำาทีจ่ำาเป็นต้องใช้ เป็นต้น

3. ขนาดหน่วยความจำาสำารองสำาหรับเก็บข้อมูลจราจรคอมพิวเตอร์ (เช่น หน่วยความจำาของ
ฮาร์ดิสก์ไดรฟ์ เป็นต้น)

4. ประเภทของผ้ใูห้บริการที่ระบบฯ สามารถจัดเก็บข้อมูลจราจรคอมพิวเตอร์ได้

5. ประเภทของข้อมูลจราจรคอมพิวเตอร์ที่ระบบฯ สามารถเก็บได้

6. รายช่ือซอฟต์แวร์ อุปกรณ์หรือระบบต้นทางใดๆ ที่เป็นแหล่งกำาเนิดข้อมูลจราจรคอมพิวเตอร์
ทีร่ะบบฯ สามารถจดัเก็บข้อมูลจราจรจากระบบเหล่าน้ันได้

2. ระบบฯ ต้องสามารถทีจ่ะบ่งชีถ้ึงความสามารถในการจัดเก็บของระบบต่อจำานวนผู้ใช้ และระยะ
เวลาจัดเก็บที่สอดคล้องกับพรบ.ฯ เช่นอุปกรณ์น้ีรองรับการจัดเก็บจำานวนเหตุการณ์สูงสุดกี่
เหตกุารณ์ต่อหน่วย เวลา มีขนาดหน่วยจัดเก็บขนาดเท่าไร และมีความสามารถในการเพิ่มพ้ืนที่
จดัเก็บได้หรือไม่ เป็นต้น

2. คู่มือการใช้งานและการตดิตัง้ระบบฯ

1. ระบบฯ ต้องมีคู่มือแสดงขัน้ตอนการทำางานหรือการใช้งานระบบเพ่ือใหผู้้ใช้งานสามารถ เรียนรู้
และใช้งานได้อย่างถกูต้อง คู่มือสามารถอยู่ในรูปแบบเอกสารที่เป็นกระดาษหรืออิเล็กทรอนิกส์ก็ได้



2. ระบบฯ ต้องมีคู่มือหรือเอกสารแสดงขัน้ตอนการติดตัง้ระบบทีละขัน้ตอนตัง้แต่ เริ่มต้นจนกระทั่ง
แล้วเสร็จโดยอาจแสดงตัวอย่างเป็นหน้าจอการติดตัง้ทีละหน้า จอเรียงกันไปจนกระทั่งเสร็จสิน้

3. ระบบให้ความช่วยเหลือ

1. ระบบฯ ต้องมีระบบให้ความช่วยเหลือภายในตัวเอง กล่าวคือในระหว่างที่ผู้ใช้งานใชร้ะบบอยู่และ
ต้องการทราบวิธีการใช้งานหรือ ข้อมูลอ่ืนๆ ที่เกี่ยวข้องกับระบบ ผ้ใูช้งานต้องสามารถร้องขอ
ความช่วยเหลือจากระบบให้ความช่วยเหลือได้

4. การจัดเก็บข้อมูลจราจรคอมพิวเตอรจ์ากซอฟต์แวร์ อุปกรณ์หรือระบบต้นทาง

1. ระบบฯ ต้องอนุญาตใหผู้้ใช้งานสามารถระบุหรือเลือกชนิดของข้อมูลที่ต้องการจัดเก็บ ไว้ในระบบ 
โดยประเภทของข้อมูลน้ีจะต้องสอดคล้องกับประเภทของข้อมูลที่ระบบสามารถจัด เก็บ 13.1.1.4 

และ 13.1.1.5

2. ระบบฯ ต้องอนุญาตใหผู้้ใช้งานสามารถระบุซอฟต์แวร์ อุปกรณห์รือระบบต้นทางทีจ่ะไปนำาข้อมูล
จราจรคอมพิวเตอร์มาจัดเก็บไว้ในระบบฯ เช่น ช่ือซอฟต์แวร์ อุปกรณ์หรือระบบ ไอพีแอสเดรส
ของอุปกรณ์หรือระบบ เป็นต้น

3. ระบบฯ ต้องมีวิธีในการตรวจสอบได้ว่าซอฟต์แวร์ อุปกรณ์หรือระบบต้นทางที่จะไปนำาข้อมูล
จราจรคอมพิวเตอร์มาจัดเก็บไว้ในระบบฯ ต้องเป็นซอฟต์แวร์ อุปกรณ์หรือระบบที่ได้รับอนุญาต
แล้ว กล่าวคือ ถา้ยังไม่ได้ระบุช่ือของซอฟต์แวร์ อุปกรณ์หรือระบบต้นทางที่ต้องการจดัเก็บข้อมูล
จราจรคอมพิวเตอร์ไว้ก่อน ระบบฯ จะไม่อนุญาตให้ทำาการจัดเก็บข้อมูลจากซอฟต์แวร์ อุปกรณ์
หรือระบบดังกล่าว

4. ระบบฯ ต้องมีขีดความสามารถในการจำากัดผู้ที่มีสทิธิในการจัดเก็บข้อมูลจราจร คอมพิวเตอร์จาก
อุปกรณ์หรือระบบต้นทาง เช่น จะต้องไม่อนุญาตให้ผ้ใูช้งานที่ไม่มีสิทธิทำาการจัดเก็บข้อมูลจราจร 
คอมพิวเตอร์ได้

5. ระบบฯ ต้องมีมาตราการป้องกันเพ่ือไม่ให้ข้อมูลจราจรคอมพิวเตอร์ที่มีการส่งผ่าน ระบบเครือข่าย
สามารถถูกดักแอบดูหรือดับจับข้อมูลในระหว่างที่มีการเดินทางมา ในระบบเครือข่ายได้ เช่น การ
ป้องกันโดยการใชก้ารเข้ารหัสข้อมูล เป็นต้น

6. ระบบฯ ต้องสามารถจัดทำารายงานการนำาข้อมูลจราจรคอมพิวเตอร์มาจัดเก็บไว้ในระบบฯ 
รายงานต้องมีข้อมูลอย่างน้อย ได้แก่ ชนิดของข้อมูลจราจรคอมพิวเตอร์ที่ต้องการจัดเก็บและ
ซอฟต์แวร์ อุปกรณ์หรือระบบต้นทางที่ระบบฯ ไปนำาข้อมูลจราจรคอมพิวเตอร์มาจัดเก็บไว้

7. ระบบฯ ต้องสามารถแสดงข้อผิดพลาดได้อย่างถกูต้องและชัดเจนเพ่ือให้ผู้ใชง้านสามารถ ดำาเนิน
การแก้ไขได้ต่อไป เช่น ในกรณีทีซ่อฟต์แวร์ อุปกรณ์หรือระบบต้นทางไม่สามารถให้บริการได ้
(อาทิ ระบบฯ ไม่สามารถเช่ือมต่อกับอุปกรณ์ต้นทางได้ หรืออุปกรณ์มีปัญหาบางประการใน
ระหว่างที่ยังทำาการโอนย้ายข้อมูลยังไม่เสร็จ) ระบบฯ ต้องสามารถแจ้งข้อผิดพลาดได้อย่างถูกต้อง
เพ่ือใหผู้้ใช้งานสามารถทำาการแก้ไขได้อย่างถกูต้อง

5. การลงทะเบียนผู้ใช้งานของระบบฯ

1. ระบบฯ ต้องสามารถสร้างบัญชีผู้ใช้งานในระบบแยกกันได้ตามการร้องขอเพ่ือขอเข้าใช้ระบบ (
บัญชีผู้ช้งานแยกออกจากระบบปฏิบัติการ) เช่น บัญชีของผู้ดูแลระบบ บัญชีของผู้ตรวจสอบ 
เป็นต้น

2. ระบบฯ ต้องไม่อนุญาตให้สร้างบัญชีผู้ใช้งานที่ซำา้ซ้อนกัน เช่น เม่ือมีความพยายามในการสร้าง
บัญชีผู้ใชง้านที่เคยสร้างมาแล้ว ระบบฯ ต้องแจง้เตือนและไม่อนุญาตให้สร้างบัญชีน้ัน

3. ระบบฯ ต้องสามารถบริหารงานสมาชิกได้เช่น การยกเลิก การกำาหนดสิทธิ ในการใช้งาน เช่น
การกำาหนดช่วงเวลาการใช้ หรือ กำาหนดสิทธิในการเข้าถึงทรัพยากร ต่าง ๆ ในระบบ



6. การจำากัดการเข้าถึง

1. อุปกรณ์ต้องมีระบบล็อคเพ่ือป้องกันบุคคลที่ไม่เกี่ยวข้องเข้าดำาเนินการปรับเปล่ียนแก้ไขข้อมูลใน
ระดับกายภาพ

2. อุปกรณ์ที่รองรับการปรับเปล่ียนค่า หรือข้อมูลจากทางไกลต้องมีการระบุตำาแหน่งของเคร่ือง และ
รองรับโพรโตคอลที่มีความปลอดภัย (ดูรายละเอียดเพิ่มเติมจากข้อ 8 ในหัวข้อการพิสจูนต์ัวตน
เพ่ือเข้าใช้งานระบบฯ)

3. อุปกรณ์ที่รองรับพอร์ตปรับเปล่ียนค่าในตัวอุปกรณจ์ะต้องรองรับการตรวจสอบตัวตนก่อนเข้าไป
ดำาเนินการปรับเปล่ียนค่าใดๆในอุปกรณ์เหล่าน้ัน

4. จากบัญชีผู้ใช้งาน ต่างๆ ระบบฯ ตอ้งสามารถกำาหนดสิทธกิารเข้าถึงข้อมูลจราจรคอมพิวเตอร์
จากบัญชีเหล่าน้ันได้ โดยต้องให้สิทธิตามความจำาเป็นของผ้ใูช้งานน้ัน เช่น สทิธิของบัญชีผู้ดูแล
ระบบ สิทธิของบัญชีผ้ตูรวจสอบ เป็นต้น 

7. การจัดชัน้ความลับในการเข้าถึง

1. ระบบฯ ต้องสามารถกำาหนดหรือจัดชัน้ความลับของข้อมูลจราจรคอมพิวเตอร์ที่มกีารจัด เก็บไว้ใน
ตัวระบบ เช่น ข้อมูลลับ เปิดเผยได้ หรือใช้ภายในเท่าน้ัน 

2. จากบัญชีผู้ใช้งาน ต่างๆ ระบบฯ ตอ้งสามารถกำาหนดสิทธกิารเข้าถึงข้อมูลจราจรคอมพิวเตอร์
ตามชัน้ความลับของ ข้อมูลที่ตนมีสิทธิในการเข้าถงึหรือความจำาเป็นในการใช้งาน

3. ข้อมูลระดับชัน้ความลับต้องมีการเข้ารหัสในการจัดเก็บเพ่ือป้องกันการเข้าถงึจากบุคคลที่ไม่
เกีย่วข้อง

8. การพิสจูนต์ัวตนเพ่ือเข้าใช้งานระบบฯ

1. ระบบฯ ต้องมีวิธีการพิสจูนต์ัวตนที่มีความมั่นคงปลอดภัยก่อนอนุญาตใหผู้้ใช้งาน เข้าใช้ระบบ 
การตรวจสอบต้องดูว่าในการล็อกอินเข้าใช้งานระบบฯ ผ้ใูช้งานต้องปลอดภัยจากการถกูดักแอบดู
ข้อมูลการล็อกอินในเครือข่ายโดยผู้ ไม่ประสงค์ดี  การพิสจูนต์ัวตนต้องทำางานผ่าน ช่องการใน
การตรวจสอบโดยระบบต้องแสดงหน้า ในการล็อกอินประกอบด้วย Username และ Password 

หรือส่วนประกอบในการตรวจสอบเพิ่มเติมเพ่ือยืนยันกับระบบสมาชิก ไม่ว่าจะทำางานบนฐานข้อมูล 
SQL , LDAP, Active Directory, Radius, TACACS+, หรืออ่ืนๆ โดยอาศัยหลักการพิสูจนต์ัวตน
แบบ AAA (Authentication, Authority, Account) 

ตัวอย่างการตรวจสอบการพิสูจนต์ัวตนแบบ RADIUS (Remote Authentication Dial In User 

Service) เม่ือผู้ใช้งานทำาการใช้งานระบบจะบังคับให้ผ้ใูช้งานกรอก username, password 

หลังจากน้ัน ข้อมูลจะถูกส่งต่อไปที่ Radius Server เพ่ือจะทำาการตรวจสอบข้อมูลผู้ใชร้่วมกับ
ระบบตรวจสอบตัวตนต่างๆในการพิสจูนต์ัวตน  และการส่งข้อมูลน้ันควรรกัษาความปลอดภัยใน
การส่ง โดยการใชโ้พรโตคอลที่มีความมั่นคงปลอดภัย อาทิ SSL, SSH, HTTPS, หรือมาตรฐาน
อ่ืนที่มีการรับรองในระดับสากล (เช่น IPSec, VPN แบบต่างๆ) สำาหรับการส่ือสารข้อมูลบนเครือ
ข่ายในระหว่างที่ผู้ใช้งานทำาการล็อกอินเข้าสู่ระบบฯ เป็นต้น

2. ระบบฯ ต้องมีวิธีการพิสจูนต์ัวตนที่มีความมั่นคงปลอดภัยก่อนอนุญาตใหผู้้ใช้งาน เข้าใช้ระบบ 
รวมไปถึงมาตรการรกัษาความปลอดภัยในการสง่ข้อมูล สำาหรับการส่ือสารข้อมูลบนเครือข่ายใน
ระหว่างที่ผู้ใชง้านทำาการล็อกอินเข้า สู่ระบบฯ จะต้องใช้โพรโตคอลการส่ือสารที่มีความมั่นคง
ปลอดภัย อาทิ SSL, SSH, HTTPS, หรือมาตรฐานอ่ืนที่มีการรับรองในระดับสากล (เช่น IPSec, 

VPN แบบต่างๆ)  เป็นต้น การพิสูจนต์ัวตนต้องทำางานผ่าน ชอ่งการในการตรวจสอบโดยระบบ
ต้องแสดงหน้า ในการล็อกอินประกอบด้วย Username และ Password หรือส่วนประกอบใน
การตรวจสอบเพิ่มเติมเพ่ือยืนยันกับระบบสมาชิก ไม่ว่าจะทำางานบนฐานข้อมูล SQL , LDAP, 

Active Directory, Radius, TACACS+, หรืออ่ืนๆ โดยอาศัยหลักการพิสูจนต์ัวตนแบบ AAA 
(Authentication, Authority, Account)



ตัวอย่างการตรวจสอบการพิสูจนต์ัวตนแบบ RADIUS (Remote Authentication Dial In User 

Service) เม่ือผู้ใช้งานทำาการใช้งานระบบจะบังคับให้ผ้ใูช้งานกรอก username, password 

หลังจากน้ัน ข้อมูลจะถูกส่งต่อไปที่ Radius Server เพ่ือจะทำาการตรวจสอบข้อมูลผู้ใชร้่วมกับ
ระบบตรวจสอบตัวตนต่างๆในการพิสจูน ์ตัวตน ( เลือกข้อ 1 หรือ ข้อ 2 ใช้รูปเดียวกัน)

9. การบันทึกข้อมูลการเข้าถึงในการบริหารจัดการหรือใช้งานระบบฯ

1. ระบบฯ ต้องสามารถบันทึกข้อมูลการเข้าถึงหรือใช้งานระบบฯ โดยแสดงกจิกรรมการเข้าถึงหรือ
ใช้งานระบบ เช่น เม่ือมกีารเปิดดูข้อมูลจราจรคอมพิวเตอร์ ระบบฯ ต้องบันทึกไว้ว่าบัญชีผู้ใช้งาน
ใดเป็นผู้เปิดดู รวมทัง้วันเวลาที่เปิดดู เป็นต้น

2. ระบบ ต้องสามารถบันทึกข้อมูลแยกกันระหว่าง ระบบ ต่างๆ

10.การป้องกันการเปล่ียนแปลงแก้ไขข้อมูลบันทึกการเข้าถึงหรือใชง้านระบบฯ

1. ถา้มีความพยายามในการเปล่ียนแปลงหรือแก้ไขข้อมูลบันทึกการเข้าถึงระบบระบบฯ ตอ้งไม่
อนุญาตให้ดำาเนินการ

11.การตรวจสอบและตัง้นาฬิกาของระบบฯ ให้ตรงกับเวลาอ้างอิงสากล

1. ระบบฯ ต้องสามารถตรวจสอบและตัง้นาฬิกาของระบบฯ ให้ตรงกับเวลาอ้างอิงสากล โดยผิด
พลาดได้ไม่เกิน ๑๐ มิลลิวินาทีได้ การตรวจสอบสามารถทำาได้โดย เช่น เม่ือมีการเปิดดูข้อมูล
จราจรคอมพิวเตอร์ เวลาที่มีการบันทึกลงไปในบันทึกการเข้าถึงหรือใช้งานระบบฯ ต้องมีความถกู
ต้องตรงตามเวลาอ้างอิงสากล

12.การตรวจสอบความสมบูรณ์และความถกูต้องของข้อมูลจราจรคอมพิวเตอร์ที่จัดเก็บไว้

1. ระบบฯ ต้องมีความสามารถในการตรวจสอบความสมบูรณ์และความถกูต้องของข้อมูลจราจร
คอมพิวเตอร์ที่ไดจ้ัดเก็บไว้ เช่น 
ใช้ วิธีการเปรียบเทียบค่า hash จาก hash fuction ที่ใช้เพ่ือจุดประสงค์ในด้านความปลอดภัย
ของสารสนเทศเช่น SHA-1,MD5 หรือ CRC32 เป็นต้น
กล่าวคือ ภายหลังจากที่ได้นำาข้อมูลจราจรคอมพิวเตอร์มาจัดเก็บไว้ในระบบฯ แล้ว ให้คำานวณค่า 
hash กบั ข้อมูลน้ัน และจัดเก็บค่าผลลัพธ์ของการคำานวณไว้ในสถานที่ที่มีความปลอดภัย หลัง
จากน้ัน เม่ือต้องการตรวจสอบความสมบูรณ์และความถกูต้องของข้อมูลที่ได้ จดัเก็บไว้ ให้
คำานวณค่า hash กับข้อมูลในระบบฯ น้ันซำา้อีกครัง้หน่ึง
ถา้ผลลัพธ์ที่ ได้ตรงกันกับครัง้แรก แสดงว่า ข้อมูลที่ได้นำามาเก็บน้ันมีความถกูต้อง ถ้าผลลัพธ์ที่
ได้ไม่ตรงกัน แสดงว่าข้อมูลมีความไม่ถกูต้องหรือมกีารเปล่ียนแปลงข้อมูลเกิดขึน้



13.การไม่อนุญาตให้เปล่ียนแปลงแก้ไขข้อมูลจราจรคอมพิวเตอร์ทีจ่ัดเก็บไว้ 

1. ระบบฯ ต้องไม่อนุญาตหรือเปิดโอกาสให้ทำาการเปล่ียนแปลงแก้ไขข้อมูลจราจรคอมพิวเตอร์ที่ได้
จดัเก็บไว้ในระบบฯ

14.ระบบฯต้องมีการป้องกันการบุกรุกระบบพ้ืนฐาน ได้แก่

1. การควบคุมค่าข้อมูลที่รับจากบุคคลที่ใส่ข้อมูล (Input Validation)

2. การควบคุมค่าข้อมูลที่ส่งจากระบบสู่ผู้ใช้งาน (Output Validation)

3. มีมาตรการรับมือป้องกันอุปกรณ์เม่ือพบว่าระบบฯสงสัยว่ามีการโจมตีเกิดขึน้


