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ความจริงจากโลกเสมือน #2      กุมภาพันธ์ 2554 
สฤณี อาชวานนัทกลุ 
 
กลไกก ากบัดแูลอินเทอร์เน็ต และปัญหาในไทย (1) 
 
ในยคุท่ีอินเทอร์เน็ตกลายเป็นสว่นหนึง่ของวิถีชีวิตคนทัว่ไปจนแทบจะจินตนาการไมไ่ด้วา่ชีวิตท่ีขาดกู
เกิล วิกิพีเดีย เฟซบุ๊ก และอีเมลนัน้เป็นฉนัใด และในเม่ืออินเทอร์เน็ตเป็นทัง้สงัคม เทคโนโลยี ส่ือ และ
พืน้ท่ีสว่นตวัท่ีเป็นสาธารณะ (ตามการตัง้คา่ความเป็นสว่นตวั) ค าถามหนึง่ซึง่ก าลงัเป็นท่ีถกเถียงกนั
มากขึน้เร่ือยๆ ตามจ านวนผู้ใช้เน็ต คือค าถามท่ีวา่ เราควรก ากบัดแูลอินเทอร์เน็ตอย่างไร เพ่ือให้มนัเป็น
สงัคมท่ีเราอยากเห็น สร้างประโยชน์และลดโทษให้เหลือน้อยท่ีสดุ 
 
ลอว์เรนซ์ เลสสิก (Lawrence Lessig, http://www.lessig.org) ผู้ เช่ียวชาญกฎหมายและอินเทอร์เน็ต 
นกัรณรงค์ “วฒันธรรมเสรี” และผู้คดิค้นสญัญาอนญุาตครีเอทีฟคอมมอนส์ อธิบายว่ากลไกท่ีก ากบัดแูล
สงัคมอะไรก็ตามไมไ่ด้มีแตก่ฎหมายเทา่นัน้ แตย่งัมีกลไกอ่ืนท่ีเราอาจมองไมเ่ห็นหรือไมรู้่สกึวา่มีอยู ่เขา
บอกวา่มีกลไก 4 ประเภทท่ีก ากบัอินเทอร์เน็ต ได้แก่ 
 
1. กฎหมาย (law) – หมายรวมตัง้แตก่ฎหมายไปจนถึงระเบียบและกฎเกณฑ์ตา่งๆ ท่ีมีผลบงัคบัใช้ตาม
กฎหมาย โดยมากรัฐเป็นผู้ มีอ านาจบงัคบัใช้กฎหมาย แตบ่างกรณีกฎหมายอาจมอบอ านาจให้บคุคลอ่ืน
ก ากบัดแูล เชน่ กฎหมายอินเทอร์เน็ตของมาเลเซียมอบหมายให้ผู้ให้บริการอินเทอร์เน็ต (ไอเอสพี) มี
อ านาจจดัการกบัเนือ้หาเอง (self-regulation) โดยใช้ชดุหลกัเกณฑ์เดียวกนัทกุคา่ยท่ีโปร่งใสและไม่
ละเมิดสิทธิเสรีภาพของผู้ใช้เน็ต 
 
2. กลไกตลาด (market) – หมายถึงกลไกตลาดท่ีสง่ผลกระทบตอ่การท างานของอินเทอร์เน็ต รวมถึง
ธรรมเนียมธุรกิจ (business norms) ด้วย เชน่ โครงสร้างอตุสาหกรรมโทรคมนาคม สภาวะการแขง่ขนั
ในธุรกิจโฮสติง้ นโยบายการเก็บข้อมลูผู้ใช้ของไอเอสพีแตล่ะราย ฯลฯ 
 

http://www.lessig.org/


3. คา่นิยม (social norms) – หมายถึงคา่นิยมและจารีตในสงัคมท่ีมีอิทธิพลตอ่พฤตกิรรมของคน 
ยกตวัอย่างเชน่ ผู้ใช้เน็ตท่ีชอบโพสข้อความ “หาเร่ือง” คนอ่ืนโดยไมมี่เหตผุล (หรือท่ีเรียกกนัว่า “เกรียน”) 
บนกระดานสนทนา (เว็บบอร์ด) อาจถกูสมาชิกคนอ่ืนรุมประณามหรือขบัไลอ่อกจากเว็บบอร์ดนัน้ๆ ได้ 
 
4. สถาปัตยกรรม (architecture) – เลสสิกอธิบายวา่หมายถึง “โค้ด” (code) คอมพิวเตอร์ทกุชนิดท่ีถกู
เขียนขึน้มา ไมว่า่จะเป็นซอฟต์แวร์ เง่ือนไขหรือข้อจ ากดัทางเทคนิค เชน่ ซอฟต์แวร์ปิดกัน้เว็บไซต์ หรือ
โปรโตคอลทีซีพีไอพี (TCP/IP คือชดุเกณฑ์ทางเทคนิคส าหรับการส่ือสารผ่านอินเทอร์เน็ต) 
 
ประเดน็หลกัของเลสสิกท่ีเขาพยายามชีใ้ห้เห็นมาตัง้แต่ปลายทศวรรษ 1990 สมยัท่ีเว็บยงัไมไ่ด้รับความ
นิยมมหาศาลอย่างในปัจจบุนั คือข้อเท็จจริงท่ีวา่ กฎหมายเป็นเคร่ืองมือท่ีคอ่นข้างไร้ประสิทธิภาพใน
การก ากบัดแูลอินเทอร์เน็ต เน่ืองจากธรรมชาต ิ“เปิด” ของอินเทอร์เน็ตสนบัสนนุการส่งข้อมลูอยา่งเสรี 
ไมส่นบัสนนุอะไรก็ตามท่ีกีดขวางการสง่ข้อมลู  
 
ยกตวัอย่างเชน่ ตอ่ให้ศาลออกหมายศาลให้ปิดกัน้เว็บ เจ้าของเว็บไซต์ก็สามารถไปสร้างท่ีอยู ่(URL) 
ใหมไ่ด้ภายในเสีย้วนาที ส่วนผู้ใช้ก็สามารถเข้าถึงเนือ้หาเดมิได้ด้วยการใช้ซอฟต์แวร์หลบเล่ียงตา่งๆ 
หรือพร็อกซีเซิร์ฟเวอร์ ท าให้ค าสัง่ปิดกัน้ของศาลแทบไมเ่ป็นผลเลย อีกตวัอยา่งหนึง่คือ สมมตวิ่าเรา
อยากเปล่ียนวิธีการคยุกนัผา่นเน็ต เพราะกลวัวา่อีเมลจะถกูสกดักัน้ หรือเพราะอยากลองของใหม ่เราก็
สามารถติดตัง้โปรแกรมอีเมลใหม ่หรือใช้บริการอยา่งสไกป์ (Skype) ซึง่ท าให้เราได้ยินเสียงกนัได้ด้วย 
เทา่กบัว่าการท่ีเรามีสิทธิเลือกวิธีและชอ่งทางการส่ือสาร ท าให้เรามีเสรีภาพในการแสดงออก ไมมี่ใคร
สามารถบงัคบัให้เราต้องใช้โปรแกรมใดโปรแกรมหนึง่ได้ 
 
เลสสิกชีว้า่ กลไกก ากบัดแูลประสิทธิภาพสงูท่ีเข้ามาทดแทนความด้อยประสิทธิภาพของกฎหมาย คือ
สถาปัตยกรรมหรือโค้ด ด้วยเหตนีุเ้ขาจงึประกาศวา่ “code is law” (โค้ดคือกฎหมาย) และในเม่ือโค้ดคือ
กฎหมาย เราจงึต้องติดตาม ทบทวน และแก้ไขปรับปรุงทัง้ตวัโค้ดและตวับทกฎหมายท่ีแท้จริงอยา่ง
ตอ่เน่ือง เพ่ือไมใ่ห้ใครเขียนโค้ดท่ีละเมิดสิทธิเสรีภาพของผู้ใช้เน็ต 
 
สิทธิเสรีภาพของผู้ใช้เน็ตควรมีความแตกตา่งจากสิทธินอกเน็ตหรือไม่? แดนนี โอไบรอนั (Danny 
O’Brien) ผู้ เช่ียวชาญอินเทอร์เน็ตจาก Electronic Frontier Foundation (http://www.eff.org/) องค์กรท่ี
รณรงค์เสรีภาพอินเทอร์เน็ต (ปัจจบุนัเขาย้ายไปอยู่ Committee to Protect Journalists – ตดิตามได้
จากบล็อก http://www.cpj.org/internet/) เคยกลา่วในงานสมัมนาของเครือข่ายพลเมืองเน็ต ปี 2552 
วา่ “ในแง่หนึง่ สิทธิในการใช้อินเทอร์เน็ตก็ไมค่วรจะแตกตา่งจากการใช้ส่ืออ่ืนๆ ท่ีเราเคยใช้กนัมา ไมว่า่
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จะเป็นโทรทศัน์หรือโทรศพัท์ เพราะถือเป็นเสรีภาพในการแสดงออกผา่นส่ือ ดงันัน้จงึควรถือเป็นสิทธิ
มนษุยชนขัน้พืน้ฐานเหมือนกนั แตถ้่ามองเฉพาะลงไปในปฏิญญาสากลว่าด้วยสิทธิมนษุยชน (The 
Universal Declaration of Human Rights) จะเห็นวา่ประเดน็เร่ืองเสรีภาพมีสองเร่ืองหลกั คือ เสรีภาพ
ในการแสดงออก และเสรีภาพท่ีจะปลอดภยัจากการเฝ้ามอง (surveillance) ของรัฐ ซึง่ถ้าเสรีภาพทัง้
สองเร่ืองนีไ้ด้รับการคุ้มครองและสง่เสริม ก็จะน าไปสูเ่สรีภาพในด้านอ่ืนๆ เชน่ เสรีภาพในการคิด การพดู 
เสรีภาพในการรวมกลุม่ และเสรีภาพในการเข้าถึงข้อมลูตา่งๆ” 
 
ด้วยกรอบคิดของเลสสิก เราอาจมองวิธี “จดัการ” กบัผู้ใช้เน็ตท่ีโพสเนือ้หาหมิ่นประมาทได้ดงัตอ่ไปนี ้
 
กฎหมาย – เราอาจระบใุห้เนือ้หาหมิ่นประมาทเป็นเนือ้หาท่ีผิดกฎหมาย (ซึง่ปกตก็ิผิดกฏหมายอยูแ่ล้ว 
ไมมี่ความจ าเป็นท่ีจะเขียนขึน้เป็นพิเศษในกฎหมายคอมพิวเตอร์แตอ่ยา่งใด) 
 
กลไกตลาด – ถ้าเว็บมาสเตอร์มีคา่ใช้จา่ยสงูมากในการจดัการกบัเนือ้หาหมิ่นประมาท เว็บมาสเตอร์ก็
อาจปิดบริการเว็บบอร์ดเพราะไมคุ่้ม เชน่ ถ้าหากกฎหมายระบวุา่ตวักลางต้องร่วมรับผิดตามกฎหมาย
ด้วย เว็บมาสเตอร์ต้องจ้างคนเป็นกองทพัมากลัน่กรองเนือ้หาของผู้ใช้ก่อนท่ีจะปรากฏบนเว็บ  
 
คา่นิยม – สมาชิกคนอ่ืนๆ บนเว็บบอร์ด “เพ่ือน” บนเฟซบุ๊ก และ “ผู้ตาม” บนทวิตเตอร์ร่วมกนัประณาม
หรือเลิกคบคนท่ีชอบโพสข้อความหมิ่นประมาทคนอ่ืน กดดนัให้เขาปรับปรุงตวัเองเพ่ืออยู่ร่วมกบัคนอ่ืน 
 
สถาปัตยกรรม – ไอเอสพีอาจเขียนโค้ดสัน้ๆ เปล่ียนค าทกุค าท่ีสุม่เส่ียงวา่จะถกูฟ้องหมิ่นประมาทให้
กลายเป็นค าอ่ืน เชน่ xxxxx ก่อนท่ีเนือ้หาของผู้ โพสจะปรากฎ 
 
กรอบคิดของเลสสิกช่วยเราได้มากในการประเมินสถานการณ์ก ากบัดแูลเนือ้หาท่ีผู้ใช้สร้าง (user-
generated content) ในประเทศไทย ซึง่ยงัหา่งไกลจาก “อินเทอร์เน็ตในอดุมคต”ิ ท่ีเราทกุคนอยากเห็น 
นัน่คือ พืน้ท่ีเปิดซึง่ทกุคนสามารถแสดงออกและแลกเปล่ียนข้อมลูและความคดิเห็นกนัอยา่งเสรี และมี
กลไกคุ้มครองผู้บริสทุธ์ิในกรณีท่ีถกูละเมิด 
 
สถานการณ์ในไทยยงัห่างไกลจากอดุมคตเิน่ืองด้วยสาเหตหุลกัสองประการดงัตอ่ไปนี ้
 
1. นิยามของเนือ้หาท่ีเข้าขา่ยผิดกฎหมายคลมุเครือ และผู้บงัคบัใช้กฎหมายยงัไมเ่ข้าใจธรรมชาตขิอง
อินเทอร์เน็ตเพียงพอ – พ.ร.บ. ว่าด้วยการกระท าความผิดทางคอมพิวเตอร์ (“พ.ร.บ. คอมพิวเตอร์”) มี



มาตราท่ีคลมุเครือหลายมาตรา เนือ้หาท่ีท าให้ผู้ใช้เน็ตถกูด าเนินคดีขึน้อยูก่บัการตีความของเจ้าหน้าท่ี
ต ารวจหรือไอซีทีเป็นหลกั โดยเฉพาะข้อหา “เป็นภยัตอ่ความมัน่คงของชาติ” (การจบักมุโดยอ้างข้อหานี ้
หลายครัง้ท่ีผา่นมาดเูหมือนว่าจะเป็นภยัตอ่ “รัฐบาล” มากกวา่ “ชาต”ิ) 
 
ความคลมุเครือของตวับทกฎหมาย ซึง่เป็นสว่นหนึง่ท่ีท าให้การบงัคบัใช้ พ.ร.บ. คอมพิวเตอร์ มีปัญหา
ตลอดมา เป็นท่ีรับรู้กนัทัว่ไปในแวดวงตวักลาง ตัง้แตเ่ว็บมาสเตอร์ ไปจนถึงโฮสติง้และไอเอสพี นกั
กฎหมายหลายคนก็มองวา่การปิดกัน้เว็บหลายกรณี “ไม่ชอบด้วยกฎหมาย”  
 
ยกตวัอย่างเชน่ คณุไพบลูย์ อมรภิญโญเกียรต ิท่ีปรึกษากฎหมาย บริษัท ท่ีปรึกษากฏหมายไพบลูย์ 
จ ากดั อดีตกรรมาธิการยกร่าง พ.ร.บ.คอมพิวเตอร์ กลา่วในงานเสวนา “คล่ีปมกระบวนการบล็อกเว็บ : 
ปัญหาบงัคบัใช้กฎหมายหลายมาตรฐาน” ซึง่ชมรมผู้ผลิตขา่วออนไลน์จดัขึน้ในปี 2553 วา่ “สาเหตหุลกั
ท่ีท าให้ค าสัง่ปิดบล็อกเว็บไซต์เกิน 50% ในประเทศไทยเป็นค าสัง่ท่ีไมช่อบด้วยกฎหมาย คือการขาด
ผู้ รับผิดชอบดแูลกระบวนการบล็อกเว็บไซต์ของกระทรวงไอซีทีอยา่งจริงจงั ท าให้มาตรฐานการ
ด าเนินงานเป็นไปอยา่งสบัสน หลายมาตรฐาน และไร้ความนา่เช่ือถือ” (อา่นข่าวฉบบัเตม็ได้ท่ี 
http://www.manager.co.th/cyberBiz/viewNews.aspx?newsid=9530000135417) 
 
นอกจากกฎหมายในสว่นของเนือ้หาจะคลมุเครือและการบงัคบัใช้ยงัขาดหลกัเกณฑ์ท่ีชดัเจนแล้ว ท่ีผา่น
มาเจ้าหน้าท่ีรัฐยงัดเูหมือนจะไมเ่ข้าใจธรรมชาตเิน็คเพียงพอ เชน่ กรณีท่ี ศอฉ. ประกาศแผนผงั 
“ขบวนการล้มเจ้า” ซึง่มีข้อมลูท่ีผิดพลาดและลากเส้นโยงผู้ใช้เน็ตหลายคนวา่รวมตวักนัเป็นกลุม่ก้อน
ชดัเจน ราวกบัเป็นขบวนการท่ีมีเป้าประสงค์เดียวกนัและเคล่ือนไหวอย่างเป็นระบบ ทัง้ท่ีบคุคลเหลา่นี ้
ในความเป็นจริงหลายคนเพียงแตช่อบตัง้วงวิพากษ์วิจารณ์สถาบนักษัตริย์ในเว็บบอร์ดเทา่นัน้ 
 
อีกตวัอยา่งหนึง่ท่ีสะท้อนถึงความไมเ่ข้าใจในธรรมชาตเิน็ต คือการท่ีเจ้าหน้าท่ีต ารวจตีความ “ร่องรอย” 
ตา่งๆ ท่ีเราทิง้ในคอมพิวเตอร์หรือบนอินเทอร์เน็ตโดยอตัโนมตั ิคือเราไมรู้่ตวั เชน่ ไฟล์ attachment ท่ี
โปรแกรมอา่นอีเมลดาวน์โหลดมาในเคร่ือง, cookie ในเคร่ือง หรือ history ของบราวเซอร์ วา่เป็น 
“หลกัฐาน” ท่ี “พิสจูน์” วา่เจ้าของคอมพิวเตอร์เคร่ืองนัน้ๆ มี “เจตนา” ท่ีจะกระท าผิด ทัง้ท่ีเนือ้หาพวกนีมี้
ลกัษณะ ตรงกนัข้าม กบัหลกัฐานท่ีใช้ในคดีอาญาทัว่ไป นัน่คือ ของอยา่ง cookie หาง่ายแตพ่ิสจูน์
เจตนายาก เพราะโปรแกรมอาจบนัทกึโดยอตัโนมตั ิขณะท่ีหลกัฐานในคดีอาญา เชน่ ดีเอ็นเอของ
คนร้ายในท่ีเกิดเหต ุมกัจะหายากแตเ่ม่ือพบแล้วก็พิสจูน์เจตนาง่ายกวา่ (วา่ผู้ ต้องสงสยัตัง้ใจกระท าผิด) 
 

http://www.manager.co.th/cyberBiz/viewNews.aspx?newsid=9530000135417


2. สถาปัตยกรรม – ไอเอสพีไทยบางราย “ให้ความร่วมมือ” อยา่งไมเ่ป็นทางการกบัภาครัฐ (ซึง่พอไม่
เป็นทางการ ก็ไมมี่ใครรู้หรือตรวจสอบได้วา่กระบวนการนีมี้มาตรฐานหรือไม)่ ปิดกัน้เว็บไซต์หลายตอ่
หลางครัง้โดยท่ีไมมี่หมายศาลตามกฎหมาย วิธีปิดกัน้แบบ “เนียนๆ” คือเขียนโค้ดหลอกผู้ใช้เน็ตให้เช่ือ
วา่หน้าเว็บท่ีต้องการจะเข้าถกูลบไปแล้ว (ขึน้ข้อความวา่ “404 Not Found”) หรือท่ีแย่กวา่นัน้คือเขียน
โค้ดท่ีละเมิดสิทธิของเว็บอ่ืน เชน่ หลอกให้คนเช่ือวา่ยทูบู (YouTube) ลบวีดีโอท่ีต้องการจะดไูปแล้ว วิธี
หลงันีเ้ทา่ท่ีผู้ เขียนประสบด้วยตวัเองมี 2 กรณี คือคลิปแฉศาลรัฐธรรมนญู กบัคลิปค าพดูของ อภิสิทธ์ิ 
เวชชาชีวะ สมยัเป็นหวัหน้าพรรคฝ่ายค้าน (ผู้ เขียนเป็นลกูค้าของ TRUE Internet แตไ่ด้รับทราบจากผู้ใช้ 
CS Loxinfo วา่โดนหลอกแบบเดียวกนั) 
 
ปกติคลิปวีดีโอท่ียทูบูลบเองจะแสดงข้อความพืน้สีด า อธิบายสาเหตท่ีุลบ (ปกตเิป็นเนือ้หาท่ีละเมิด
ลิขสิทธ์ิ) สว่นข้อความ “หลอก” ของ TRUE กบั CS Loxinfo นัน้จะมีข้อความคล้ายกนั แตเ่ป็นพืน้ขาว
และใช้ฟอนต์แตกตา่งกนัอย่างชดัเจน ดงัภาพด้านลา่งนี ้– 
 

     
หน้ายทูบูจริง     หน้ายทูบูหลอก 

 
(อา่นค าอธิบายโค้ดหลอกท่ีใช้ได้ท่ีบล็อก Random Thoughts – http://tewson.com/content/การปิดกัน้
คลิปศาลอยา่ง-พยายาม-เนียนของ-true) 
 
ผู้ เขียนคิดวา่สาเหตหุลกัของการละเมิดสิทธิผู้ใช้เน็ต โดยเฉพาะการละเมิดแบบเนียนๆ คือ ตวักลาง
อินเทอร์เน็ตยงัไมไ่ด้รับการคุ้มครองตามกฎหมาย ท าให้ต้องยอมร่วมมือกบัภาครัฐมากกวา่จะค านงึถึง
สิทธิของผู้บริโภค (ผู้ใช้เน็ต) ซึง่ไอเอสพีมีหน้าท่ีพิทกัษ์ตามเง่ือนไขการให้บริการและตามรัฐธรรมนญู  
 
“ความจริงจากโลกเสมือน” ตอนนีพ้ดูถึงปัญหาในไทยจากมมุมองของกลไกก ากบัดแูลสองชนิด คือ
กฎหมายกบัสถาปัตยกรรมไปแล้ว ตอนหน้าจะมาว่ากนัตอ่ถึงกลไก “คา่นิยม” วา่ชว่ยเราได้มากน้อยแค่
ไหน ปัจจบุนัประโยชน์และโทษของกลไกนีใ้นสงัคมอินเทอร์เน็ตไทยมีอะไรบ้าง. 

http://tewson.com/content/การปิดกั้นคลิปศาลอย่าง-พยายาม-เนียนของ-true
http://tewson.com/content/การปิดกั้นคลิปศาลอย่าง-พยายาม-เนียนของ-true

