
ความคิดเห็นต่อร่างพ.ร.บ.การรักษาความมัน่คงปลอดภยัไซเบอร์ พ.ศ. … 
(รับฟังความคิดเห็นระหวา่งวนัท่ี 27 กนัยายน 2561 - 12 ตุลาคม 2561)1 
เครือข่ายพลเมืองเน็ต 12 ตลุาคม 2561 
 

1. ขอบเขตและเง่ือนไขการใชอ้  านาจตามกฎหมายไม่มีความชดัเจน ไม่มี
กลไกตรวจสอบการใชอ้  านาจ 

• ร่างกฎหมายฉบบันีจ้ะให้อ านาจพิเศษจ านวนมากกบัเจ้าหน้าท่ีรัฐและหนว่ยงานของรัฐ ซึง่จะมี
ผลกระทบต่อประชาชนทกุคน กฎหมายลกัษณะนีโ้ดยปกติจ าเป็นต้องมีการก าหนดขอบเขตและ
เงื่อนไขการใช้อ านาจอย่างเคร่งครัด เชน่ ขอบเขตพืน้ท่ี (territorial scope) ขอบเขตเวลา 
(temporal scope) ขอบเขตในแงล่กัษณะของกิจกรรมหรือสิ่งท่ีจะเข้าขา่ยให้สามารถใช้อ านาจได้ 
(material scope) รวมถึงพิจารณากลไกท่ีจะตรวจสอบการใช้อ านาจ 

• อย่างไรก็ตาม ร่างกฎหมายฉบับนี ้แทบไม่มีการก าหนดขอบเขตอ านาจเลย และกลไก
ตรวจสอบการใช้อ านาจมีเพียงอนุมาตราเดียว คือมาตรา 58 (4) ซึ่งเป็นเพียงการ
พิจารณายืดระยะเวลาหลังจากที่พนักงานเจ้าหน้าที่ได้ยึดอุปกรณ์ไปแล้วสามสิบวัน (การ
ยึดในตอนแรกนัน้สามารถท าได้ทันทีโดยไม่ต้องขอศาล) ส่วนบทก าหนดโทษส าหรับ
ส านักงานหรือพนักงานเจ้าหน้าที่นัน้ ไม่มีเลย 
 

2. จ าเป็นตอ้งแบ่งประเภทของขอ้มูลท่ีเก่ียวขอ้งกบัการรักษาความมัน่คง
ปลอดภยัไซเบอร์ให้ชดัเจน ก าหนดเกณฑก์ารเขา้ถึงขอ้มูลประเภทต่างๆ 
รวมถึงก าหนดประเภทขอ้มูลท่ีมีความอ่อนไหวและห้ามเขา้ถึง 

 

• ร่างพ.ร.บ.การรักษาความมัน่คงปลอดภยัไซเบอร์ ให้อ านาจส านกังาน เลขาธิการ และพนกังาน
เจ้าหน้าท่ี ในการเข้าถึงข้อมลูอย่างกว้างขวาง ทัง้การรวบรวมข้อมลูโดยตวัส านกังานเอง (มาตรา 
53) การขอข้อมลู เรียกให้บุคคลมาให้ข้อมลูกบัพนกังานเจ้าหน้าท่ี เข้าไปในสถานประกอบการ 
ตรวจสอบสถานท่ี ตรวจสอบคอมพิวเตอร์ และยึดอปุกรณ์เพ่ือรวบรวมข้อมลู (มาตรา 54, 57 และ 
58) การขอให้หนว่ยงานรัฐและเอกชนให้ข้อมลูกบัส านกังาน (มาตรา 55) 

• อย่างไรก็ตาม ในร่างกฎหมายไมไ่ด้มีการก าหนดวา่ “ข้อมลู” ดงักลา่วครอบคลมุถึงข้อมลูประเภท
ใด ลกัษณะใดบ้าง ท าให้ไม่สามารถก าหนดหลกัเกณฑ์การเข้าถึงข้อมลูท่ีเหมาะสมกบัข้อมลูท่ีมี
ลกัษณะต่างๆ กนั มีเพียงมาตราเดียวท่ีจ าแนกข้อมลูออกเป็นประเภทย่อยๆ คือมาตรา 46 ท่ีแบ่ง
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http://www.lawamendment.go.th/index.php/laws-independent-entity/item/1306-2018-09-27-07-35-21


ข้อมลูเป็น 3 ประเภทคือ 1) ข้อมลูการออกแบบระบบฯ 2) ข้อมลูการท างานของระบบฯ และ 3) 
ข้อมลูอื่นใด อย่างไรก็ตาม เม่ือมีการกลา่วถึง “ข้อมลู” ในมาตราอ่ืนๆ ก็ไม่ปรากฏวา่มีการอ้างอิง
นิยามหรือการจ าแนกตามมาตรา 46 แต่อย่างใด 

• เสนอให้พิจารณาข้อมูลเป็น 5 ประเภท คือ 
o 1) ข้อมูลที่ถูกใช้เพ่ือคุกคามระบบหรือท าให้ระบบมีความเส่ียงจากภัยคุกคาม 

และ 
o 2) ข้อมูลที่ถูกเก็บรักษาอยู่ในระบบ ซึ่งเป็นข้อมูลของผู้ให้บริการและเป็นข้อมูล

เก่ียวกับการท างานของระบบ (อาจแบ่งย่อยได้อีกตามข้อมูลประเภทที่ (1) และ 
(2) ของมาตรา 46) 

o 3) ข้อมูลที่ถูกเก็บรักษาอยู่ในระบบ ซึ่งเป็นข้อมูลของผู้ให้บริการและไม่ใช่ข้อมูล
เก่ียวกับการท างานของระบบ 

o 4) ข้อมูลที่ถูกเก็บรักษาอยู่ในระบบ ซึ่งเป็นข้อมูลของผู้ใช้บริการและไม่ใช่ข้อมูล
ส่วนบุคคล 

o 5) ข้อมูลที่ถูกเก็บรักษาอยู่ในระบบ ซึ่งเป็นข้อมูลของผู้ใช้บริการและเป็นข้อมูล
ส่วนบุคคล 

• ในการป้องกนั รับมือ และลดความเสีย่งจากภยัคกุคามทางไซเบอร์ ส านกังาน เลขาธิการ และ
พนกังานเจ้าหน้าท่ี ควรเน้นการเข้าถึงข้อมลูประเภทท่ี 1 เป็นหลกั และอาจมีข้อมลูประเภทท่ี 2 
สนบัสนนุ โดยหลีกเลี่ยงการเข้าถึงข้อมลูท่ีถูกเก็บรักษาอยู่ในระบบในประเภทอ่ืนๆ ซึง่อาจมีข้อมลู
ความลบัทางการค้าและข้อมลูสว่นบุคคล 

• การด าเนินการใดที่อาจกระทบต่อข้อมูลที่ไม่ใช่ข้อมูลเก่ียวกับการท างานของระบบ 
(ประเภทที่ 3) ข้อมูลของผู้ใช้บริการ (ประเภทที่ 4) และข้อมูลส่วนบุคคล (ประเภทที่ 5) 
จะต้องค านึงถึงหลักความจ าเป็นและความได้สัดส่วนของมาตรการ ภายใต้หลักการการ
คุ้มครองสิทธิในความเป็นอยู่ส่วนตัวในรัฐธรรมนูญและการคุ้มครองข้อมูลส่วนบุคคล
ตามกฎหมายที่เก่ียวข้อง 

• หลักเกณฑ์และเง่ือนไขในการเข้าถึงข้อมูลประเภทที่ 3, 4, และ 5 จะต้องเข้มงวดกว่า
ประเภทที่ 1 และ 2 
 

3. กลไกคุม้ครองขอ้มูลส่วนบุคคลในกิจกรรมท่ีเก่ียวขอ้งกบัการรักษา
ความมัน่คงปลอดภยัไซเบอร์ 

• ร่างพ.ร.บ.คุ้มครองข้อมูลส่วนบุคคล พ.ศ. … ฉบับรับฟังความคิดเห็นเดือนกันยายน 
25612 ซึง่จะเข้าสูก่ารพิจารณาของสภานิติบญัญติัแหง่ชาติในเวลาไลเ่ลี่ยกบัร่างกฎหมายฉบบันี ้
ในมาตรา 4 (2) ระบุวา่ “[พระราชบญัญติันีไ้ม่ใช้บงัคบัแก่] การด าเนินการของหนว่ยงานรฐัทีมี่
หนา้ทีใ่นการรกัษาความมัน่คงของรฐัหรือการรกัษาความปลอดภยัของประชาชน รวมทัง้หนา้ที่
เก่ียวกบัการป้องกนัและปราบปรามการฟอกเงินหรือนิติวิทยาศาสตร์” 
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• การยกเว้นดงักลา่วจะท าให้ ข้อมลูสว่นบุคคลท่ีส านกังาน เลขาธิการ และพนกังานเจ้าหน้าท่ี ตาม
พ.ร.บ.การรักษาความมัน่คงปลอดภยัไซเบอร์ สามารถเข้าถงึได้ ไม่ได้รับการคุ้มครองตาม
กฎหมายคุ้มครองข้อมลูสว่นบุคคล3 เทา่กบัประชาชนจะขาดกลไกหลกัส าหรับการคุ้มครองข้อมลู
ของตวัเองไปในทนัที – โดยเฉพาะถ้าพิจารณาว่าข้อมูลส่วนบุคคลจ านวนมากในปัจจบุนัอยู่ใน
รูปแบบอิเล็กทรอนิกส์และถูกเก็บรวบรวมโดยหนว่ยงานโครงสร้างพื้นฐานส าคญัทางสารสนเทศ 
(ซ่ึงตามมาตรา 43 สามารถรวมถึง ธนาคาร สถานพยาบาล ผู้ใหบ้ริการโทรศพัท์ ผู้ใหบ้ริการการ
อินเทอร์เน็ต และไปรษณีย์) หมายความว่า รฐัจะสามารถเข้าถึงข้อมูลส่วนบุคคลของประชาชนซ่ึง
อยู่ในระบบของหนว่ยงานเหล่านีไ้ด้ โดยประชาชนไม่มีกลไกคุ้มครองตามพ.ร.บ.คุ้มครองข้อมูล
ส่วนบุคคลเลย 

• นอกจากนีย้งัมีข้อสงัเกตวา่ ในขณะท่ีพ.ร.บ.การรักษาความมัน่คงปลอดภยัไซเบอร์ จะมีผลบงัคบั
ใช้ในทนัที แต่พ.ร.บ.คุ้มครองข้อมลูสว่นบุคคลจะมีผลบงัคบัใช้หลงัประกาศในราชกิจจานเุบกษา 
180 วนั (ตามร่างปัจจบุนั – และมีบางข้อเสนอขอขยายเป็น 2-3 ปี) 

• เสนอให้ระบุให้ชัดเจน ในร่างพ.ร.บ.การรักษาความมั่นคงปลอดภยัไซ
เบอร์ ว่า กิจการและกิจกรรมทัง้หมดภายใต้พ.ร.บ.การรักษาความ
มั่นคงปลอดภยัไซเบอร์จะอยู่ภายใต้บังคับของกฎหมายคุ้มครองข้อมลู
ส่วนบุคคล และให้กฎหมายคุ้มครองข้อมูลส่วนบุคคลมีผลบังคับใช้
ก่อนจึงจะบังคับใช้กฎหมายความการรักษามั่นคงปลอดภยัไซเบอร์ได้ 
 

4. เง่ือนไขและการตรวจสอบการใช้อ านาจของเจ้าหน้าท่ี กรณีเข้าถึงและ
ตรวจข้อมลู อปุกรณ์ สถานท่ี และสัง่การผู้ครอบครองระบบ 

 

• เสนอให้ 
ในการปฏิบติัการตามมาตรา 54, 55, 56, 57, และ 58 ให้ส านกังาน เลขาธิการ และพนกังาน
เจ้าหน้าท่ี ย่ืนค าร้องโดยระบุเหตุผล ผลกระทบต่อเจ้าของข้อมลูหรืออปุกรณ์ และความจ าเป็น ต่อ
อธิบดีผู้พิพากษาศาลแพ่งเพ่ือขอค าสัง่ศาลในการปฏิบติัการตามหน้าท่ีและอ านาจ 
 
การพิจารณาออกค าสัง่ศาลดงักลา่วให้อธิบดีผู้พิพากษาศาลสัง่อนญุาตโดยก าหนดเงื่อนไขการใช้
อ านาจใด ๆ ก็ได้ โดยให้อธิบดีผู้ พิพากษาศาลพิจารณาถึงผลกระทบต่อสิทธิสว่นบุคคล สิทธิใน
ข้อมลูสว่นบุคคล หรือสิทธิอ่ืนใดประกอบกบัเหตุผลและความจ าเป็นดงัต่อไปนี ้
(1) มีเหตุอนัควรเช่ือว่ามีภยัคุกคามหรือจะมีภยัคุกคามท่ีจะกระทบต่อความมัน่คงปลอดภยัไซ
เบอร์แหง่ชาติ 

                                                      
3 คณะท างานของส านกังานพฒันาธรุกรรมทางอิเล็กทรอนิกส์ ให้ความเห็นในทางเดียวกนัระหว่างตอบข้อซกัถามเม่ือวนัท่ี 11 ตลุาคม 2561 ว่า หากร่างพ.ร.บ.
คุ้มครองข้อมลูส่วนบคุคล มาตรา 4 (2) เขียนเช่นนัน้ ข้อมลูส่วนบคุคลท่ีพ.ร.บ.การรักษาความมัน่คงปลอดภัยไซเบอร์ให้อ านาจรัฐสามารถเข้าถึงได้ จะไม่ถกูคุ้มครอง
ด้วยพ.ร.บ.คุ้มครองข้อมลูส่วนบคุคล (เวทีรับฟังความคิดเห็น ส านกังานพฒันาธรุกรรมทางอิเล็กทรอนิกส์ 11 ต.ค. 2561) 



(2) มีเหตุอนัควรเช่ือว่าจะได้ข้อมลูขา่วสารท่ีสามารถใช้ยบัยัง้ภยัคุกคามความมัน่คงปลอดภยัไซ
เบอร์แหง่ชาติดงักลา่วได้ 
(3) มาตรการตามค าร้อง และขอบเขตและระยะเวลาของมาตรการดงักลา่ว ได้สดัสว่นกบัขนาด
และความร้ายแรงของภยัคุกคาม และพนกังานเจ้าหน้าท่ีท่ีย่ืนค าร้องสามารถจ ากดัการด าเนิน
มาตรการให้อยู่ในขอบเขตและระยะเวลาตามท่ีร้องขอได้ 
(4) ไม่อาจใช้วิธีการอ่ืนใดท่ีเหมาะสมหรือมีประสิทธิภาพมากกวา่ได้ 
 
ภายหลงัท่ีศาลมีค าสัง่ หากปรากฏข้อเท็จจริงวา่เหตุผลความจ าเป็นไม่เป็นไปตามท่ีระบุ หรือ
พฤติการณ์เปลี่ยนแปลงไป หรือภยัคุกคามต่อความมัน่คงปลอดภยัไซเบอร์แหง่ชาติตามค าร้องได้
สิน้สดุลง อธิบดีผู้พิพากษาศาลอาจเปลี่ยนแปลงค าสัง่ได้ตามท่ีเห็นสมควร 
 
ในกรณีจ าเป็นเร่งด่วนซ่ึงปรากฏอย่างชดัแจ้งว่าหากไม่ด าเนินการในทนัทีจะเกิดความเสียหายต่อ
ความมัน่คงปลอดภยัไซเบอร์แหง่ชาติอย่างร้ายแรง ใหพ้นกังานเจ้าหนา้ทีโ่ดยอนมุติัของ
คณะกรรมการ ด าเนินการไปก่อนเฉพาะเทา่ทีจ่ าเป็น แล้วรายงานใหอ้ธิบดีผู้พิพากษาศาลทราบ
โดยเร็วภายในยี่สิบสี่ชัว่โมง 
 
การด าเนินมาตรการตามให้เป็นไปตามหลกัเกณฑ์และเงื่อนไขท่ีคณะกรรมการก าหนด โดยให้
รายงานผลการด าเนินมาตรการต่ออธิบดีผู้พิพากษาศาลทกุสิบห้าวนั 
 
บรรดาข้อมลูขา่วสารท่ีได้มา ให้เก็บรักษาเฉพาะข้อมลูขา่วสารเก่ียวกบัภยัคุกคามต่อความมัน่คง
ปลอดภยัไซเบอร์แหง่ชาติซึง่ได้รับอนญุาตและให้ใช้ประโยชน์ในการรักษาหรือยบัยัง้ภยัคุกคาม
หรือใช้เป็นพยานหลกัฐานถึงภยัคุกคามดงักลา่วเทา่นัน้ สว่นข้อมลูขา่วสารอ่ืนให้ท าลายเสียทัง้สิน้ 
และให้แจ้งถึงการท าลายดงักลา่วกบัอธิบดีผู้พิพากษาศาลหรือผู้พิพากษาหวัหน้าศาลจงัหวดั
ทราบ 
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