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รายงานฉบับน้ีมุ่งสำารวจแนวโน้มและปัญหาท้าทายสำาคัญที่มีต่อสิทธิของ
บุคคลทุกคนที่จะแสวงหา รับ และเผยแพร่ข้อมูลและแนวคิดประการต่างๆ ผ่าน
ทางอินเทอร์เน็ต ผู้รายงานพิเศษยำ้าถึงลักษณะของข้อมูลทางอินเทอร์เน็ตที่เป็น
เอกลักษณ์และมีการเปลี่ยนแปลง ซึ่งไม่เพียงช่วยให้บุคคลสามารถใช้สิทธิที่มี
เสรีภาพในการแสดงความเห็นและการแสดงออกเท่านัน้ แต่ยังรวมถึงสิทธิมนุษย
ชนอ่ืนๆ และการส่งเสริมการพัฒนาสังคมโดยรวม บทที่ III ของรายงานเน้นการ
บังคับใช้บรรทัดฐานและมาตรฐานสิทธิมนุษยชนระหว่างประเทศที่มีต่อสิทธิที่มี
เสรีภาพในการแสดงความเห็นและการแสดงออก ซึ่งมีการใช้อินเทอร์เน็ตเป็นสื่อ
กลาง และกำาหนดเง่ือนไขยกเว้นกรณีที่อาจมีการควบคุมการเผยแพร่ข้อมูลสนเทศ
บางประเภท บทที่ IV และ V ว่าด้วยสองมิติของการเข้าถึงอินเทอร์เน็ต ได้แก่ (ก) 
การเข้าถึงเน้ือหา และ (ข) การเข้าถึงโครงสร้างทางกายภาพและเทคนิคที่จำาเป็น
เพื่อให้สามารถเข้าถึงอินเทอร์เน็ตได้ โดยเฉพาะอย่างย่ิงบทที่ IV ช้ีให้เห็นวิธีการที่



รัฐใช้มากขึ้นเพื่อเซน็เซอร์ข้อมูลทางอินเทอร์เน็ต อย่างเช่น การปิดกัน้และคัด
กรองเน้ือหาโดยพลการ การเอาผิดทางอาญาต่อการแสดงออกโดยชอบด้วย
กฎหมาย การกำาหนดความรับผิดของผู้ที่เป็นสื่อกลาง การตัดการเช่ือมต่อทาง
อินเทอร์เน็ต รวมทัง้กรณีที่อ้างกฎหมายสิทธิในทรัพย์สินทางปัญญา การก่อกวน
ระบบคอมพิวเตอร์ และความบกพร่องในการคุ้มครองสิทธิความเป็นส่วนตัว บทที่ 
V ว่าด้วยประเด็นการเข้าถึงอินเทอร์เน็ตโดยรวม ผู้รายงานพิเศษมุ่งสำารวจประเด็น
ต่างๆ เหล่าน้ีให้ลึกซึ้งย่ิงขึ้นในรายงานที่จะนำาเสนอต่อสมัชชาใหญ่ต่อไป บทที่ VI 
เป็นข้อสรุปและข้อเสนอแนะของผู้รายงานพิเศษว่าด้วยประเด็นสำาคัญในรายงาน 
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พิเศษได้ส่งออกไประหว่างวันที่ 20 มีนาคม 2553 ถึง 31 มีนาคม 2554 และคำา
ตอบที่ได้รับจากรัฐบาล ภาคผนวกที่สองและสามประกอบด้วยข้อค้นพบจากการ
ปฏิบัติหน้าที่ของผู้รายงานพิเศษในสาธารณรัฐเกาหลีและเม็กซิโกตามลำาดับ 
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I. เกร่ินนำา 

1. รายงานฉบับน้ีได้นำาเสนอต่อคณะมนตรีสิทธิมนุษยชน (Human Rights 
Council) โดยผู้รายงานพิเศษด้านการส่งเสริมและการคุ้มครองสิทธิที่มีเสรีภาพใน
การแสดงความเห็นและการแสดงออก (Special Rapporteur on the promotion 
and protection of the right to freedom of opinion and Expression) ทัง้น้ี
เป็นไปตามมติคณะมนตรีสิทธิมนุษยชนที่ 7/36 โดยเฉพาะอย่างย่ิงมติดังกล่าว
กำาหนดให้ผู้รายงานพิเศษ “นำาเสนอความเห็นต่อไปตามที่เหมาะสมเกี่ยวกับความ
ได้เปรียบและปัญหาท้าทายเน่ืองจากเทคโนโลยีการสื่อสารและข้อมูลสนเทศสมัย
ใหม่ ทัง้เทคโนโลยี อินเทอร์เน็ตและเคร่ืองมือสื่อสารแบบพกพา ซึ่งเป็นประโยชน์
ต่อการใช้สิทธิที่มีเสรีภาพในการแสดงความเห็นและการแสดงออก รวมทัง้สิทธิที่
จะแสวงหา รับ และเผยแพร่ข้อมูลและแนวคิดประการต่างๆ และความสำาคัญของ
แหล่งข้อมูลที่หลากหลาย รวมไปถึงการเข้าถึงข้อมูลสนเทศของสังคมโดยรวม”1 

ด้วยเหตุดังกล่าว รายงานฉบับน้ีจึงมีเน้ือหาสืบเน่ืองจากรายงานฉบับก่อนในส่วน
อำานาจหน้าที่ด้านอินเทอร์เน็ต2 โดยคำานึงถึงการพัฒนาและข้อมูลสนเทศที่ได้รับใน

1 มติคณะมนตรีสิทธิมนุษยชนที่ 7/36, ย่อหน้า 4(f)
2 E/CN.4/1998/40; E/CN.4/1999/64; E/CN.4/2000/63; E/CN.4/2001/64; 
E/CN.4/2002/75; E/CN.4/2005/64; E/CN.4/2006/55; A/HRC/4/27; 
A/HRC/7/14



ช่วงที่ผ่านมา จากการประชุมปรึกษาหารือระดับภูมิภาคห้าครัง้ที่จัดโดยผู้รายงาน
พิเศษในปี 2553 และ 25543

2. แม้ว่าอินเทอร์เน็ตจะมีขึ้นตัง้แต่ทศวรรษ 1960 แต่การใช้งานอินเทอร์เน็ตใน
ปัจจุบันครอบคลุมกลุ่มประชากรทุกวัยในโลก และได้กลายเป็นส่วนหน่ึงของทุกแง่
มุมชีวิตมนุษย์สมัยใหม่ ซึ่งนับเป็นปรากฏการณ์ทีไ่ม่เคยเกิดขึ้นมาก่อน ทัง้น้ีตาม
ข้อมูลของสหภาพโทรคมนาคมระหว่างประเทศ (International 
Telecommunication Union) จำานวนผู้ใช้งานอินเทอร์เน็ตทัว่โลกในปัจจุบันน่าจะ
เกนิ 2 พันล้านคน4 จำานวนผู้ใช้งานเฟซบุุคอย่างจริงจัง ซึ่งเป็นสื่อสังคมออนไลน์ที่
แพร่หลาย ได้เพิ่มจาก 150 เป็น 600 ล้านคนระหว่างปี 2552-2554 ผู้รายงาน
พิเศษเช่ือว่าอินเทอร์เน็ตกลายเป็นเคร่ืองมือที่ทรงพลังมากสุดอย่างหน่ึงใน
ศตวรรษที่ 21 ทำาให้เกิดความโปร่งใสในการปฏิบัติของผู้มีอำานาจมากขึ้น มีการ
เข้าถึงข้อมูลสนเทศ และส่งเสริมการมีส่วนร่วมของพลเรือนในการสร้างสังคม
ประชาธิปไตย กระแสเรียกร้องประชาธิปไตยในประเทศต่างๆ ทัว่ทัง้
ตะวันออกกลางและแอฟริกาเหนือ ช้ีให้เห็นบทบาทสำาคัญของอินเทอร์เน็ตในการ
สนับสนุนการเคลื่อนไหวของมวลชนเพื่อเรียกร้องความยุติธรรม ความเท่าเทียม 
การตรวจสอบได้ และการเคารพต่อสิทธิมนุษยชนมากขึ้น ด้วยเหตุดังกล่าวรัฐทุก
แห่งจึงควรกำาหนดการส่งเสริมการเข้าถึงอินเทอร์เน็ตของบุคคลทุกคนให้เป็น
ภารกิจเร่งด่วน โดยให้มีการควบคุมเน้ือหาทางอินเทอร์เน็ตน้อยสุด 

3. ด้วยเหตุดังกล่าว ผู้รายงานพิเศษต้องการยำ้าว่า การเข้าถึงอินเทอร์เน็ตมีมิติ
สำาคัญสองประการ ได้แก่ การเข้าถึงเน้ือหาทางอินเทอร์เน็ตโดยไม่มีการควบคุม
เว้นแต่กรณีพิเศษไม่มากนักที่กระทำาได้ตามกฎบัตรสิทธิมนุษยชนระหว่างประเทศ 
และการจัดให้มีโครงสร้างพื้นฐานและเทคโนโลยีการสื่อสารที่จำาเป็น อย่างเช่น สาย
เคเบิล โมเด็ม คอมพิวเตอร์ และซอฟต์แวร์เพื่อให้สามารถเข้าถึงบริการ

3 โปรดดู ย่อหน้า 5 สำาหรับข้อมูลเพิ่มเติม
4 International Telecommunication Union, StatShot No.5, January 2554 
แหล่งที่มา:
         http://www.itu.int/net/pressoffice/stats/2554/01/index.aspx.  

http://www.itu.int/net/pressoffice/stats/2011/01/index.aspx


อินเทอร์เน็ตได้ บทที่  IV ของรายงานจะกล่าวถึงมิติในส่วนแรก โดยบรรยายถึง
ความพยายามของรัฐที่จะควบคุมกระแสข้อมูลสนเทศทางอินเทอร์เน็ต โดยใช้วิธี
การที่ทนัสมัยมากขึ้น ส่วนบทที่ IV จะพูดถึงมิติที่สอง ผู้รายงานพิเศษมุ่งสำารวจ
ประเด็นหลังลึกซึ้งย่ิงขึ้นในรายงานที่จะนำาเสนอต่อสมัชชาใหญ่ในโอกาสต่อไป

II. กิจกรรมของผุ้รายงานพิเศษ

ก. ความเห็นของผุ้รายงานพิเศษ (communications)

4. ระหว่างวันที่ 20 มีนาคม 2553 ถึง 31 มีนาคม 2554 ผู้รายงานพิเศษได้ส่ง
ความเห็นออกไป 195 ฉบับ โดย 188 ฉบับเป็นความเห็นที่ส่งออกไปร่วมกับกลไก
พิเศษอ่ืนๆ (special procedures) ในแง่ของภูมิศาสตร์ ความเห็นเหล่านัน้ได้ส่ง
ออกไปยังภูมิภาคต่างๆ ดังน้ี 29% ไปที่เอเชียและแปซิฟิก 26% ไปที่
ตะวันออกกลางและแอฟริกาเหนือ 16% ไปที่แอฟริกา 15% ไปที่ละตินอเมริกา
และแคริบเบียน และ 14% ไปที่ยุโรป เอเชียกลาง และอเมริกาเหนือ สรุปความ
เห็นที่ส่งออกไปและคำาตอบที่ได้รับจากรัฐบาลปรากฏอยู่ในภาคผนวกแรกของ
รายงานฉบับน้ี (A/HRC/17/27/Add.1)

ข. การมีส่วนร่วมในการประชุมและสัมมนา 

5. ผู้รายงานพิเศษ โดยความสนับสนนุจากหน่วยงานในพื้นที่ ได้จัดการประชุม
ปรึกษาหารือของผู้เช่ียวชาญระดับภูมิภาค โดยเร่ิมจากเดือนมีนาคม 2553 ที่สต็
อกโฮล์ม ตามด้วยบัวโนสไอเรส (18-19 ตุลาคม 2553) กรุงเทพฯ (18-19 
พฤศจิกายน 2553) ไคโร (11-13 มกราคม 2554) โจฮันเนสเบิร์ก (15-16 
กุมภาพนัธ์ 2554) และเดลี (2-3 มีนาคม 2554) การประชุมปรึกษาหารือครัง้
สุดท้ายมีขึ้นในวันที่ 30 มีนาคม 2554 โดยเป็นการประชุมผู้เช่ียวชาญที่สต็อก
โฮล์ม และจัดโดยกระทรวงต่างประเทศของสวีเดน ผู้เข้าประชุมประกอบด้วยผู้
เช่ียวชาญและผู้พิทักษส์ิทธิมนุษยชนที่ทำางานในประเด็นอินเทอร์เน็ตและเสรีภาพ
ในการแสดงออก ทัง้น้ีเพื่อทำาความเข้าใจประสบการณ์ ความต้องการของพวกเขา 



และปัญหาสำาคัญเร่งด่วนในประเทศและภูมิภาคต่างๆ ซึ่งเป็นจุดประสงค์ของ
รายงานฉบับน้ี

6. ระหว่างวันที่ 14 ถึง 17 กนัยายน 2553 ผู้รายงานพิเศษได้เข้าร่วมเวทีธรรมาภิ
บาลด้านอินเทอร์เน็ตครัง้ที่ 5 (Fifth Internet Governance Forum) ทีก่รุงวิลนีอุส 
(Vilnius)

7. ในวันที่ 30 พฤศจิกายน 2553 ผู้รายงานพิเศษเข้าร่วมประชุมโตุะกลมผู้
เช่ียวชาญในประเด็น “ความเท่าเทียม การไม่เลือกปฏิบัติและความหลากหลาย: 
ความท้าทายและโอกาสของสื่อมวลชน?” ที่กรุงเจนีวา ซึ่งจัดโดยสำานักงาน
ข้าหลวงใหญ่สิทธิมนุษยชน (OHCHR)

8. ในวันที่ 9 ถึง 10 กมุภาพันธ์ 2554 และในวันที่ 6 ถึง 7 เมษายน 2554 ผู้
รายงานพิเศษได้เข้าร่วมในฐานะผู้เช่ียวชาญในการสัมมนาเชิงปฏิบัติการระดับ
ภูมิภาคว่าด้วยการห้ามการยุยงให้เกิดความเกลียดชังต่อชาติ เช้ือชาติ หรือศาสนา 
ซึ่งจัดโดยสำานักงานข้าหลวงใหญ่สิทธิมนุษยชนที่กรุงเวียนนาและไนโรบีตามลำาดับ 

9. ในวันที่ 16 มีนาคม 2554 ผู้รายงานพิเศษแสดงความเห็นเปรียบเทียบกรณีการ
ปิดกัน้ภาพอนาจารของเด็กที่เผยแพร่ทางอินเทอร์เน็ตกับสิทธิที่มีเสรีภาพในการ
แสดงออก ในระหว่างการอภิปรายข้อเสนอเกี่ยวกับคำาสัง่ของรัฐสภายุโรปและคณะ
มนตรีสิทธิมนุษยชนว่าด้วยการต่อต้านการละเมิดและการเอาเปรียบทางเพศต่อ
เด็กและภาพอนาจารของเด็ก

10. ผู้รายงานพิเศษยังได้เข้าร่วมในกิจกรรมด้านวิชาการอีกมากมายในประเทศ
ต่างๆ อย่างเช่น กัวเตมาลา เม็กซโิก ฟิลิปปินส์ แอฟริกาใต้ สวีเดน และ
สหรัฐอเมริกา  

ค. การเยือนประเทศต่างๆ  



11. ผู้รายงานพิเศษสังเกตว่า การเยือนประเทศยังเป็นกิจกรรมสำาคัญของตน การ
ส่งคำาขอเข้าเยือนประเทศไปยังรัฐบาลต่างๆ เป็นไปตามปัจจัยหลายประการ อย่าง
เช่น การขอไปเยือนประเทศเป็นไปตามคำาขอของผู้มีส่วนเกี่ยวข้อง เป็นไปตาม
ความเหมาะสมของการแลกเปลี่ยนสื่อสารกรณีที่มีข้อกล่าวหาการละเมิดสิทธิที่มี
เสรีภาพในการแสดงความเห็นและการแสดงออก และเป็นไปตามความสมดุลด้าน
ภูมิศาสตร์ ผู้รายงานพิเศษหวังว่ารัฐบาลที่เกี่ยวข้องจะตอบรับกับคำาขอไปเยือน
ประเทศเหล่าน้ี 

1. การเยือนประเทศในระหว่างปี 2553 และ 2554

12. ระหว่างวันที่ 5 ถึง 15 พฤษภาคม 2553 ผู้รายงานพิเศษได้ไปเยือน
สาธารณรัฐเกาหลี และมีรายงานการเยือนประเทศในภาคผนวกของรายงานฉบับน้ี 
(A/HRC/17/27/Add.2)

13. ระหว่างวันที่ 10 ถึง 21 สิงหาคม 2553 ผู้รายงานพิเศษเดินทางไปเยือน
ประเทศเม็กซิโก พร้อมกับ Catalina Botero ผู้รายงานพิเศษด้านเสรีภาพในการ
แสดงออกของคณะกรรมาธิการสิทธิมนุษยชนแห่งทวีปอเมริกา (Inter-American 
Commission on Human Rights) และมีรายงานการเยือนประเทศในภาคผนวก
ของรายงานฉบับน้ี (A/HRC/17/27/Add.3)

14. ระหว่างวันที่ 3 ถึง 5 เมษายน 2554 ผู้รายงานพิเศษได้ไปเยือนสาธารณรัฐ
ฮังการีตามคำาเชิญของรัฐบาล เพื่อให้ความเห็นต่อรัฐบาลเกี่ยวกับกฎหมาย
สื่อมวลชนของประเทศ แถลงการณ์ต่อสื่อมวลชนที่ประกอบด้วยข้อสรุปและข้อ
เสนอแนะปรากฏอยู่ในเว็บไซต์ของสำานักงานข้าหลวงใหญ่สิทธิมนุษยชน5 

15. ระหว่างวันที่ 10 ถึง 17 เมษายน 2554 ผู้รายงานพิเศษได้ไปเยือนประเทศแอ
จีเรีย และจะมีการเสนอรายงานการเยือนประเทศในสมัยประชุมต่อไปของคณะ

5 http://www.ohchr.org/en/NewsEvents/Pages/DisplayNews.aspx?
NewsID=10916&LangID=E 

http://www.ohchr.org/en/NewsEvents/Pages/DisplayNews.aspx?NewsID=10916&LangID=E
http://www.ohchr.org/en/NewsEvents/Pages/DisplayNews.aspx?NewsID=10916&LangID=E


มนตรีสิทธิมนุษยชนในปี 2555 แถลงการณ์ต่อสื่อมวลชนที่ประกอบด้วยข้อสรุป
และข้อเสนอแนะปรากฏอยู่ในเว็บไซต์ของสำานักงานข้าหลวงใหญ่สิทธิมนุษยชน6

2. ภารกิจการเยือนประเทศในโอกาสต่อไป

16. การไปเยือนอิสราเอลและพื้นที่ปาเลสไตน์ ซึ่งกำาหนดให้มีขึ้นในเดือน
พฤษภาคม 2554 ได้ถูกเลื่อนออกไป ยังไม่ได้มีการกำาหนดวันที่ใหม่ขึ้นมา 

17. ผู้รายงานพิเศษขอขอบคุณรัฐบาลอิตาลีที่มีจดหมายตอบรับคำาขอเยือน
ประเทศเม่ือวันที่ 6 สิงหาคม 2553 โดยหวังว่าจะสามารถตกลงวันที่ที่เหมาะสม
สำาหรับการเยือนประเทศในปี 2554 ได้

3. คำาขอเยือนประเทศที่อย่้ระหว่างรอการตอบรับ

18. จนถึงเดือนมีนาคม 2554 คำาขอเยือนประเทศของผู้รายงานพิเศษที่ยังไม่ได้
รับการตอบรับประกอบด้วยการขอไปเยือนสาธารณรัฐอิสลามแห่งอิหร่าน (ส่งคำาขอ
ไปเม่ือเดือนกุมภาพันธ์ 2553) ศรีลังกา (ส่งคำาขอไปเม่ือเดือนมิถุนายน 2552) ตูนี
เซีย (ส่งคำาขอไปเม่ือปี 2552) และสาธารณรัฐโบลิวาร์แห่งเวเนซูเอลลา (ส่งคำาขอ
ไปเม่ือปี 2546 และ 2552) 

III. หลักการทั่วไปว่าดุวยสิทธิที่มีเสรีภาพในการแสดงความเห็นและการ
แสดงออกในอินเทอร์เน็ต 

19. การพัฒนาเทคโนโลยีข้อมูลสนเทศที่นับว่ามีผลกระทบมากสุดน่าจะได้แก่การ
ถือกำาเนิดขึ้นของอินเทอร์เน็ต ต่างจากสื่อกลางการสื่อสารอ่ืนๆ อย่างเช่น วิทยุ 
โทรทัศน์ และสิ่งพิมพ์ ที่เป็นสื่อข้อมูลทางเดียว อินเทอร์เน็ตเป็นก้าวกระโดด
สำาคัญของสื่อสองทาง อันที่จริงแล้วการถือกำาเนิดขึ้นของอินเทอร์เน็ตในยุค Web 
2.0 หรือสื่อกลางที่ช่วยให้มีการแลกเปลี่ยนและร่วมมือกันสร้างสรรค์ข้อมูลและ

6 อ้างแล้ว



เน้ือหา ทำาให้ผู้ใช้ไม่ได้เป็นเพียงผู้รับข้อมูลด้านเดียว แต่ยังเป็นผู้เผยแพร่ข้อมูล
ด้วย เวทีเช่นน้ีนับว่ามีคุณค่าอย่างย่ิงโดยเฉพาะประเทศที่ขาดสื่อที่เป็นอิสระ 
เพราะช่วยให้บุคคลสามารถเผยแพร่ความคิดเชิงวิพากษวิ์จารณ์และแสวงหาข้อมูล
ที่เป็นกลางได้ นอกจากนัน้ สื่อแบบดัง้เดิมก็ยังสามารถใช้ประโยชน์จาก
อินเทอร์เน็ตเพื่อเข้าถึงกลุ่มผู้รับบริการที่กว้างขวางขึ้นโดยใช้ต้นทุนน้อย โดย
ทัว่ไปแล้ว อินเทอร์เน็ตช่วยให้บุคคลสามารถแลกเปลี่ยนข้อมูลและความคิดข้าม
พรมแดนในเวลาเดียวกัน โดยมีค่าใช้จ่ายไม่มากนัก โดยส่งเสริมให้เกิดการเข้าถึง
ข้อมูลและความรู้ที่เดิมอาจไม่สามารถเข้าถึงได้มาก่อน เป็นเหตุให้ผู้ใช้งานเข้าถึง
ความจริงและได้รับทราบความก้าวหน้าของสังคมโดยรวม

20. อันที่จริงอินเทอร์เน็ตกลายเป็นช่องทางหลักที่บุคคลใช้เพื่อแสดงออกซึ่งสิทธิที่
มีเสรีภาพในการแสดงความเห็นและการแสดงออก ตามที่รับรองในข้อ 19 ของ
ปฏิญญาสากลว่าด้วยสิทธิมนุษยชน และกติการะหว่างประเทศว่าด้วยสิทธิพลเมือง
และสิทธิทางการเมือง โดยในกติกาฯ ระบุว่า

1. บุคคลทกุคนมีสิทธิที่จะมีความคิดเห็นโดยปราศจากการแทรกแซง
2. บุคคลทกุคนมีสิทธิในเสรีภาพแห่งการแสดงออก สิทธิน้ีรวมถึง

เสรีภาพที่จะแสวงหา รับและเผยแพร่ข้อมูลข่าวสารและความคิดทุก
ประเภท โดยไม่คำานึงถึงพรมแดน ทัง้น้ี ไม่ว่าด้วยวาจาเป็นลายลักษณ์
อักษรหรือการตีพิมพ์ ในรูปของศิลปะ หรือโดยอาศัยสื่อประการอ่ืนตามที่ตน
เลือก

3. การใช้สิทธิตามที่บัญญัติในวรรค 2 ของข้อน้ี ต้องมีหน้าที่และ
ความรับผิดชอบพิเศษควบคู่ไปด้วย การใช้สิทธิดังกล่าวอาจมีข้อจำากัดใน
บางเร่ือง แต่ทัง้น้ีข้อจำากัดนัน้ต้องบัญญัติไว้ในกฎหมายและจำาเป็นต่อ

(ก) การเคารพในสทิธิหรือช่ือเสียงของบุคคลอ่ืน
(ข) การรักษาความมัน่คงของชาติ หรือความสงบเรียบร้อย หรือการ
สาธารณสุข หรือศีลธรรมของประชาชน

21. ผู้รายงานพิเศษระบุอย่างชัดเจนว่าบุคคลทุกคนมีสิทธิแสดงความเห็นไม่ว่าจะ
โดยผ่านสื่อใดๆ ซึ่งเน้นยำ้าถึงเน้ือหาตามข้อ 19 ของปฏิญญาสากลว่าด้วยสิทธิ



มนุษยชนและกติกาฯ ซึ่งเป็นตัวบทที่ถกูกำาหนดขึ้นโดยเล็งเห็นถึงการพัฒนาด้าน
เทคโนโลยีในอนาคต ที่จะช่วยให้บุคคลสามารถใช้สิทธิที่มีเสรีภาพในการ
แสดงออก ด้วยเหตุดังกล่าว กรอบกฎบัตรสิทธิมนุษยชนระหว่างประเทศเหล่าน้ีจึง
เป็นสิ่งที่ยังใช้ได้ในปัจจุบัน และสามารถนำามาปรับใช้กับเทคโนโลยีการสื่อสารสมัย
ใหม่ อย่างเช่น อินเทอร์เน็ตได้

22. สิทธิที่มีเสรีภาพในการแสดงความเห็นและการแสดงออกเป็นสิทธพิื้นฐานโดย
ตัวของมันเอง เพราะเป็น “ปัจจัยส่งเสริม” ให้เกิดสิทธิอ่ืนๆ อย่างเช่น สิทธิทาง
เศรษฐกิจ สังคม และวัฒนธรรม ซึ่งรวมไปถึงสิทธิด้านการศึกษาและสิทธิที่จะเข้า
ร่วมกิจกรรมด้านวัฒนธรรม การได้รับประโยชน์จากความก้าวหน้าและการ
ประยุกต์ใช้ความรู้ด้านวิทยาศาสตร์ รวมทัง้สิทธิทางพลเรือนและการเมือง ซึ่ง
ครอบคลุมถึงสิทธิที่จะมีเสรีภาพในการสมาคมและชุมนุม ด้วยเหตุดังกล่าว 
อินเทอร์เน็ตจึงเป็นปัจจัยกระตุ้นให้บุคคลสามารถใช้สิทธิที่มีเสรีภาพในการแสดง
ความเห็นและการแสดงออกได้ ทัง้ยังเป็นเหตุนำาไปสู่สิทธิมนุษยชนอ่ืนๆ อีก
มากมาย

23. ประโยชน์และศักยภาพมหาศาลจากอินเทอร์เน็ตเกิดขึ้นจากคุณลกัษณะที่โดด
เดน่ของมันเอง อย่างเช่น ความเร็ว การครอบคลุมทัว่โลกและการไม่แสดงตัวตน 
ในเวลาเดียวกัน คณุลักษณะที่โดดเด่นของอินเทอร์เน็ตยังช่วยให้บุคคลสามารถ
เผยแพร่ข้อมูลตาม “เวลาที่เป็นจริง” และสามารถระดมประชาชนซึ่งทำาให้รัฐบาล
และผู้มีอำานาจเกิดความหวาดกลัว เป็นเหตุให้มีความพยายามมากขึ้นเพื่อควบคุม
การใช้งานอินเทอร์เน็ต โดยการใช้เทคโนโลยีสมัยใหม่มากขึ้น อย่างเช่น การปิด
กัน้เน้ือหา การสอดส่องดูแลและจำาแนกนักกิจกรรมและผู้วิพากษวิ์จารณ์ มีการ
เอาผิดทางอาญาต่อการแสดงออกโดยชอบด้วยกฎหมายและการใช้กฎหมายที่เข้ม
งวดสร้างความชอบธรรมให้กับมาตรการเหล่านัน้ ด้วยเหตุดังกล่าว ผู้รายงาน
พิเศษยังเน้นด้วยว่า มาตรฐานสิทธิมนุษยชนระหว่างประเทศในปัจจุบัน โดย
เฉพาะย่อหน้า 3 ข้อ 19 ของกติการะหว่างประเทศว่าด้วยสิทธิพลเมืองและสิทธิ
ทางการเมือง ยังคงมีความสำาคัญในการจำาแนกว่ามาตรการควบคุมแบบใดถือ
เป็นการละเมิดพันธกรณีของรัฐที่จะต้องคุ้มครองสิทธิที่มีเสรีภาพในการแสดงออก



24. ตามที่กำาหนดไว้ในย่อหน้า 3 ข้อ 19 ของกติกาฯ มีข้อยกเว้นตามกฎบัตรสิทธิ
มนุษยชนระหว่างประเทศที่ให้อำานาจรัฐในการควบคุมการแสดงออกบางประการ 
ซึ่งโดยสาระแล้วจะกระทำาได้ก็ต่อเม่ือเป็นการคุ้มครองสิทธิของผู้อ่ืนเท่านัน้ และ
เป็นประเด็นที่มีการกล่าวถึงในรายงานประจำาปีของผู้รายงานพิเศษฉบับก่อนหน้า
น้ี7 อย่างไรก็ตาม ผู้รายงานพิเศษเห็นถึงความเหมาะสมที่จะยำ้าว่ามาตรการจำากัด
สิทธิที่มีเสรีภาพในการแสดงออกจะต้องสอดคล้องกับบททดสอบในเชิงสะสมที่มี
สามขัน้ตอนดังน้ี 

(ก) ต้องมีกฎหมายรองรับ และเป็นข้อกำาหนดที่ชัดเจนและเข้าถึงได้สำาหรับทุกคน 
(หลักความคาดหมายได้และโปร่งใส่ principles of predictability and 
transparency) และ
 
(ข) ต้องเป็นไปตามจุดประสงค์ข้อใดข้อหน่ึงตามที่กำาหนดไว้ในย่อหน้า 3 ข้อ 19 
ของกติกาฯ กล่าวคือเพื่อ (i) คุ้มครองสิทธิหรือช่ือเสียงของบุคคลอ่ืนหรือ (ii) รักษา
ความมัน่คงของชาติ หรือความสงบเรียบร้อย หรือการสาธารณสุข หรือศีลธรรม
ของประชาชน (หลักความชอบธรรม principle of legitimacy); และ

(ค) ต้องใช้เม่ือจำาเป็นอย่างย่ิง และให้นำามาตรการที่ควบคุมจำากัดน้อยสุดมาใช้เพื่อ
ให้บรรลุเป้าหมายดังกล่าว (หลักความจำาเป็นและชอบด้วยสัดส่วน principles of 
necessity and proportionality) 
 
นอกจากนัน้ หน่วยงานที่ใช้มาตรการตามกฎหมายเพื่อจำากัดสิทธิที่มีเสรีภาพใน
การแสดงออก จะต้องเป็นอิสระจากอิทธิพลทางการเมือง พาณิชย์ หรืออิทธิพล
ภายนอกอ่ืนใด และกระทำาโดยไม่พลการหรือไม่เป็นการเลือกปฏิบัติ และมี
มาตรการป้องกันการใช้อำานาจอย่างมิชอบอย่างเพียงพอ รวมทัง้การเปิดโอกาสให้
มีการย่ืนคำาร้องเพื่อทบทวนและขอรับการเยียวยากรณีที่มีการนำามาตรการนัน้ๆ 
ไปใช้อย่างมิชอบ 

7 A/HRC/14/23, ย่อหน้า 72 - 87



25. ด้วยเหตุดังกล่าว ข้อมูลที่อาจถูกควบคุมโดยชอบด้วยกฎหมายอาจประกอบ
ด้วย ภาพอนาจารของเด็ก (เพื่อคุ้มครองสิทธิเด็ก)8 คำาพูดที่ทำาให้เกิดความเกลียด
ชัง (เพื่อคุ้มครองสิทธิของชุมชนที่ได้รับผลกระทบ)9 การพูดดูหม่ิน (เพื่อคุ้มครอง
สิทธิและช่ือเสียงของบุคคลอ่ืนจากการโจมตีที่ไม่พึงประสงค์) การยุยงโดยตรง
และโดยเปิดเผยเพื่อให้มีการสังหารล้างเผ่าพันธ์ุ (เพื่อคุ้มครองสิทธิของบุคคล
อ่ืน)10 และการรณรงค์ให้เกิดความเกลียดชังด้านชาติ เช้ือชาติ หรือศาสนาซึ่งถือว่า
เป็นการยุยงเพื่อให้เกิดการเลือกปฏิบัติ ความเป็นปฏิปักษห์รือความรุนแรง (เพื่อ
คุ้มครองสิทธิของผู้อ่ืน อย่างเช่น สิทธิที่จะมีชีวิต)11

26. อย่างไรก็ตาม ในหลายกรณี รัฐต่างๆ มักจำากัด ควบคุม แทรกแซงและ
เซน็เซอร์เน้ือหาที่เผยแพร่ทางอินเทอร์เน็ตโดยไม่มีตัวบทกฎหมายมารองรับ หรือ
โดยการใช้กฎหมายที่คลุมเครืออย่างกว้างขวาง โดยไม่มีการให้เหตุผลสนับสนุน
การกระทำาเหล่านัน้ และ/หรือเป็นการกระทำาในลักษณะที่ไม่จำาเป็นและ/หรือไม่
เป็นสัดส่วนที่เหมาะสมอย่างชัดเจน ทัง้น้ีเพียงเพื่อให้บรรลุเป้าหมายที่ตัง้ใจไว้ ซึ่ง

8 การเผยแพร่ภาพอนาจารของเด็กเป็นสิ่งต้องห้ามตากฎบัตรสิทธิมนุษยชน
ระหว่างประเทศ (โปรดดูอย่างเช่น พธิีสารเลือกรับของอนุสัญญาว่าด้วยสิทธิเด็ก
เกี่ยวกับการขายเด็ก การค้าประเวณีเดก็ และภาพอนาจารของเด็ก ข้อ 3 ย่อหน้า 
1(c)
9 โปรดดู อย่างเช่น Faurisson v. France, องค์การสหประชาชาติ คณะ
กรรมาธิการสิทธิมนุษยชน, ความเห็น (communication) 550/1993, เข้าไปดูเม่ือ 
8 พฤศจิกายน 1996 ในรายงานฉบับก่อนหน้าน้ีมีการพูดถึงประเด็นการพูดเพื่อให้
เกิดความเกลียดชัง โปรดดูอย่างเช่น E/CN.4/1999/64; E/CN.4/2000/63; 
E/CN.4/2002/75; และ A/HRC/4/27
10 โปรดดู อย่างเช่น ข้อ 3(c) ของอนุสัญญาป้องกันและลงโทษอาชญากรรมการ
สังหารล้างเผ่าพันธ์ุ (Convention on the Prevention and Punishment of the 
Crime of Genocide)
11 โปรดดู อย่างเช่น ข้อ 20 ย่อหน้า 2 ของกติการะหว่างประเทศว่าด้วยสิทธิ
พลเมืองและสิทธิทางการเมือง



จะมีการกล่าวถึงเร่ืองน้ีในบทต่อไป การกระทำาเช่นน้ีย่อมไม่สอดคล้องกับ
พันธกรณีของรัฐตามกฎบัตรสิทธิมนุษยชนระหว่างประเทศ และมักส่งผลกระทบ
ในเชิงควบคุมต่อสิทธิที่มีเสรีภาพในการแสดงความเห็นและการแสดงออก

27. นอกจากนัน้ ผู้รายงานพิเศษเน้นว่าสืบเน่ืองจากคุณลักษณะที่โดดเดน่ของ
อินเทอร์เน็ต มาตรการควบคุมหรือจำากัดที่อาจนำามาใช้ต่อสื่อแบบดัง้เดิมอย่างชอบ
ด้วยกฎหมายและมีสัดส่วนเหมาะสม อาจไม่สามารถนำามาใช้กับอินเทอร์เน็ตได้ 
ยกตัวอย่างเช่น กรณีที่เป็นการดูหม่ินช่ือเสียงของบุคคล เน่ืองจากบุคคลมีความ
สามารถที่จะใช้สิทธิเพื่อเยียวยาตนเองจากความเสียหายได้ การนำามาตรการ
ลงโทษมาใช้กับการดูหม่ินที่ไม่ได้กระทำาผ่านอินเทอร์เน็ตอาจไม่จำาเป็นหรือไม่มี
สัดส่วนเหมาะสม 

ในทำานองเดียวกัน แม้ว่าการคุ้มครองเด็กจากเน้ือหาที่ไม่เหมาะสมอาจเป็นเป้า
หมายที่ชอบธรรม การที่พ่อแม่และโรงเรียนมีซอฟต์แวร์เพื่อคัดกรองข้อมูล และ
สามารถนำามาใช้ควบคุมการเข้าถึงเน้ือหาบางส่วน ทำาให้มาตรการปิดกัน้ของ
รัฐบาลมีความจำาเป็นน้อยลงและไม่ชอบธรรม12 นอกจากนัน้ ต่างจากภาควิทยุและ
โทรทัศน์ซึ่งรัฐจำาเป็นต้องมีมาตรการขึ้นทะเบียนหรือให้ใบอนุญาตอย่างชัดเจนเพื่อ
จำากัดคลื่นความถี่ แต่มาตรการเช่นนัน้ไม่สามารถนำามาใช้กับระบบอินเทอร์เน็ตได้ 
เน่ืองจากระบบอินเทอร์เน็ตสามารถให้บริการกับบุคคลโดยไม่จำากัดจุดของการเข้า
ถึง เท่ากับไม่มีการจำากัดจำานวนผู้ใช้งาน13

IV. การควบคุมเน้ือหาในอินเทอร์เน็ต

12 Center for Democracy & Technology, “Regardless of Frontiers: The 
International Right to Freedom of Expression in the Digital Age,” version 
0.5 - Discussion draft (เมษายน 2554), p.5
13 อย่างไรก็ตาม ยกเว้นกรณีทีเ่ป็นการจดทะเบียนโดเมนเนมด้วยเหตุผลทาง
เทคนิคล้วนๆ หรือหลักเกณฑ์ทัว่ไปที่บังคับใช้ต่อการดำาเนินงานของเว็บไซต์ใดๆ 
ในเชิงพาณิชย์



28. ตามที่กล่าวถึงในบทที่ III การควบคุมสิทธิที่มีเสรีภาพในการแสดงออกใดๆ จะ
ต้องสอดคล้องอย่างเคร่งครัดกับกฎบัตรสิทธิมนุษยชนระหว่างประเทศ การ
ควบคุมสิทธิของบุคคลในการแสดงออกผ่านอินเทอร์เน็ตอาจกระทำาได้ในหลายรูป
แบบ ตัง้แต่มาตรการเชิงเทคนิคเพื่อปิดกัน้การเข้าถึงเน้ือหาบางประการ อย่างเช่น 
การปิดกัน้และคัดกรอง ไปจนถึงความบกพร่องในการคุ้มครองสิทธิความเป็นส่วน
ตัวและการคุ้มครองข้อมูลส่วนบุคคล เป็นเหตุให้ผู้ใช้งานไม่กล้าเสี่ยงที่จะแสดง
ความเห็นและเผยแพร่ข้อมูล ผู้รายงานพิเศษมีความเห็นว่า การใช้กฎหมายอาญา
โดยพลการเพื่อแทรกแซงการแสดงออกโดยชอบด้วยกฎหมาย เป็นรูปแบบการ
ควบคุมสิทธิที่ร้ายแรงสุดอย่างหน่ึง ไม่เพียงทำาให้เกิด “ความรู้สึกหวาดกลัว” หาก
ยังนำาไปสู่การละเมิดสิทธิมนุษยชนอ่ืนๆ อย่างเช่น การควบคุมตัวโดยพลการและ
การทรมาน รวมทัง้การปฏิบัติหรือการลงโทษอ่ืนๆ ทีโ่หดร้าย ไร้มนุษยธรรม หรือ
ที่ยำ่ายีศักดิศ์รี 

ก. การปิดกัน้และคัดกรอง

29. การปิดกัน้หมายถึงมาตรการเพื่อป้องกันไม่ให้ผู้ใช้งานสามารถอ่านเน้ือหาบาง
ประการได้ อย่างเช่น การป้องกันไม่ให้ผู้ใช้งานเข้าถึงเว็บไซต์บางแห่ง ไม่สามารถ
เข้าถึงหมายเลข IP บางชุด ไม่สามารถเข้าถึงโดเมนเนม การลบเว็บไซต์ออกจาก
เซิร์ฟเวอร์ซึ่งเป็นที่ตัง้ หรือการใช้เทคโนโลยีคัดกรองเพื่อป้องกันไม่ให้เข้าถึง
เว็บไซต์บางหน้าที่มีคำาพูดบางอย่าง หรือมีเน้ือหาบางอย่าง ยกตัวอย่างเช่น หลาย
ประเทศยังคงปิดกัน้การเข้าถึง YouTube14 ซึ่งเป็นเว็บไซต์สำาหรับแลกเปลี่ยน
วิดีโอและผู้ใช้งานสามารถอัพโหลด เผยแพร่ และรับชมวิดีโอได้ จีนซึ่งเป็นหน่ึงใน
ประเทศที่มีระบบควบคุมข้อมูลด้านอินเทอร์เน็ตที่ทนัสมัยและกว้างขวางมากสุด 
ได้นำาระบบคัดกรองมาใช้เพื่อปิดกัน้การเข้าถึงเว็บไซต์ที่มีคำาศัพท์สำาคัญบาง
ประการ อย่างเช่นคำาว่า “ประชาธิปไตย” และ “สิทธิมนุษยชน”15 ผู้รายงานพิเศษ

14 โปรดดู OpenNet Initiative, “YouTube Censored: A Recent History”. 
แหล่งที่มา:

http://opennet.net/youtube-censored-a-recent-history



กังวลอย่างย่ิงว่ากลไกที่ใช้เพื่อควบคุมและเซน็เซอร์ข้อมูลทางอินเทอร์เน็ตมีการ
พัฒนาขึ้นมาก และมีการควบคุมในหลายชัน้จนทำาให้สาธารณะไม่ตระหนักถึง

30. ผู้รายงานพิเศษยังกังวลถึงแนวโน้มของการปิดกัน้ในช่วงเวลาสำาคัญ (หรือปิด
กัน้ตามโอกาส) เพื่อป้องกันไม่ให้ผู้ใช้งานเข้าถึงหรือเผยแพร่ข้อมูลในช่วงที่เกิด
เหตุการณ์ทางการเมืองสำาคัญๆ อย่างเช่น ช่วงการเลือกตัง้ ช่วงที่มีการประท้วง 
วาระครบรอบเหตุการณ์สำาคัญทางการเมืองหรือประวัติศาสตร์ ช่วงเวลาดังกล่าวรัฐ
มักปิดกัน้เว็บไซต์ของพรรคฝ่ายค้าน สื่ออิสระและเครือข่ายสังคมอ่ืนๆ อย่างเช่น 
ทวิตเตอร์และเฟซบุุค อย่างเช่น ช่วงที่มีการประท้วงในตะวันออกกลางและ
แอฟริกาเหนือเม่ือเร็วๆ น้ี รัฐบาลได้ปิดกัน้การเข้าถึงอินเทอร์เน็ตของประชาชนใน
อียิปต์โดยสิ้นเชิง
 
31. การใช้เทคโนโลยีเพื่อปิดกัน้หรือคัดกรองของรัฐโดยทัว่ไปแล้วมักขัดแย้งกับ
พันธกรณีที่จะต้องคุ้มครองสิทธิที่มีเสรีภาพในการแสดงออก เน่ืองจากเป็นการ
กระทำาที่ไม่สอดคล้องกับหลักเกณฑ์ตามที่ระบุไว้ในบทที่ III ประการแรก เง่ือนไข
สนับสนุนการปิดกัน้ไม่มีกฎหมายรองรับ หรือเกิดขึ้นจากการตีความกฎหมาย
อย่างกว้างขวางจนเกินไปหรืออย่างคลุมเครือ และเสี่ยงจะเป็นการปิดกัน้เน้ือหา
โดยพลการและเกนิความจำาเป็น ประการที่สอง การปิดกัน้เน้ือหาไม่ได้ช่วยให้
บรรลุเป้าหมายตามที่ระบุไว้ในย่อหน้า 3 ข้อ 19 ของกติการะหว่างประเทศว่าด้วย
สิทธิพลเมืองและสิทธิทางการเมือง และรัฐมักเก็บข้อมูลรายการเว็บไซต์ที่ปิดกัน้
เป็นความลับ เป็นเหตุให้ยากจะตรวจสอบว่าการปิดกัน้เน้ือหาเหล่านัน้สอดคล้อง
กับเป้าหมายโดยชอบหรือไม่ ประการที่สาม แม้จะมีเหตุผลสนับสนุนอย่างชอบ
ธรรม แต่มาตรการปิดกัน้ก็อาจกลายเป็นเคร่ืองมือที่ไม่จำาเป็นหรือไม่มีสัดส่วน
เหมาะสมต่อการบรรลุเป้าหมายที่ตัง้ไว้ เพราะมักไม่มีศักยภาพที่จะบรรลุเป้าหมาย
ดังกล่าว และอาจเป็นเหตุให้เน้ือหาจำานวนมากถูกปิดกัน้จนเกนิขอบเขตที่ถือว่า

15 Reporters without Borders, “Enemies of the Internet,” มีนาคม 2553. 
แหล่งที่มา:
         http://en.rsf.org/IMG/pdf/Internet_enemies.pdf,   pp. 8-12

http://en.rsf.org/IMG/pdf/Internet_enemies.pdf


ชอบด้วยกฎหมาย ประการสุดท้าย การปิดกัน้เน้ือหามักเกิดขึ้นโดยปราศจากการ
แทรกแซงหรือปราศจากการตรวจสอบตามอำานาจศาลหรือหน่วยงานอิสระ 

32. ผู้รายงานพิเศษสังเกตว่า ภาพอนาจารของเด็กเป็นข้อยกเว้นที่ชัดเจนอย่าง
หน่ึงเพื่อสนับสนุนมาตรการปิดกัน้ข้อมูล เฉพาะกรณีที่กำาหนดเป็นกฎหมายใน
ประเทศอย่างชัดเจนเพียงพอ และมีการกำาหนดมาตรการป้องกันการใช้อำานาจ
อย่างมิชอบหรือการใช้อำานาจที่ผิดพลาดไว้ ทัง้น้ีโดยมีการกำาหนดให้หน่วยงาน
ตุลาการหรือหน่วยงานควบคุมที่เป็นอิสระและไม่ลำาเอียงสามารถตรวจสอบและใช้
อำานาจทบทวนได้ อย่างไรก็ตาม ผู้รายงานพิเศษยังกังวลด้วยว่ารัฐมักพึ่งพา
มาตรการปิดกัน้จนมากเกนิไป แทนที่จะทุ่มเทความพยายามในการฟ้องร้อง
ดำาเนินคดีต่อผู้ผลิตและผู้เผยแพร่ภาพอนาจารของเด็ก นอกจากนัน้แล้ว ภาพ
อนาจารของเด็กยังมักเป็นผลพลอยได้เน่ืองจากการค้ามนุษย์และการค้าประเวณีที่
กระทำาต่อเด็ก ผู้รายงานพิเศษจึงเรียกร้องให้รัฐใช้มาตรการอย่างเป็นองค์รวมเพื่อ
แก้ปัญหาที่รากเหง้าเพื่อป้องกันไม่ให้เกิดปัญหาภาพอนาจารของเด็ก

ข. การเอาผิดทางอาญาต่อการแสดงออกโดยชอบดุวยกฎหมาย

33. มาตรการที่รัฐนำามาใช้เพื่อจำากัดการเผยแพร่เน้ือหาทางอินเทอร์เน็ตไม่ได้มีอยู่
เพียงการปิดกัน้ไม่ให้ผู้ใช้งานเข้าถึงข้อมูลเท่านัน้ แต่ยังมีมาตรการที่กระทำาต่อตัว
บุคคลที่แสวงหา ได้รับ และเผยแพร่ข้อมูลที่มีความอ่อนไหวทางการเมืองผ่าน
อินเทอร์เน็ต อย่างเช่น การจับกุมและควบคุมตัวโดยพลการ การบังคับบุคคลให้
สูญหาย การข่มขู่และคุกคามซึ่งแม้จะเป็นมาตรการเก่าๆ แต่รัฐก็ยังคงนำามาใช้เพื่อ
ข่มขู่ไม่ให้คนวิพากษวิ์จารณ์หรือแสดงความเห็นแย้ง รวมทัง้ผู้ใช้งานอินเทอร์เน็ต
ด้วย ประเด็นน้ีมีการกล่าวถึงไว้ในรายงานของผู้รายงานพิเศษที่มีต่อสมัชชาใหญ่
ในหัวข้อ “การคุ้มครองนักข่าวพลเมือง” (A/65/284) มาตรการของรัฐเช่นนัน้ไม่
เพียงมุ่งปราบปรามการแสดงออกโดยชอบด้วยกฎหมายเท่านัน้ หากยังมุ่งข่มขู่ให้
กลุ่มต่างๆ เซ็นเซอร์ตัวเองด้วย  



34. ผู้รายงานพิเศษกังวลต่อไปว่า ยังคงมีการเอาผิดทางอาญาต่อการแสดงออก
ทางอินเทอร์เน็ตโดยชอบด้วยกฎหมาย ซึ่งถือเป็นการละเมิดพันธกรณีของรัฐที่มี
ต่อกฎบัตรสิทธิมนุษยชนระหว่างประเทศ ไม่ว่าจะเป็นการนำากฎหมายอาญาที่มีอยู่
มาใช้เพื่อปราบปรามการแสดงความเห็นทางอินเทอร์เน็ต หรือโดยการบัญญัติกฎ
หมายใหม่ๆ เป็นการเฉพาะเพื่อเอาผิดทางอาญากับการแสดงความเห็นทาง
อินเทอร์เน็ต รัฐมักอ้างว่าบัญญัติกฎหมายเหล่าน้ีเพื่อคุ้มครองช่ือเสียงของบุคคล 
รักษาความมัน่คงของประเทศ หรือเพื่อต่อต้านลัทธิก่อการร้าย แต่ในทางปฏิบัติ
แล้วมีการนำามาใช้เพื่อเซ็นเซอร์เน้ือหาที่รัฐและหน่วยงานที่มีอำานาจไม่ชอบหรือไม่
เห็นด้วย

35. ตัวอย่างที่ชัดเจนอย่างหน่ึงของการเอาผิดทางอาญาต่อการแสดงออกอย่าง
ชอบด้วยกฎหมายได้แก่ การคุมขังผู้จัดทำาเว็บบล็อกทัว่โลก ตามรายงานข่าวของ 
Reporters without Borders ในปี 2553 มีผู้จัดทำาเว็บบล็อกจำานวน 109 คนที่ถกู
คุมขังตามข้อกล่าวหาเกี่ยวกับเน้ือหาในการแสดงความเห็นทางอินเทอร์เน็ต16 

เฉพาะในประเทศจีนมีการคุมขังบุคคล 72 คนเน่ืองจากกรณีดังกล่าว ตามมาด้วย
เวียดนามและอิหร่านซึ่งมีการคุมขังบุคคล 17 และ 13 คนตามลำาดับ17

36. การคุมขังบุคคลที่แสวงหา รับและเผยแพร่ข้อมูลและความคิด เป็นมาตรการ
ที่ยากจะบอกได้ว่าจะช่วยให้บรรลุเป้าหมายที่ชอบด้วยกฎหมายตามย่อหน้า 3 ข้อ 
19 ของกติการะหว่างประเทศว่าด้วยสิทธิพลเมืองและสิทธิทางการเมืองได้ ผู้
รายงานพิเศษประสงค์ที่จะยำ้าว่า รัฐควรเอาผิดในข้อหาหม่ินประมาทให้น้อยลง 
และไม่ควรใช้เหตุผลเพื่อการรักษาความมัน่คงในประเทศหรือต่อต้านลัทธิก่อการ
ร้ายเพื่อสนับสนนุมาตรการควบคุมสิทธิในการแสดงออก เว้นแต่รัฐบาลจะสามารถ
พิสูจน์ได้ว่า (ก) การแสดงออกนัน้มุ่งหมายเพื่อยุยงให้เกิดความรุนแรงที่อาจเกิด

16 แหล่งที่มา: http://en.rsf.org/press-freedom-barometer-journalists-
killed.html?annee=2553
17 Reporters without Borders, “Enemies ของ Internet,” มีนาคม 2553 แหล่ง
ที่มา:

http://en.rsf.org/IMG/pdf/Internet_enemies.pdf.



ขึ้นอย่างแน่นอน (ข) การกระทำาเช่นนัน้มีแนวโน้มเป็นการยุยงให้เกิดความรุนแรง 
และ (ค) มีความเช่ือมโยงในทางตรงและอย่างชัดเจนระหว่างการแสดงความเห็น
เช่นนัน้กับโอกาสหรือความเป็นไปได้ที่จะเกิดความรุนแรงดังกล่าว18

37. นอกจากนัน้ ผู้รายงานพิเศษยำ้าว่า สทิธิที่มีเสรีภาพในการแสดงออกยัง
ครอบคลุมถึงการแสดงทัศนะและความเห็นในเชิงรุก ทำาให้ตกใจหรืออาจรบกวน
จิตใจได้ นอกจากนัน้ คณะมนตรีสิทธิมนุษยชนยังระบุในมติที่ 12/16 ว่า ไม่ควรมี
การควบคุมใดๆ ต่อการอภิปรายเกี่ยวกับนโยบายของรัฐบาลและการอภิปรายโต้
เถียงทางการเมือง ไม่ควรควบคุมการรายงานข้อมูลด้านสิทธิมนุษยชน การ
รายงานกิจกรรมของรัฐบาลและการทุจริตในรัฐบาล การมีส่วนร่วมในการหาเสียง
เลือกตัง้ การเดินขบวนหรือกิจกรรมทางการเมืองที่สงบและสันติ รวมทัง้การเรียก
ร้องสันติภาพหรือประชาธิปไตย และการแสดงความเห็นและการต่อต้าน การ
แสดงออกด้านศาสนาหรือความเช่ือ รวมทัง้การแสดงออกของบุคคลที่เป็นชนกลุ่ม
น้อยหรือผู้เสียเปรียบ19

ค. การกำาหนดความรับผิดของผุ้ที่เป็นสื่อกลาง (intermediary liability)

38. ลักษณะที่โดดเด่นอย่างหน่ึงของอินเทอร์เน็ต ได้แก่การเผยแพร่ข้อมูลที่ต้อง
พึ่งพาผู้เป็นสื่อกลาง หรือบริษทัเอกชนที่ให้บริการและให้พื้นทีเ่พื่อให้สามารถ
สื่อสารหรือมีธุรกรรมทางอินเทอร์เน็ตระหว่างบุคคลที่สามได้ ซึ่งรวมถึงการเปิด
โอกาสให้เข้าถึง การให้เซิร์ฟเวอร์เพื่อเก็บข้อมูล การส่งข้อมูล และการจัดทำาดัชนี
เพื่อคน้ข้อมูล20 ผู้เป็นสื่อกลางครอบคลุมตัง้แต่ผู้ให้บริการอินเทอร์เน็ต (ISPs) ไป
จนถึงเคร่ืองมือเพื่อการค้นหา บริการจัดทำาเว็บบล็อก และบริการเว็บบอร์ดต่างๆ 

18 Johannesburg Principles on National Security, Freedom of Expression 
and Access to Information, Principle 6, as endorsed in E/CN.4/1996/39
19 มติคณะมนตรีสิทธิมนุษยชนที่ 12/16, ย่อหน้า 5(p)
20 Organisation for Economic Cooperation and Development, The 
Economic and Social Role of Internet

ผู้เป็นสื่อกลาง (เมษายน 2553)



การถือกำาเนิดขึ้นของอินเทอร์เน็ตแบบ Web 2.0 ย่ิงทำาให้บุคคลสามารถเผยแพร่
ข้อมูลโดยไม่ต้องพึ่งพาช่องทางที่รวมศูนย์และอยู่ใต้อำานาจควบคุมของ
บรรณาธิการแบบการตีพิมพ์หนังสือโดยทัว่ไป ในช่วงทศวรรษที่ผ่านมา ผู้เป็นสื่อ
กลางได้ให้บริการต่างๆ เพิ่มขึ้นมากมาย ส่วนหน่ึงเป็นเพราะพวกเขาได้รับความ
คุ้มครองด้านกฎหมายจากความรับผิดต่อเน้ือหาของบุคคลที่สามที่ผู้ใช้อินเทอร์เน็ต
เผยแพร่ผ่านบริการของตน อย่างไรก็ตาม ผู้รายงานพิเศษสังเกตว่าในช่วงเวลาที่
ผ่านมา การให้ความคุ้มครองด้านการรับผิดของผู้เป็นสื่อกลางได้ลดน้อยลงเร่ือยๆ

39. รัฐหลายแห่งได้นำากฎหมายที่กำาหนดความรับผิดต่อผู้เป็นสื่อกลางมาใช้ กรณีที่
ผู้เป็นสื่อกลางไม่ยอมคัดกรอง ไม่ลบข้อมูล หรือไม่ปิดกัน้เน้ือหาของผู้ใช้ที่รัฐเห็น
ว่าผิดกฎหมาย ยกตัวอย่างเช่น ในประเทศตุรกี พระราชบัญญัติฉบับที่ 5651 ว่า
ด้วยการป้องกันอาชญากรรมที่เกิดขึ้นในทางเทคโนโลยีข้อมูลสนเทศที่มีการ
ประกาศใช้เม่ือปี 2550 กำาหนดพนัธกรณีเพิ่มเติมสำาหรับผู้ให้บริการเว็บไซต์ ผู้ให้
บริการอินเทอร์เน็ต และเซิร์ฟเวอร์ที่ติดตัง้เว็บไซต์ ทัง้ยังให้อำานาจหน่วยงานของ
รัฐที่จะออกคำาสัง่ปิดกัน้เน้ือหาในเว็บไซต์ที่ตัง้อยู่นอกประเทศ และสามารถลบ
ข้อมูลที่ถือว่าไม่ชอบด้วยกฎหมายแปดประการ21 รวมทัง้ข้อมูลอย่างเช่น 
“อาชญากรรมต่อ Ataturk” หมายถึงเน้ือหาที่ “ดูหม่ิน” นาย Mustafa Kemal 
Ataturk ผู้ก่อตัง้สาธารณรัฐตุรกี ในประเทศไทย พระราชบัญญัติว่าด้วยการกระ
ทำาความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 กำาหนดความรับผิดให้กับผู้เป็นสื่อ
กลางที่เผยแพร่เน้ือหาหรือรับฝากเว็บไซต์ และต้องรับผิดต่อเน้ือหาที่ตนเองจัดทำา
ขึ้นด้วย22 ที่ผ่านมามีการใช้กฎหมายดังกล่าวเพื่อฟ้องร้องดำาเนินคดีต่อบุคคลที่ให้
บริการเว็บบอร์ด โดยมีการสรุปเป็นกรณีต่างๆ ในภาคผนวกที่ 1

40. ในกรณีอ่ืนๆ รัฐกำาหนดความรับผิดต่อผู้เป็นสื่อกลางโดยใช้กฎหมายคุ้มครอง
ความเป็นส่วนตัวและกฎหมายคุ้มครองข้อมูล ยกตัวอย่างเช่น ศาลในประเทศ
อิตาลีสัง่ลงโทษผู้บริหาร Google สามคนข้อหาละเมิดกฎหมายคุ้มครองข้อมูลใน

21 Law 5651, art. 8
22 พระราชบัญญัติว่าด้วยการกระทำาความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 
มาตรา 14 และ 15



ประเทศ หลังจากมีผู้ใช้งานโพสต์วิดีโอที่แสดงถึงการกระทำาที่ทารุณต่อวัยรุ่นพิการ 
แม้ว่าผู้ให้บริการจะลบวิดีโอออกไปภายในเวลาไม่กี่ชัว่โมงหลังจากได้รับแจ้งจาก
ทางการอิตาลี แต่ผู้พิพากษายังมีความเห็นว่าผู้บริหาร Google มีความผิด23 ส่วน
รัฐบาลจีนกำาหนดให้ผู้ให้บริการอินเทอร์เน็ตและผู้ให้บริการเว็บบอร์ดสอดส่องดูแล
ผู้ใช้บริการ และต้องรับผิดชอบโดยตรงต่อเน้ือหาที่ผู้ใช้บริการโพสต์ขึ้นมา24 บริษทั
ที่ไม่สามารถปฏิบัติตามพันธกรณีน้ีได้อาจถูกเพิกถอนใบอนุญาต การกำาหนดให้ผู้
เป็นสื่อกลางต้องรับผิดต่อเน้ือหาที่ผู้ใช้บริการเป็นผู้เผยแพร่หรือสร้างขึ้น เป็น
มาตรการที่ปิดกัน้การเข้าถึงสิทธิที่มีเสรีภาพในการแสดงความเห็นและการ
แสดงออกอย่างร้ายแรง เพราะทำาให้เกิดการเซน็เซอร์ตัวเองและมีการควบคุมของ
ภาคเอกชนมากเกนิไป และมักเป็นการควบคุมที่เกิดขึ้นโดยไม่โปร่งใสและไม่
สอดคล้องกับกระบวนการโดยชอบตามกฎหมาย 

41. รัฐหลายแห่งพยายามคุ้มครองผู้เป็นสื่อกลางโดยการนำามาตรการต่างๆ ที่เรียก
ว่า “แจ้งและลบออก” มาใช้ ระบบดังกล่าวช่วยคุ้มครองผู้เป็นสื่อกลางไม่ให้ต้องรับ
ผิด กรณีที่ผู้เป็นสื่อกลางสามารถลบข้อมูลที่ไม่ชอบด้วยกฎหมายเม่ือรู้ว่ามีข้อมูล
ดังกล่าวอยู่ ยกตัวอย่างเช่น ตามคำาสัง่ด้านอีคอมเมิร์ซของสหภาพยุโรป ผู้ให้
บริการเว็บไซต์ที่ผู้ใช้บริการสามารถเผยแพร่ข้อมูลได้ สามารถหลีกเลี่ยงความรับ
ผิดต่อเน้ือหาดังกล่าวได้ กรณีที่ไม่ทราบถึงกิจกรรมที่ไม่ชอบด้วยกฎหมายดังกล่าว 
และกรณีที่มีการลบข้อมูลดังกล่าวออกโดยทันทีเม่ือทราบว่ามีข้อมูลดังกล่าวอยู่25 

ในทำานองเดียวกัน พระราชบัญญัติ Digital Millennium Copyright Act ของ

23 Reporters without Borders, “Google conviction could lead to prior 
control over videos posted online”,

24 กมุภาพันธ์ 2553
24 Reporters without Borders, “Enemies  of the Internet,” มีนาคม 2553. 
แหล่งที่มา:
         http://en.rsf.org/IMG/pdf/Internet_enemies.pdf,   pp. 8-12
25 E/Commerce Directive, 2000/31/EC, art. 14

http://en.rsf.org/IMG/pdf/Internet_enemies.pdf


สหรัฐฯ ก็ให้ความคุ้มครองต่อผู้เป็นสื่อกลาง กรณีที่ผู้ให้บริการลบข้อมูลที่ไม่ชอบ
ด้วยกฎหมายนัน้ออกทนัทีหลังจากได้รับแจ้ง26 

42. อย่างไรก็ตาม แม้ว่าระบบ “แจ้งและลบออก” เป็นวิธกีารหน่ึงเพื่อป้องกันไม่
ให้ผู้เป็นสื่อกลางมีส่วนร่วมหรือสนับสนุนพฤติการณ์ที่ไม่ชอบด้วยกฎหมาย แต่ก็
อาจกลายเป็นเคร่ืองมือที่รัฐและหน่วยงานเอกชนนำาไปใช้อย่างมิชอบได้ ผู้ใช้ที่ได้
รับแจ้งจากผู้ให้บริการว่าเน้ือหาของตนเข้าข่ายไม่ชอบด้วยกฎหมาย มักไม่มีช่อง
ทางหรือไม่มีโอกาสที่จะขอให้ทบทวนคำาสัง่ให้ลบข้อมูลนัน้27 นอกจากนัน้ 
เน่ืองจากผู้เป็นสื่อกลางยังมีโอกาสที่จะถูกฟ้องร้องคดีเรียกค่าเสียหายหรือเรียก
ความรับผิดทางอาญา กรณีที่ไม่สามารถลบข้อมูลเม่ือได้รับแจ้งว่าเป็นข้อมูลที่ไม่
ชอบด้วยกฎหมาย เป็นเหตุให้ผู้เป็นสื่อกลางมีแนวโน้มจะปกป้องตัวเอง โดยมักจะ
เข้มงวดต่อเน้ือหาที่มีผู้นำามาโพสต์จนมากเกินไป การขาดความโปร่งใสใน
กระบวนการตัดสินใจของผู้เป็นสื่อกลางทำาให้คนทัว่ไปไม่สามารถเห็นถึง
พฤติกรรมเลือกปฏิบัติหรือแรงกดดันที่มีผลต่อการตัดสินใจของบริษทั นอกจาก
นัน้ ผู้เป็นสื่อกลางที่เป็นหน่วยงานเอกชนไม่อยู่ในสถานะที่จะสามารถตัดสินใจได้ดี
สุดว่าเน้ือหาข้อมูลใดไม่ชอบด้วยกฎหมาย เพราะเป็นภารกิจที่ต้องกระทำาอย่าง
ระมัดระวังเพื่อให้เกิดความสมดุลระหว่างประโยชน์ในเชิงการแข่งขันและการ
ปกป้องตนเอง

43. ผู้รายงานพิเศษเช่ือว่า ไม่ควรมีการผ่องถ่ายอำานาจการใช้มาตรการเซ็นเซอร์
ให้กับหน่วยงานเอกชน และไม่ควรมีการเอาผิดต่อบุคคลใดที่ไม่ได้เป็นผู้จัดทำา
ข้อมูลที่ผิดกฎหมายด้วยตนเอง อันที่จริงแล้ว รัฐไม่ควรสัง่การหรือบังคับให้ผู้เป็น
สื่อกลางทำาหน้าที่เซ็นเซอร์แทนตัวเอง อย่างเช่นในกรณีของสาธารณรัฐเกาหลีที่มี

26 Digital Millennium Copyright Act, มาตรา 512
27 N. Villeneuve, “Evasion Tactics: Global Online Censorship is Growing, 
but so are the Means to challenge it and Protect Privacy”, Index on 
Censorship Vol. 36 No. 4, (พฤศจิกายน 2007); Center for Democracy and 
Technology, “Campaign takedown troubles: how meritless copyright 
claims threaten online political speech” (กนัยายน 2553)



การจัดตัง้คณะกรรมาธิการมาตรฐานการสื่อสารแห่งเกาหลี (Korea 
Communications Standards Commission) ซึ่งเป็นหน่วยงานกึ่งรัฐกึ่งเอกชนที่
มีหน้าที่ควบคุมเน้ือหาทางอินเทอร์เน็ต (โปรดดู A/HRC/17/27/Add.2) ผู้รายงาน
พิเศษเห็นชอบกับมาตรการในประเทศอ่ืนๆ เพื่อคุ้มครองผู้เป็นสื่อกลาง อย่างเช่น 
ร่างพระราชบัญญัติที่มีการรับรองในประเทศชิลีที่ไม่บังคับให้ผู้เป็นสื่อกลางปิดกัน้
หรือลบเน้ือหาของผู้ใช้งานอินเทอร์เน็ตที่ผิดต่อกฎหมายลิขสิทธิ ์จนกว่าจะได้รับ
แจ้งเป็นคำาสัง่จากศาล28 ในประเทศบราซิลก็มีความพยายามเสนอกฎหมายใน
ลักษณะเดียวกนั29

ความรับผิดชอบของผุ้เป็นสื่อกลาง

44. เน่ืองจากบริการอินเทอร์เน็ตเป็นการดำาเนินงานและอยู่ใต้การดูแลของบริษทั
เอกชน ภาคเอกชนจึงมีอิทธิพลอย่างมากต่อสิทธิที่มีเสรีภาพในการแสดงออกและ
การเข้าถึงข้อมูลของบุคคล โดยทัว่ไปแล้ว บริษทัต่างๆ มีบทบาทส่งเสริมการใช้
สิทธิที่มีเสรีภาพในการแสดงออกและการแสดงความเห็น แต่ในเวลาเดียวกัน 
เน่ืองจากแรงกดดันของรัฐ ประกอบกับแรงจูงใจหลักที่จะมุ่งสร้างผลกำาไรมากกว่า
การเคารพสิทธิมนุษยชน การป้องกันไม่ให้ภาคเอกชนมีส่วนสนับสนนุหรือร่วมมือ
ในการละเมิดสิทธิมนุษยชนของรัฐจึงเป็นองค์ประกอบสำาคัญเพื่อการคุ้มครองสิทธิ
ที่มีเสรีภาพในการแสดงออก

45. แม้ว่ารัฐมีหน้าที่คุ้มครองสิทธิมนุษยชน แต่หน่วยงานเอกชนและภาคธุรกิจเอง
ก็มีความรับผิดชอบที่จะต้องเคารพสิทธิมนุษยชนด้วย ด้วยเหตุดังกล่าว ผู้รายงาน
พิเศษจึงเน้นยำ้าถึงกรอบความคิดในเร่ือง “คุ้มครอง เคารพ และเยียวยา” ทีจั่ดทำา
ขึ้นโดยผู้รายงานพิเศษของเลขาธิการองค์การสหประชาชาติในประเด็นสิทธิมนุษย
ชนและบรรษทัข้ามชาติ และภาคธุรกิจอ่ืนๆ กรอบคิดดังกล่าวประกอบด้วยเสา

28 Ley No. 20435, Modifica La Ley No.17.336 Sobre Propiedad 
Intelectual, chap. III, art. 85-L – art. 85- U, รับรองเม่ือ 4 พฤษภาคม 2553
29 “New Draft Bill Proposition: Available for Download”, Marco Civil da 
Internet, 21 พฤษภาคม 2553



หลักสามประการได้แก่ (ก) หน้าที่ของรัฐในการป้องกันไม่ให้บุคคลที่สามรวมทัง้
ภาคธุรกิจทำาการละเมิดสิทธิมนุษยชน  ทัง้น้ีโดยกำาหนดให้มีนโยบาย ระเบียบและ
การตัดสินคดีอย่างเหมาะสม (ข) ความรับผิดชอบของบรรษทัที่จะเคารพสิทธิ
มนุษยชน หมายถึงว่าการปฏิบัติอย่างเหมาะสมเพื่อหลีกเลี่ยงการละเมิดสิทธิของผู้
อ่ืน และเพื่อเยียวยาผลกระทบร้ายแรงที่เกิดขึ้นจากการกระทำาของตน และ (ค) 
ความจำาเป็นที่ผู้เสียหายต้องสามารถเข้าถึงการเยียวยาอย่างเป็นผลได้มากขึ้น ทัง้
ในแง่การเยียวยาผ่านระบบศาลและระบบอ่ืนๆ30

46. ผู้รายงานพิเศษสังเกตว่า ข้อเสนอจากผู้มีส่วนได้ส่วนเสียหลายภาคส่วนมี
ความสำาคัญต่อการแก้ปัญหาเน่ืองจากอินเทอร์เน็ต และเห็นว่ากลไก Global 
Network Initiative เป็นตัวอย่างที่ช่วยกระตุ้นแนวปฏิบัติที่ดีของบรรษทัต่างๆ31 

แม้ว่าจนถึงปัจจุบันมีบรรษทัเพียงสามแห่งได้แก่ Google, Microsoft, และ 
Yahoo! ที่เข้าร่วมในโครงการน้ี แต่ผู้รายงานพิเศษช่ืนชมกับเจตจำานงของบรรษทั
เหล่าน้ีที่จะประเมินผลกระทบด้านสิทธิมนุษยชนจากการตัดสินใจของตน รวมทัง้
ในช่วงก่อนที่จะขยายตลาดไปสู่ต่างประเทศ และประกันให้มีความโปร่งใสและการ
ตรวจสอบได้ เม่ือเผชิญหน้ากับสถานการณ์ที่อาจนำาไปสู่การละเมิดสิทธิที่มีเสรีภาพ
ในการแสดงออกและความเป็นส่วนตัว รายงานความโปร่งใสของ Google 
(Transparency Report)32 เป็นผลลัพธ์อย่างหน่ึงของภารกิจดังกล่าว ในรายงาน
จะให้รายละเอียดว่ารัฐบาลได้สอบถามข้อมูลเกี่ยวกับผู้ใช้งานกี่ครัง้และราย
ละเอียดกรณีที่รัฐขอให้ Google ลบข้อมูลหรือเซ็นเซอร์เน้ือหาบางอย่าง รวมทัง้
ข้อมูลเชิงสถิติของการเข้าถึงบริการของ Google อย่างเช่น YouTube การแสดง
แผนผังจราจรด้านข้อมูลการเข้าถึงเว็บไซต์ของบางประเทศหรือบางภูมิภาค ทำาให้
ผู้ใช้งานทราบได้ว่าในประเทศหรือภูมิภาคนัน้มีเสรีภาพด้านข้อมูลมากน้อยเพียง
ใด และไม่ว่าจะเป็นผลมาจากการเซ็นเซอร์หรือปิดกัน้ของรัฐบาลอย่างไร

30 A/HRC/17/31, ย่อหน้า 6
31 โปรดดู http://www.globalnetworkinitiative.org/principles/index.php 
32 โปรดดู www.google.com/transparencyreport 

http://www.google.com/transparencyreport
http://www.globalnetworkinitiative.org/principles/index.php


47. ผู้รายงานพิเศษสนับสนนุมาตรการที่ส่งเสริมความรับผิดชอบของผู้เป็นสื่อ
กลางเพื่อให้เคารพต่อสิทธิมนุษยชน เพื่อหลีกเลี่ยงไม่ให้มีการละเมิดสิทธิที่มี
เสรีภาพในการแสดงออก และสิทธิความเป็นส่วนตัวของผู้ใช้บริการผู้รายงานพิเศษ
มีข้อเสนอแนะต่อผู้เป็นสื่อกลางว่า ให้จำากัดสิทธิเหล่านัน้ก็ต่อเม่ือได้รับคำาสัง่จาก
ศาลเท่านัน้ แสดงความโปร่งใสให้ผู้ใช้งานทราบว่ามีการใช้มาตรการควบคุม
อย่างไรบ้าง และควรแจ้งให้สังคมโดยรวมทราบด้วย หากเป็นไปได้ แจ้งเตือนให้ผู้
ใช้งานทราบล่วงหน้าก่อนจะนำามาตรการควบคุมจำากัดมาใช้ และลดผลกระทบให้
น้อยสุดด้วยการเซ็นเซอร์เฉพาะข้อมูลที่เกี่ยวข้องเท่านัน้ สุดท้าย จะต้องมี
มาตรการเยียวยาที่เป็นผลต่อผู้ใช้งานที่ได้รับผลกระทบ รวมทัง้โอกาสที่จะร้อง
เรียนผ่านกลไกของผู้เป็นสื่อกลางเอง และการร้องเรียนต่อหน่วยงานตุลาการที่มี
อำานาจ

48. โดยทัว่ไปแล้ว ผู้รายงานพิเศษสนับสนุนให้บรรษทัต่างๆ กำาหนดเง่ือนไขของ
บริการที่ชัดเจนและไม่คลุมเครือ โดยให้สอดคล้องกับบรรทัดฐานและหลักการสิทธิ
มนุษยชนระหว่างประเทศ ให้เพิ่มความโปร่งใสและการตรวจสอบได้สำาหรับ
กิจกรรมของตน และให้มีการทบทวนผลกระทบของบริการและเทคโนโลยีที่มีต่อ
สิทธิที่มีเสรีภาพในการแสดงออกของผู้ใช้อย่างสมำ่าเสมอ หรือช่องว่างที่อาจนำาไปสู่
การใช้บริการและเทคโนโลยีในทางที่มิชอบ

ง. การตัดการเชื่อมต่อทางอินเทอร์เน็ต

49. ในขณะที่มาตรการปิดกัน้และคัดกรองปิดกัน้การเข้าถึงเน้ือหาบางอย่างใน
อินเทอร์เน็ต แต่รัฐบางแห่งยังใช้มาตรการตัดการเช่ือมต่อโดยสิ้นเชิงด้วย ผู้
รายงานพิเศษกังวลอย่างย่ิงเกี่ยวกับการอภิปรายเร่ืองการควบคุมจราจรทาง
อินเทอร์เน็ตแบบรวมศูนย์ “ปิด/เปิด”33 นอกจากนัน้ ยังรู้สึกตกใจกับข้อเสนอให้
ตัดการเช่ือมต่ออินเทอร์เน็ตกรณีที่ผู้ใช้งานละเมิดสิทธิในทรัพย์สินทางปัญญา 
อย่างเช่น การออกกฎหมายตามแนวคิดที่ว่า “การใช้งานอย่างมีวุฒิภาวะ” 
(graduated response) ซึ่งกำาหนดบทลงโทษหลายประการต่อผู้ละเมิดลิขสิทธิ ์ 

33 “Reaching for the kill switch”, The Economist, 10 กมุภาพันธ์ 2554



ซึ่งรวมไปถึงการพักการให้บริการอินเทอร์เน็ต หรือที่เรียกว่า “กฎหมายปราบ
ปรามสามขัน้” (“three- strikes-law”) ในฝรัง่เศส34 และพระราชบัญญัติ Digital 
Economy Act 2553 ในสหราชอาณาจักร35

50. ในระดับระหว่างประเทศ ยังมีการเสนอความตกลงต่อต้านการค้าสินค้าเลียน
แบบ (Anti-Counterfeiting Trade Agreement -ACTA) ซึ่งเป็นความตกลง
พหุภาคีและกำาหนดมาตรฐานระหว่างประเทศว่าด้วยการบังคับใช้สิทธิในทรัพย์สนิ
ทางปัญญา แม้ว่าในร่างสุดท้ายของความตกลงดังกล่าวตามที่ปรากฏเม่ือเดือน
ธันวาคม 2553 จะมีการตัดวลีให้ตัดการเช่ือมต่ออินเทอร์เน็ตกรณีที่มีการละเมิด
สนธิสัญญาออกไปแล้ว แต่ผู้รายงานพิเศษก็ยังคงจับตามองว่าสนธิสัญญาฉบับน้ีจะ
มีผลกระทบอย่างไรในแง่ความรับผิดของผู้ที่เป็นสื่อกลาง และสิทธทิี่มีเสรีภาพใน
การแสดงออก

จ. การก่อกวนระบบคอมพิวเตอร์ (Cyber-attacks)

51. การก่อกวนระบบคอมพิวเตอร์ หรือความพยายามทำาลายหรือรบกวนการ
ทำางานของระบบคอมพิวเตอร์ประกอบด้วยมาตรการต่างๆ อย่างเช่น การเจาะ
เข้าไปในบัญชีผู้ใช้งานหรือเจาะเข้าไปในเครือข่ายคอมพิวเตอร์ ซึ่งมักปรากฏในรูป
แบบของการก่อกวนระบบเครือข่าย (distributed denial of service -DDoS) ใน
ระหว่างการโจมตีเช่นนัน้ จะมีการใช้คอมพิวเตอร์จำานวนหน่ึงเพื่อที่จะทำาให้
เซิร์ฟเวอร์ซึ่งเป็นที่ตัง้ของเว็บไซต์เป้าหมายต้องทำางานหนักและส่งออกข้อมูล
จำานวนมาก ส่งผลให้เว็บไซต์ที่เป็นเป้าหมายล่มและไม่สามารถเข้าถึงได้ในช่วง
เวลาหน่ึง เช่นเดียวกับการปิดกัน้ในบางเวลา การโจมตีเช่นน้ีมักเกิดขึ้นในช่วง

34 Decision 2009-580, Act furthering the diffusion and protection of 
creation on the Internet, (original: Loi favorisant la diffusion et la 
protection de la création sur internet), Conseil Constitutionnel, 10 
มิถุนายน 2553. แหล่งที่มา: http://www.conseil-constitutionnel.fr/conseil- 
constitutionnel/root/bank_mm/anglais/2009_580dc.pdf
35 Digital Economy Act 2553, มาตรา 3-16

http://www.conseil-constitutionnel.fr/conseil-


เหตุการณ์การเมืองสำาคัญๆ ผู้รายงานพิเศษยังสังเกตด้วยว่าเว็บไซต์ของหน่วยงาน
ด้านสิทธิมนุษยชนและฝ่ายค้าน มักตกเป็นเป้าการโจมตีแบบ DDoS บ่อยครัง้และ
มากขึ้นเร่ือยๆ โดยมีข้อมูลบางส่วนปรากฏในภาคผนวกที่หน่ึงของรายงาน

52. กรณีที่พิสูจน์ได้ว่าการก่อกวนระบบคอมพิวเตอร์เป็นผลจากการทำาหน้าที่ของ
รัฐ ย่อมถือเป็นการละเมิดพันธกรณีของรัฐที่จะต้องเคารพสิทธิที่มีเสรีภาพในการ
แสดงความเห็นและการแสดงออก แม้ว่าในทางเทคนิคเป็นเร่ืองยุ่งยากที่จะจำาแนก
แหล่งที่มาของการก่อกวนระบบคอมพิวเตอร์หรือผู้ที่อยู่เบื้องหลัง แต่ควรสังเกตว่า
รัฐต่างๆ มีพันธกรณีต้องคุ้มครองบุคคลจากการแทรกแซงของบุคคลที่สาม ซึ่งขัด
ขวางไม่ให้มีการใช้สิทธิที่มีเสรีภาพในการแสดงความเห็นและการแสดงออกได้ 
พันธกรณีเชิงบวกเพื่อการคุ้มครองเช่นน้ี กำาหนดให้รัฐต้องใช้มาตรการที่เหมาะสม
และเป็นผลสอบสวนการกระทำาของบุคคลที่สามดังกล่าว ให้นำาตัวผู้กระทำาผิดมา
ลงโทษ และนำามาตรการมาใช้เพื่อป้องกันไม่ให้เกิดเหตุเช่นน้ีอีกในอนาคต 

ฉ. ความบกพร่องในการคุุมครองสิทธิความเป็นส่วนตัวและการรักษาขุอม้ล 

53. สิทธิความเป็นส่วนตัวเป็นสิทธิพื้นฐานที่ช่วยให้บุคคลแสดงออกอย่างเสรี ใน
ประวัติศาสตร์ที่ผ่านมา ประชาชนจะพร้อมใจมีส่วนร่วมในการอภิปรายในประเด็น
ที่มีการถกเถียงมากในที่สาธารณะ ก็ต่อเม่ือมีความเช่ือมัน่ว่าจะสามารถทำาได้โดย
ไม่จำาเป็นต้องเปิดเผยช่ือตนเอง อินเทอร์เน็ตช่วยให้บุคคลเข้าถึงข้อมูลและมีส่วน
ร่วมในการอภิปรายสาธารณะโดยไม่จำาเป็นต้องเปิดเผยช่ือของตนเอง อย่างเช่น มี
การใช้นามแฝงเวลาเขียนข้อความในเว็บบอร์ดและเว็บไซต์สื่อสารอ่ืนๆ อย่างไร
ก็ตาม ในเวลาเดียวกันอินเทอร์เน็ตก็เป็นเคร่ืองมือและกลไกใหม่ที่ทัง้รัฐและภาค
เอกชนสามารถใช้สอดส่องและเก็บข้อมูลการสื่อสารและกิจกรรมทางอินเทอร์เน็ต
ของบุคคล การปฏิบัติเช่นน้ีถือเป็นการละเมิดสิทธิความเป็นส่วนตัวของผู้ใช้
อินเทอร์เน็ต และการทำาให้ผู้ใช้ไม่มัน่ใจต่อความปลอดภัยในทางอินเทอร์เน็ต 
เป็นการปิดกัน้การแลกเปลี่ยนข้อมูลและความเห็นทางอินเทอร์เน็ตอย่างเสรี



54. ผู้รายงานพิเศษกังวลอย่างย่ิงต่อมาตรการของรัฐที่ใช้ควบคุมการสื่อสารของ
บุคคลทางอินเทอร์เน็ต ซึ่งบ่อยครัง้รัฐได้นำามาตรการเปล่านัน้มาใช้โดยอ้างอย่างก
ว้างๆ ว่าเป็นไปเพื่อคุ้มครองความมัน่คงแห่งชาติหรือเพื่อต่อต้านลัทธิก่อการร้าย 
แม้ว่าข้ออ้างเช่นน้ีจะชอบด้วยกฎบัตรสิทธิมนุษยชนระหว่างประเทศ แต่การสอด
ส่องของรัฐมักเป็นไปเพื่อเป้าประสงค์ทางการเมือง มากกว่าเพื่อความมัน่คง และ
มักกระทำาโดยพลการและปกปิด ยกตัวอย่างเช่น รัฐมักใช้เครือข่ายสังคมออนไลน์
ที่เป็นนิยม อย่างเช่น เฟซบุคุ เพื่อจำาแนกตัวบุคคลและติดตามกิจกรรมของผู้
พิทกัษส์ิทธิมนุษยชนและสมาชิกกลุ่มต่อต้าน ในบางกรณีมีการรวบรวมช่ือผู้ใช้งาน
และรหัสการเข้าใช้งานทัง้ๆ ที่เป็นการสื่อสารส่วนบุคคลของผู้ใช้เฟซบุุค

55. รัฐหลายแห่งกำาลังออกกฎหมายหรือแก้ไขกฎหมายเพื่อเพิ่มอำานาจในการสอด
ส่องดูแลการใช้งานอินเทอร์เน็ตและเน้ือหาการสื่อสาร โดยไม่กำาหนดให้มีมาตรการ
ป้องกันการใช้อำานาจอย่างมิชอบ นอกจากนัน้ รัฐหลายแห่งยังกำาหนดให้ผู้ใช้งาน
ต้องแสดงช่ือจริงก่อนที่จะสามารถโพสต์ความเห็นหรืออัพโหลดข้อมูลได้ ทำาให้ผู้ใช้
งานไม่สามารถแสดงความเห็นได้พร้อมๆ กบัการปกปิดช่ือของตน โดยเฉพาะอย่าง
ย่ิงในประเทศที่มักมีการละเมิดสิทธิมนุษยชน นอกจากนัน้ ยังมีการใช้มาตรการ
ต่างๆ ในหลายประเทศเพื่อปิดกัน้โอกาสที่ผู้ใช้อินเทอร์เน็ตจะปกป้องตนเองจาก
การสอดส่องดูแลโดยพลการ อย่างเช่น มีการห้ามใช้เทคโนโลยีเข้ารหัสเป็นต้น 

56. ผู้รายงานพิเศษยังสังเกตด้วยว่ารัฐหลายแห่งไม่ได้กำาหนดกฎหมายเพื่อ
คุ้มครองข้อมูลอย่างเพียงพอหรือยังบกพร่องอยู่ กฎหมายดังกล่าวกำาหนดราย
ละเอียดว่าบุคคลใดได้รับอนุญาตให้เข้าถึงข้อมูลส่วนบุคคล จะนำาข้อมูลนัน้ไปใช้
อย่างไร ควรมีการจัดเก็บอย่างไร และจะเก็บไว้นานเพียงไร การกำาหนดให้มี
กฎหมายที่ชัดเจนเพื่อคุ้มครองข้อมูลส่วนบุคคลเป็นสิ่งที่แพร่หลายมากขึ้นในยุค
ข้อมูลสนเทศในปัจจุบัน เน่ืองจากผู้เป็นสื่อกลางได้เก็บรวบรวมข้อมูลส่วนบุคคลไว้
เป็นจำานวนมาก และมีแนวโน้มที่น่าเป็นห่วงว่ารัฐบังคับหรือกดดันให้ภาคเอกชน
ส่งข้อมูลผู้ใช้งานอินเทอร์เน็ตมาให้กับตน นอกจากนัน้ จากการใช้บริการฝาก
ข้อมูลทางอินเทอร์เน็ตมากย่ิงขึ้น (cloud-computing services) ซึ่งเป็นการนำา



ข้อมูลไปฝากไว้ในเซิร์ฟเวอร์ที่ตัง้อยู่ในหลายๆ พื้นที่ การดูแลให้บุคคลที่สาม
ปฏิบัติตามหลักประกันเพื่อคุ้มครองข้อมูลอย่างเคร่งครัดเป็นภารกิจที่สำาคัญ 

57. สิทธิความเป็นส่วนตัวได้รับการรับรองตามข้อ 12 ของปฏิญญาสากลว่าด้วย
สิทธิมนุษยชน และข้อ 17 ของกติการะหว่างประเทศว่าด้วยสิทธิพลเมืองและสิทธิ
ทางการเมือง โดยในกติกาฯ กำาหนดไว้ว่า “1. บุคคลจะถูกแทรกแซงความเป็น
ส่วนตัว ครอบครัว เคหสถาน หรือการติดต่อสื่อสารโดยพลการหรือไม่ชอบด้วย
กฎหมายมิได้ และจะถูกลบหลู่เกียรติและช่ือเสียงโดยไม่ชอบด้วยกฎหมายมิได้ 2. 
บุคคลทกุคนมีสิทธิที่จะได้รับความคุ้มครองตามกฎหมายมิให้ถูกแทรกแซงหรือ
ลบหลู่เช่นว่านัน้” แม้ว่าโดยทัว่ไปมักจะตีความว่า “การติดต่อสื่อสาร” หมายถึง
การเขียนจดหมายถึงกัน แต่ในปัจจุบันถ้อยคำาน้ีครอบคลุมถึงการสื่อสารในทุกรูป
แบบ รวมทัง้ที่กระทำาผ่านอินเทอร์เน็ต36 สิทธิที่จะสามารถติดต่อสื่อสารอย่างเป็น
ส่วนตัวเป็นเหตุให้รัฐมีพันธกรณีอย่างรอบด้านที่จะต้องประกันว่าจดหมายอิเลค
ทรอนิกส์และการสื่อสารทางอินเทอร์เน็ตทุกรูปแบบจะถึงมือผู้รับที่ต้องการโดย
ปราศจากการแทรกแซงหรือการตรวจสอบของหน่วยงานของรัฐหรือบุคคลที่สาม37

58. นอกจากนัน้การคุ้มครองข้อมูลส่วนบุคคลยังเป็นการเคารพต่อสิทธิความเป็น
ส่วนตัวที่พิเศษอย่างหน่ึง38 ตามข้อ 17(2) รัฐภาคีมีหน้าที่ใช้กฎหมายที่ออกแบบ
มาอย่างชัดเจนเพื่อควบคุมดูแลการบันทกึ การประมวลข้อมูล การใช้และส่งต่อ
ข้อมูลส่วนบุคคล และการคุ้มครองผู้ได้รับผลกระทบจากการใช้อำานาจอย่างมิชอบ
ของหน่วยงานของรัฐและบุคคลที่สาม นอกเหนือจากการห้ามการประมวลข้อมูล
ตามเป้าประสงค์ที่ไม่สอดคล้องกับกติกาฯ แล้ว กฎหมายคุ้มครองข้อมูลจะต้อง
กำาหนดซึ่งสิทธทิี่จะได้รับข้อมูล สิทธิในการแก้ไข และหากจำาเป็นควรมีสิทธิในการ
ลบข้อมูล และยังต้องกำาหนดมาตรการกำากับดูแลที่เป็นผลด้วย นอกจากนัน้ตามที่
ระบุถึงในความเห็นทัว่ไปของคณะกรรมาธิการสิทธิมนุษยชนว่าด้วยสิทธิความเป็น

36 Manfred Nowak, UN Covenant on Civil and Political Rights. CCPR 
Commentary (Kehl am Rhein, Engel, 2005), p. 401
37 อ้างแล้ว
38 อ้างแล้ว



ส่วนตัว “เพื่อให้เกิดการคุ้มครองชีวิตส่วนบุคคลอย่างเป็นผลมากสุด บุคคลทกุคน
ควรมีสิทธิใช้วิธีการที่เหมาะสมเพื่อพิสูจน์ว่ามีการเก็บข้อมูลส่วนบุคคลในไฟล์
ข้อมูลแบบอัตโนมัติอย่างไร และเป็นไปเพื่อเป้าประสงค์ใด บุคคลทกุคนยังควร
สามารถพิสูจน์ได้ว่าหน่วยงานของรัฐหรือเอกชนหรือบุคคลอ่ืนใดมีอำานาจควบคุม
หรืออาจควบคุมไฟล์ข้อมูลเหล่านัน้ได้หรือไม่”39

59. ผู้รายงานพิเศษสังเกตว่า อาจมีการออกมาตรการควบคุมหรือจำากัดสิทธิความ
เป็นส่วนตัวได้ตามข้อยกเว้นบางประการ อย่างเช่น มาตรการสอดส่องดูแลของรัฐ
เพื่อบริหารงานยุติธรรมทางอาญา ภารกิจป้องกันอาชญากรรมหรือต่อต้านลัทธิ
ก่อการร้าย อย่างไรก็ตาม มาตรการแทรกแซงเช่นนัน้จะกระทำาได้ก็ต่อเม่ือ
สอดคล้องกับหลักเกณฑ์ตามกฎบัตรสิทธิมนุษยชนระหว่างประเทศ ด้วยเหตุดัง
กล่าว จะต้องมีกฎหมายที่กำาหนดอย่างชัดเจนถึงเง่ือนไขที่จะสามารถควบคุมจำากัด
สิทธิความเป็นส่วนตัวของบุคคลได้ และการใช้มาตรการรอนสิทธิดังกล่าวจะ
กระทำาได้ก็ต่อเม่ือมีกฎหมายอนุญาตให้รัฐทำาได้อย่างชัดเจนเท่านัน้ ซึ่งโดยปรกติ
แล้วควรได้รับคำาสัง่จากศาล ทัง้น้ีเพื่อคุ้มครองสิทธิของบุคคลอ่ืนๆ ยกตัวอย่างเช่น 
การจำากัดสิทธิดังกล่าวเป็นสิ่งที่จำาเป็นเพื่อให้ได้มาซึ่งพยานหลักฐานเพื่อป้องกัน
การก่ออาชญากรรม และต้องกระทำาตามสัดส่วนที่เหมาะสม40

V. การเขุาถึงอินเทอร์เน็ตและโครงสรุางพืน้ฐานที่จำาเป็น 

60. อินเทอร์เน็ตจะเป็นสื่อกลางเพื่อให้บุคคลสามารถใช้สิทธิที่มีเสรีภาพในการ
แสดงออกได้ กต่็อเม่ือรัฐทำาตามพันธกรณีของตนโดยกำาหนดนโยบายส่งเสริมการ
เข้าถึงอินเทอร์เน็ตอย่างทัว่ถึงและเท่าเทียมเท่านัน้ หากปราศจากนโยบายและ
แผนปฏิบัติอย่างเป็นรูปธรรม อินเทอร์เน็ตก็จะกลายเป็นเพียงเคร่ืองมือทาง

39 คณะกรรมาธิการสิทธิมนุษยชน, ความเห็นทัว่ไปที่ 16 ว่าด้วยข้อ 17 ของกติกา
ระหว่างประเทศว่าด้วยสิทธิพลเมืองและสิทธิทางการเมือง ย่อหน้า 10
40 Manfred Nowak, UN Covenant on Civil and Political Rights. CCPR 
Commentary (Kehl am Rhein, Engel, 2005), pp. 401-402



เทคโนโลยีที่เข้าถึงได้เฉพาะชนชัน้นำาในสังคม และทำาให้ “ช่องว่างยุคดิจิตัล” 
(digital divide) ดำารงอยู่ต่อไป
 
61. คำาว่า “ช่องว่างยุคดิจิตัล” หมายถึงช่องว่างระหว่างบุคคลที่เข้าถึงเทคโนโลยีดิ
จิตัลและข้อมูลสนเทศโดยเฉพาะอย่างย่ิงอินเทอร์เน็ตกับผู้ที่เข้าถึงได้น้อยหรือไม่
สามารถเข้าถึงได้เลย ในขณะที่ประเทศพัฒนาแล้วมีสัดส่วนผู้ใช้งานอินเทอร์เน็ต 
71.6 จากประชากร 100 คน แต่ในประเทศกำาลังพัฒนามีผู้ใช้อินเทอร์เน็ตเพียง 
21.1 จากประชากร 100 คน41 ความไม่เท่าเทียมเช่นน้ีเป็นปัญหาร้ายแรงมาก โดย
เฉพาะในทวีปแอฟริกา ซึ่งมีสัดส่วนผู้ใช้อินเทอร์เน็ตเพียง 9.6 คนต่อประชากร 
100 คน42 นอกจากนัน้ ช่องว่างยุคดิจิตัลยังเกิดขึ้นตามเง่ือนไขความรำ่ารวย เพศ
สภาพ ลกัษณะทางภูมิศาสตร์และชนชัน้ในสังคมในรัฐหลายแห่ง ในขณะที่ความ
รำ่ารวยเป็นปัจจัยสำาคัญที่กำาหนดว่าใครจะสามารถเข้าถึงเทคโนโลยีการสื่อสาร
ข้อมูลได้ เป็นเหตุให้การเข้าถึงอินเทอร์เน็ตมักกระจุกตัวอยู่กับกลุ่มที่มีฐานะทาง
เศรษฐกิจ-สังคมดี โดยเฉพาะในประเทศที่มีอัตราการใช้งานอินเทอร์เน็ตตำ่า 
นอกจากนัน้ คนในชนบทมักประสบปัญหาการเข้าถึงอินเทอร์เน็ต เน่ืองจากขาด
เทคโนโลยี สามารถเช่ือมต่ออินเทอร์เน็ตได้ช้า และ/หรือมีค่าใช้จ่ายสูงกว่า 
นอกจากนัน้ แม้ในพื้นที่ซึ่งมีการเช่ือมต่ออินเทอร์เน็ต กลุ่มผู้เสียเปรียบในสังคม
อย่างเช่น ผู้พิการหรือชนกลุ่มน้อยด้านภาษา ก็มักประสบปัญหาการเข้าถึง
อินเทอร์เน็ต ซึ่งจะมีคุณค่า มีความเกี่ยวข้องและเป็นประโยชน์ต่อวิถีชีวิตประจำา
วันของพวกเขา

62. ผู้รายงานพิเศษจึงกังวลด้วยว่า หากไม่มีการเข้าถึงอินเทอร์เน็ตที่จะช่วยส่ง
เสริมการพัฒนาเศรษฐกิจและสิทธิมนุษยชนในหลายรูปแบบ กลุ่มที่อยู่ชายขอบ
และประเทศกำาลังพัฒนาก็จะตกอยู่ในสภาพเสียเปรียบต่อไป ทำาให้ความไม่เท่า
เทียมระหว่างประเทศและภายในประเทศรุนแรงมากขึ้น ดังที่ผู้รายงานพิเศษได้ตัง้

41 “Key Global Telecom Indicators for the World Telecommunication 
Service Sector,” International

Telecommunication Union, 21 October 2553
42 อ้างแล้ว



ข้อสังเกตไว้ก่อนหน้าน้ี ในการแก้ปัญหาความไม่เท่าเทียม เราจำาเป็นต้องดูแลให้
กลุ่มชายขอบหรือกลุ่มที่เสียเปรียบในสังคมสามารถแสดงออกซึ่งปัญหาของตนได้
อย่างเป็นผล และต้องมีหน่วยงานต่างๆ ที่ได้ยินเสียงร้องทุกข์ของพวกเขา43 

อินเทอร์เน็ตจึงเป็นกลไกหลักที่ช่วยให้กลุ่มเหล่าน้ีได้รับข้อมูล ยืนยันตามสิทธิของ
ตน และเข้าร่วมในการอภิปรายสาธารณะที่เกี่ยวข้องกับการเปลี่ยนแปลงทาง
สังคม เศรษฐกิจ และการเมือง ทัง้น้ีเพื่อพัฒนาคุณภาพชีวิตตนเอง นอกจากนัน้ 
อินเทอร์เน็ตเป็นเคร่ืองมือให้ความรู้ที่สำาคัญ ทำาให้บุคคลเข้าถึงแหล่งความรู้จำานวน
มากและกว้างขวาง เข้ามาทดแทนหรือเปลี่ยนรูปแบบสถานศึกษาแบบเดิมๆ และ
ตามหลักเกณฑ์ “การเข้าถึงอย่างเสรี” (“open access”) ยังทำาให้ประชาชนใน
ประเทศกำาลังพัฒนาสามารถเข้าถึงงานวิชาการต่างๆ ได้ ทัง้ๆ ทีไ่ม่เคยเป็นมาก่อน 
นอกจากนัน้ ประโยชน์ด้านการศึกษาจากการใช้งานอินเทอร์เน็ตยังส่งผลกระทบ
โดยตรงต่อการพัฒนาทรัพยากรมนุษย์ของรัฐต่างๆ 

63. ผู้รายงานพิเศษสังเกตว่ามีการนำามาตรการต่างๆ มาใช้เพื่ออุดช่องว่างยุคดิจิตัล 
ในระดับสากล มีการตัง้เป้าหมาย 8f ตามเป้าหมายการพัฒนาแห่งสหัสวรรษ 
(Millennium Development Goals) ซึ่งเรียกร้องให้รัฐ “ปรึกษาหารือกับภาค
เอกชน และส่งเสริมให้เกิดการใช้ประโยชน์จากเทคโนโลยีใหม่ โดยเฉพาะ
เทคโนโลยีข้อมูลสนเทศและการสื่อสาร” มีการเน้นยำ้าความจำาเป็นที่จะต้องบรรลุ
เป้าหมายดังกล่าวในแผนปฏิบัติการปี 2546 ซึ่งได้รับการรับรองในที่
ประชุมสุดยอดโลกว่าด้วยสังคมข้อมูลสนเทศที่เจนีวา และมีการกำาหนดเป้าหมาย
เป็นการเฉพาะเพื่อ “พัฒนาสังคมข้อมูลสนเทศอย่างมีส่วนร่วม นำาศักยภาพของ
ความรู้ (และเทคโนโลยีการสื่อสารและข้อมูลสนเทศ) มาใช้เพื่อส่งเสริมการพัฒนา 
การส่งเสริมการใช้ประโยชน์จากข้อมูลและความรู้เพื่อบรรลุเป้าหมายการพัฒนาที่
เห็นชอบในระดับสากล”44 ในการนำาแผนปฏิบัติดังกล่าวมาใช้ เม่ือปี 2548 ทาง
สหภาพโทรคมนาคมระหว่างประเทศ (International Telecommunication 

43 โปรดดู A/HRC/14/23
44 WSIS-03/GENEVA/DOC/5-E, World Summit on the Information 
Society, 12 December 2003
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Union) จึงได้ริเร่ิมโครงการ “เช่ือมโลก” (“Connect the World”)45 กิจกรรมอีก
อย่างหน่ึงเพื่อส่งเสริมเทคโนโลยีการสื่อสารและข้อมูลสนเทศในประเทศกำาลัง
พัฒนาได้แก่โครงการ “แล็ปท็อปสำาหรับเด็ก” (One Laptop Per Child) ซึ่งได้รับ
การสนับสนนุจากสำานักงานโครงการพัฒนาแห่งสหประชาชาติ (United Nations 
Development Programme - UNDP) โครงการน้ีเป็นการแจกคอมพิวเตอร์แบบ
พกพาที่ได้รับการออกแบบมาเพื่อสนับสนุนการเรียนรู้ของเด็กโดยเฉพาะ เน่ืองจาก
เป็นโครงการที่ระบุถึงในรายงานตามอำานาจหน้าที่เม่ือปี 2549 แล้ว ทีผ่่านมามีการ
แจกแล็ปท็อปให้กับเดก็และครูทัว่โลก 2.4 ล้านเคร่ือง46 ที่ประเทศอุรุกวัย มีการ
แจกคอมพิวเตอร์พกพาให้กับเด็ก 480,000 คน แทบจะครอบคลุมเด็กประถม
ทัง้หมด47 แม้ในแอฟริกาที่ล้าหลังเร่ืองน้ี ทีป่ระเทศรวันดายังมีการแจกแล็ปท็อปก
ว่า 56,000 เคร่ือง และมีแผนที่จะแจกถึง 100,000 เคร่ืองภายในเดือนมิถนุายน 
255448

64. ในระดับชาติ ผู้รายงานพิเศษสังเกตว่ารัฐได้ปฏิบัติตามโครงการต่างๆ เพื่อ
แก้ไขปัญหาช่องว่างยุคดิจิตัล ในอินเดีย ด้วยความร่วมมือจากภาคเอกชนและเป็น
ไปตามแผนรัฐบาลอิเลคทรอนิกส์แห่งชาติในปี 2549 (National E-Governance 
Plan) รัฐบาลได้จัดให้มีศูนย์บริการข้อมูล (Common Service Centres) หรือเป็น
ตู้ใช้งานอินเทอร์เน็ตสาธารณะ (“e-Kiosks”) จนถึงเดือนมกราคม 2554 มีการติด

45 Connect the World,” International Telecommunication Union. แหล่ง
ที่มา:
         http://www.itu.int/ITU-D/connect   
46 E/CN.4/2006/55, 30 December 2005, ย่อหน้า 34; “Map,” ในวันที่e 
Laptop per Child. แหล่งที่มา:

http://one.laptop.org/map
47 แหล่งที่มา: http://laptop.org/en/children/countries/index.shtml 
48 Frank Kanyesigye, “OLPC Extends to Over 100 Schools,” New 
Times, 11 กมุภาพันธ์ 2554. แหล่งที่มา: 
http://www.newtimes.co.rw/index.php?issue=14533&article=38241  

http://www.newtimes.co.rw/index.php?issue=14533&article=38241
http://laptop.org/en/children/countries/index.shtml
http://www.itu.int/ITU-D/connect


ตัง้ตู้ใช้งานอินเทอร์เน็ตเช่นนัน้ 87,000 เคร่ือง49 แม้ว่าผู้รายงานพิเศษสังเกตว่า 
ประชาชนส่วนใหญ่ในอินเดียจะไม่สามารถเข้าถึงอินเทอร์เน็ตได้ก็ตาม ที่ประเทศ
บราซิล รัฐบาลได้ริเร่ิมโครงการ “คอมพิวเตอร์สำาหรับทุกคน” (“computers for 
all”) โดยมีงบประมาณสนับสนนุให้บุคคลสามารถซื้อคอมพิวเตอร์ได้50 นอกจาก
นัน้รัฐบาลยังจัดตัง้ศูนย์อินเทอร์เน็ตสาธารณะอีกกว่า 100,000 แห่ง หรือที่เรียกว่า
เป็น “Local Area Network (LAN) Houses” ซึ่งให้บริการเช่ือมต่ออินเทอร์เน็ต
ความเร็วสูง51 ศูนย์อินเทอร์เน็ตสาธารณะเหล่าน้ีมีส่วนสำาคัญช่วยให้ประชากรที่
ยากจนในเชิงสังคม-เศรษฐกิจสามารถเข้าถึงอินเทอร์เน็ต เพราะปรกติแล้วพวก
เขามักไม่มีคอมพิวเตอร์ที่บ้าน

65. ในประเทศที่มีการพัฒนาเศรษฐกิจบางแห่ง มีการกำาหนดให้การเข้าถึง
อินเทอร์เน็ตเป็นสทิธิอย่างหน่ึง อย่างเช่น รัฐสภาแห่งเอสโตเนียผ่านกฎหมายในปี 
2543 กำาหนดให้การเข้าถึงอินเทอร์เน็ตเป็นสทิธิมนุษยชนพื้นฐานอย่างหน่ึง52 ศาล
รัฐธรรมนูญแห่งฝรัง่เศสก็ประกาศว่าการเข้าถึงอินเทอร์เน็ตเป็นสิทธิพื้นฐานอย่าง
หน่ึง เม่ือปี 2552 และศาลรัฐธรรมนูญแห่งคอสตาริกาก็มีคำาสัง่แบบเดียวกันเม่ือปี 

49 “ICT Ministers meet tomorrow for speeding-up delivery of e-services,” 
Press Information Bureau, Government of India, 26 October 2009; and 
“E-Governance Initiatives-Changing Lives for the better,” Press 
Information Bureau, Government of India, 24 มกราคม 2554. แหล่งที่มา:
         http://pib.nic.in/newsite/erelease.aspx?relid=69324   
50 Ronaldo Lemos and Paula Martini, “LAN Houses: A new wave of 
digital inclusion in Brazil”, 21

September 2009. แหล่งที่มา: 
http://publius.cc/lan_houses_new_wave_digital_inclusion_brazil/091509 
51 อ้างแล้ว Colin Woodard, “Estonia, where being wired is a human 
right,” Christian Science Monitor, 1 กรกฎาคม 2546
52 Colin Woodard, “Estonia, where being wired is a human right,” 
Christian Science Monitor, 1 กรกฎาคม 2546

http://publius.cc/lan_houses_new_wave_digital_inclusion_brazil/091509
http://pib.nic.in/newsite/erelease.aspx?relid=69324


255353 ย่ิงไปกว่านัน้ ฟินแลนด์ได้ผ่านพระราชกฤษฎีกาเม่ือปี 2552 ระบุว่า
ความเร็วในการเช่ือมต่ออินเทอร์เน็ตทกุครัง้จะต้องไม่น้อยกว่า 1 เมกะบิทต่อ
วินาที (บรอดแบนด์)54 ผู้รายงานพิเศษยังสังเกตว่า จากการสำารวจของหน่วยงาน 
British Broadcasting Corporation ในเดือนมีนาคม 2553  79% ของผู้ให้
สัมภาษณ์ใน 26 ประเทศเช่ือว่าการเข้าถึงอินเทอร์เน็ตเป็นสทิธิมนุษยชนพื้นฐาน
อย่างหน่ึง55 

66. เน่ืองจากประเทศกำาลังพัฒนาหลายแห่งยังคงประสบปัญหาการเข้าถึง
โภคภัณฑ์ขัน้พื้นฐาน อย่างเช่น ไฟฟ้า ผู้รายงานพิเศษตระหนักเป็นอย่างดีว่า 
อุปสรรคเช่นน้ีทำาให้การเข้าถึงอินเทอร์เน็ตอย่างทัว่ถึงและเท่าเทียมสำาหรับทุกคน
ทัว่โลกยังไม่อาจกระทำาได้โดยทันที อย่างไรก็ตาม ผู้รายงานพิเศษขอเตือนให้รัฐ
ต่างๆ ตระหนักถึงพันธกรณีเชิงบวกของตนที่จะต้องส่งเสริมและสนับสนุนการใช้
สิทธิที่มีเสรีภาพในการแสดงออก และใช้กลไกที่จำาเป็นเพื่อให้เข้าถึงสิทธิดังกล่าว 
รวมทัง้การใช้อินเทอร์เน็ต ด้วยเหตุดังกล่าว รัฐจึงควรนำานโยบายและยุทธศาสตร์
ที่เป็นผลและเป็นรูปธรรมมาใช้ เพื่อส่งเสริมให้มีการเข้าถึงอินเทอร์เน็ตอย่างกว้าง

53 Decision 2009-580, Act furthering the diffusion and protection of 
creation on the Internet
54 “732/2009, Decree of Ministry of Transport and Communications on 
the minimum rate of a functional Internet access as a universal service,” 
(original: Liikenne- ja viestintäministeriön asetus

tarkoituksenmukaisen internet-yhtyeden vähimmäisnopeudesta 
yleispalvelussa), FINLEX, 22 October

2009. แหล่งที่มา: 
http://www.finlex.fi/en/laki/kaannokset/2009/en20090732 
55 “Four in five regard Internet access as a สิทธิพื้นฐาน: global poll,” BBC 
News, 8 มีนาคม 2553

แหล่งที่มา: 
http://news.bbc.co.uk/1/shared/bsp/hi/pdfs/08_03_10_BBC_internet_poll.p
df 
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ขวาง และในราคาที่เหมาะสมสำาหรับคนทุกคน โดยนโยบายและยุทธศาสตร์เหล่า
นัน้ควรจัดทำาขึ้นจากการปรึกษาหารือกับทุกภาคส่วนในสังคม ทัง้ภาคเอกชนและ
หน่วยงานของรัฐที่เกี่ยวข้อง

VI. สรุปและขุอเสนอแนะ 

67. ต่างจากสื่อกลางอ่ืนๆ อินเทอร์เน็ตช่วยให้บุคคลแสวงหา ได้รับ และเผยแพร่
ข้อมูลและความคิดทุกประเภทข้ามพรมแดนโดยทนัทีและสิ้นเปลืองค่าใช้จ่ายน้อย 
อินเทอร์เน็ตยังมีส่วนส่งเสริมศักยภาพของบุคคลให้บรรลุถึงสิทธิที่มีเสรีภาพใน
การแสดงความเห็นและการแสดงออก ซึ่งจะเป็น “ปัจจัยส่งเสริม” นำาไปสู่สทิธิ
มนุษยชนด้านอ่ืนๆ ซึ่งเท่ากับช่วยส่งเสริมการพัฒนาด้านเศรษฐกิจ สังคมและ
การเมือง และทำาให้เกิดการพัฒนาของมนุษย์โดยรวม ด้วยเหตุดังกล่าว ผู้รายงาน
พิเศษจึงขอกระตุ้นให้ผู้มีอำานาจตามกลไกพิเศษ (Special Procedures) อ่ืนๆ มี
ส่วนร่วมในการทำางานด้านอินเทอร์เน็ตตามอำานาจหน้าที่ของตน

68. ผู้รายงานพิเศษเน้นว่าควรมีการควบคุมการเผยแพร่ข้อมูลทางอินเทอร์เน็ตให้
น้อยสุด โดยให้มีข้อยกเว้นไม่มากนักซึ่งเป็นไปตามหลักของกฎบัตรสิทธิมนุษย
ชนระหว่างประเทศ ทัง้ยังยำ้าด้วยว่า การประกนัอย่างเต็มที่ซึ่งสิทธิที่มีเสรีภาพใน
การแสดงออกจะต้องกำาหนดเป็นบรรทัดฐาน และการจำากัดสิทธิให้ถือเป็นกรณี
ยกเว้นเท่านัน้ และไม่ควรมีการแก้ไขหลักการดังกล่าวเลย ตามหลักการดังกล่าว 
ผู้รายงานพิเศษจึงมีข้อเสนอแนะในด้านต่างๆ ดังน้ี

ก. การควบคุมเน้ือหาในอินเทอร์เน็ต

69. ผู้รายงานพิเศษตระหนักถึงข้อเท็จจริงที่ว่า เช่นเดียวกับนวัตกรรมด้าน
เทคโนโลยีอ่ืนๆ อินเทอร์เน็ตอาจถูกใช้อย่างมิชอบและก่ออันตรายให้ผู้อ่ืน และเช่น
เดียวกับข้อมูลทัว่ไป มาตรการที่ควบคุมจำากัดเน้ือหาทางอินเทอร์เน็ตควรกระทำา
ในลกัษณะเป็นข้อยกเว้น และจะต้องสอดคล้องกับหลักเกณฑ์สามประการ ได้แก่ 
(1) ต้องมีกฎหมายรองรับ และเป็นข้อกำาหนดที่ชัดเจนและเข้าถึงได้สำาหรับทุกคน 



(หลักความคาดหมายได้และโปร่งใส) และ (2) ต้องเป็นไปตามจุดประสงค์ข้อใดข้อ
หน่ึงตามที่กำาหนดไว้ในย่อหน้า 3 ข้อ 19 ของกติกาฯ กล่าวคือเพื่อ (i) คุ้มครอง
สิทธิหรือช่ือเสียงของบุคคลอ่ืนหรือ (ii) รักษาความมัน่คงของชาติ หรือความสงบ
เรียบร้อย หรือการสาธารณสุข หรือศีลธรรมของประชาชน (หลักความชอบธรรม); 
และ (3) ต้องใช้เม่ือจำาเป็นอย่างย่ิง และให้นำามาตรการที่ควบคุมจำากัดน้อยสุดมา
ใช้เพื่อให้บรรลุเป้าหมายดังกล่าว (หลักความจำาเป็นและชอบด้วยสัดส่วน) นอกจาก
นัน้ หน่วยงานที่ใช้มาตรการตามกฎหมายเพื่อจำากัดสิทธิที่มีเสรีภาพในการ
แสดงออก จะต้องเป็นอิสระจากอิทธิพลทางการเมือง พาณิชย์ หรืออิทธิพล
ภายนอกอ่ืนใด และกระทำาโดยไม่พลการหรือไม่เป็นการเลือกปฏิบัติ และมี
มาตรการป้องกันการใช้อำานาจอย่างมิชอบอย่างเพียงพอ รวมทัง้การเปิดโอกาสให้
มีการย่ืนคำาร้องเพื่อทบทวนและขอรับการเยียวยากรณีที่มีการนำามาตรการนัน้ๆ 
ไปใช้อย่างมิชอบ 

1. การปิดกัน้และคัดกรองเน้ือหาในอินเทอร์เน็ตโดยพลการ

70. ผู้รายงานพิเศษกังวลอย่างย่ิงว่ารัฐได้นำากลไกปิดกัน้หรือคัดกรองที่ทันสมัย
มากขึ้นมาใช้เพื่อการเซน็เซอร์ มาตรการที่ขาดความโปร่งใสเช่นน้ีทำาให้ยากจะ
ตรวจสอบได้ว่าการปิดกัน้หรือคัดกรองเช่นนัน้มีความจำาเป็นเพื่อตอบสนองเป้า
หมายตามที่รัฐอ้างหรือไม่ ด้วยเหตุดังกล่าว ผู้รายงานพิเศษจึงเรียกร้องให้รัฐที่ปิด
กัน้การเข้าถึงเว็บไซต์รายงานเว็บไซต์รายช่ือที่ถูกปิดกัน้ พร้อมกับรายละเอียดที่
อธิบายถึงความจำาเป็นและความชอบธรรมที่จะต้องปิดกัน้การเข้าถึงเว็บไซต์แต่ละ
แห่ง และในหน้าของเว็บไซต์ที่ถูกปิดกัน้จะต้องมีคำาอธิบายอย่างชัดเจนว่าเหตุใด
จึงถูกปิด หลักเกณฑ์พิจารณาว่าควรมีการปิดกัน้เน้ือหาส่วนใด เป็นสิ่งที่พึงกระทำา
โดยหน่วยงานตุลาการ ผู้มีอำานาจ หรือหน่วยงานที่เป็นอิสระจากอิทธิพลทางการ
เมือง พาณิชย์ หรืออิทธิพลที่ไม่พึงประสงค์อ่ืนใด

71. ในแง่ของภาพอนาจารของเด็ก ผู้รายงานพิเศษสังเกตว่ากรณีดังกล่าวเป็นข้อ
ยกเว้นที่ชัดเจนที่สนับสนนุมาตรการปิดกัน้ แต่จะกระทำาได้ก็ต่อเม่ือกฎหมายใน
ประเทศกำาหนดมาตรการป้องกันการใช้กฎหมายอย่างมิชอบหรือการใช้อำานาจใน



ทางที่ผิดอย่างชัดเจนและหนักแน่นเพียงพอ เพื่อป้องกัน “mission creep” อย่าง
เช่น กำาหนดให้มีการกำากับดูแลและตรวจสอบโดยหน่วยงานตุลาการหรือหน่วยงาน
กำากับดูแลเป็นอิสระและไม่ลำาเอียง อย่างไรก็ตาม ผู้รายงานพิเศษเรียกร้องให้รัฐ
พยายามนำาตัวผู้ผลิตและเผยแพร่ภาพอนาจารของเด็กมาลงโทษ แทนที่จะกำาหนด
แต่มาตรการปิดกัน้การเข้าถึงเว็บไซต์เพียงอย่างเดียว

2. การเอาผิดทางอาญาต่อการแสดงออกโดยชอบดุวยกฎหมาย

72. ผู้รายงานพิเศษกังวลต่อไปว่ายังคงมีการเอาผิดทางอาญาต่อการแสดงความ
เห็นในอินเทอร์เน็ตที่ชอบด้วยกฎหมาย ซึ่งเป็นการละเมิดพันธกรณีสิทธิมนุษยชน
ระหว่างประเทศของรัฐ ไม่ว่าจะเป็นการใช้กฎหมายอาญาเพื่อเอาผิดต่อการแสดง
ความเห็นในอินเทอร์เน็ต หรือการออกกฎหมายใหม่ๆ เพื่อปราบปรามและเอาผิด
ต่อการแสดงความเห็นทางอินเทอร์เน็ต รัฐมักอ้างว่าจำาเป็นต้องใช้กฎหมายเช่นน้ี
เพื่อคุ้มครองช่ือเสียงของบุคคล รักษาความมัน่คงของประเทศ หรือเพื่อต่อต้าน
ลัทธกิ่อการร้าย อย่างไรก็ตาม ในทางปฏิบัติแล้วมักมีการนำามาใช้เพื่อเซ็นเซอร์
เน้ือหาที่รัฐบาลและหน่วยงานที่มีอำานาจไม่เห็นด้วยหรือไม่ชอบ

73. ผู้รายงานพิเศษยำ้าถึงเสียงเรียกร้องให้รัฐทุกแห่งลดการเอาผิดทางอาญาต่อ
กรณีหม่ินประมาท นอกจากนัน้ ยังยำ้าว่ารัฐไม่ควรใช้เหตุผลเพื่อการรักษาความ
มัน่คงในประเทศหรือต่อต้านลัทธิก่อการร้ายเพื่อสนับสนนุมาตรการควบคุมสิทธิใน
การแสดงออก เว้นแต่รัฐบาลจะสามารถพิสูจน์ได้ว่า (ก) การแสดงออกนัน้มุ่งหมาย
เพื่อยุยงให้เกิดความรุนแรงที่อาจเกิดขึ้นอย่างแน่นอน (ข) การกระทำาเช่นนัน้มี
แนวโน้มเป็นการยุยงให้เกิดความรุนแรง และ (ค) มีความเช่ือมโยงในทางตรงและ
อย่างชัดเจนระหว่างการแสดงความเห็นเช่นนัน้กับโอกาสหรือความเป็นไปได้ที่จะ
เกิดความรุนแรงดังกล่าว

3. การกำาหนดความรับผิดของผุ้ที่เป็นสื่อกลาง



74. ผู้เป็นสื่อกลางมีบทบาทสำาคัญช่วยให้ผู้ใช้อินเทอร์เน็ตสามารถใช้สิทธิที่มี
เสรีภาพในการแสดงออกและการเข้าถึงข้อมูล สืบเน่ืองจากอิทธิพลของผู้เป็นสื่อ
กลางถึงวิธีการเผยแพร่และข้อมูลที่ต้องการเผยแพร่ทางอินเทอร์เน็ต รัฐจึงได้
พยายามควบคุมการทำาหน้าที่ของสื่อกลาง มีการเอาผิดในทางกฎหมายกรณีที่ไม่
สามารถป้องกันการเข้าถึงเน้ือหาที่ถือว่าผิดกฎหมายได้

75. ผู้รายงานพิเศษเน้นว่าไม่ควรมีการผ่องถ่ายการใช้มาตรการเซ็นเซอร์ให้กับ
ภาคเอกชน และไม่ควรเอาผิดทางกฎหมายต่อผู้เป็นสื่อกลางที่ปฏิเสธจะดำาเนิน
การในลักษณะที่ละเมิดสิทธิมนุษยชนของบุคคล การขอความร่วมมือใดๆ ต่อผู้เป็น
สื่อกลางเพื่อให้ปิดกัน้การเข้าถึงเน้ือหาบางอย่าง หรือเพื่อให้เปิดเผยข้อมูลส่วน
บุคคลเพื่อเป้าประสงค์ที่จำากัดอย่างเช่น เพื่อประโยชน์ในการบริหารงานยุติธรรม
ทางอาญา ควรกระทำาโดยผ่านคำาสัง่จากศาลหรือหน่วยงานผู้มีอำานาจที่เป็นอิสระ
จากอิทธิพลทางการเมือง พาณิชย์ หรืออิทธิพลที่ไม่พึงประสงค์อ่ืนใด

76. นอกจากนัน้ แม้ว่ารัฐมีหน้าที่หลักในการคุ้มครองสิทธิมนุษยชน แต่ผู้รายงาน
พิเศษก็ยำ้าว่าบรรษทัมีความรับผิดชอบต้องเคารพสิทธิมนุษยชนด้วย หมายถึงว่า
ต้องมีการตรวจสอบการทำางานเพื่อหลีกเลี่ยงการละเมิดสิทธิของบุคคลอ่ืน ผู้
รายงานพิเศษจึงมีข้อเสนอแนะต่อผู้เป็นสื่อกลางให้จำากัดสิทธิเหล่านัน้ก็ต่อเม่ือได้
รับคำาสัง่จากศาลเท่านัน้ แสดงความโปร่งใสให้ผู้ใช้งานทราบว่ามีการใช้มาตรการ
ควบคุมอย่างไรบ้าง และควรแจ้งให้สังคมโดยรวมทราบด้วย หากเป็นไปได้ แจ้ง
เตือนให้ผู้ใช้งานทราบล่วงหน้าก่อนจะนำามาตรการควบคุมจำากัดมาใช้ และลดผลก
ระทบให้น้อยสุดด้วยการเซ็นเซอร์เฉพาะข้อมูลที่เกี่ยวข้องเท่านัน้ สุดท้าย จะต้อง
มีมาตรการเยียวยาที่เป็นผลต่อผู้ใช้งานที่ได้รับผลกระทบ รวมทัง้โอกาสที่จะร้อง
เรียนผ่านกลไกของผู้เป็นสื่อกลางเอง และการร้องเรียนต่อหน่วยงานตุลาการที่มี
อำานาจ
 
77. ผู้รายงานพิเศษชมเชยการทำางานของหน่วยงานและบุคคลเพื่อเผยให้เห็น
อุปสรรคต่อสิทธิที่มีเสรีภาพในการแสดงออกในระบบอินเทอร์เน็ตทัว่โลก เขา
กระตุ้นให้ผู้เป็นสื่อกลางเปิดเผยข้อมูลกรณีที่มีการร้องขอให้ลบเน้ือหาและคำาร้อง



ขอเกี่ยวกับการเข้าถึงเว็บไซต์ใดๆ นอกจากนัน้ ผู้รายงานพิเศษยังมีข้อเสนอแนะ
ต่อบรรษทัให้กำาหนดเง่ือนไขของบริการที่ชัดเจนและไม่คลุมเครือ โดยให้
สอดคล้องกับบรรทัดฐานและหลักการสิทธิมนุษยชนระหว่างประเทศ และให้มีการ
ทบทวนผลกระทบของบริการและเทคโนโลยีที่มีต่อสิทธิที่มีเสรีภาพในการ
แสดงออกของผู้ใช้อย่างสมำ่าเสมอ หรือช่องว่างที่อาจนำาไปสู่การใช้บริการและ
เทคโนโลยีในทางที่มิชอบ และโอกาสที่อาจมีการนำาสิทธิดังกล่าวไปใช้อย่างมิชอบ 
ผู้รายงานพิเศษเช่ือว่าความโปร่งใสเช่นน้ีจะช่วยส่งเสริมการตรวจสอบได้มากขึ้น
และการเคารพต่อสิทธิมนุษยชน

4. การตัดการเชื่อมต่อทางอินเทอร์เน็ต โดยอุางกฎหมายสิทธิในทรัพย์สิน
ทางปัญญา

78. ในขณะที่มาตรการปิดกัน้และคัดกรองทำาให้ผู้ใช้ไม่สามารถเข้าถึงเน้ือหาบาง
ส่วนในอินเทอร์เน็ต แต่รัฐก็ยังได้นำามาตรการตัดการเช่ือมต่ออินเทอร์เน็ตมาใช้
เช่นกัน ผู้รายงานพิเศษมีความเห็นว่าการตัดการเช่ือมต่ออินเทอร์เน็ตไม่ว่าจะด้วย
เหตุผลของการละเมิดกฎหมายสิทธิในทรัพย์สินทางปัญญา หรือด้วยเหตุผลใด 
เป็นการกระทำาที่ไม่มีสัดส่วนเหมาะสม และมีแนวโน้มจะเป็นการละเมิดย่อหน้า 3 
ข้อ 19 ของกติการะหว่างประเทศว่าด้วยสิทธิพลเมืองและสิทธิทางการเมือง

79. ผู้รายงานพิเศษเรียกร้องให้รัฐทุกแห่งดูแลให้มีการเข้าถึงอินเทอร์เน็ตตลอด
เวลา รวมทัง้ในช่วงที่มีการลุกฮือทางการเมือง โดยเฉพาะอย่างย่ิงผู้รายงานพิเศษ
เรียกร้องให้รัฐยกเลิกหรือแก้ไขกฎหมายสิทธิในทรัพย์สินทางปัญญาที่อนุญาตให้
ตัดการเช่ือมต่ออินเทอร์เน็ตได้ และให้หลีกเลี่ยงการนำากฎหมายเหล่าน้ีมาใช้ 
 
5. การก่อกวนระบบคอมพิวเตอร์

80. ผู้รายงานพิเศษกังวลอย่างย่ิงว่า มีความพยายามมากขึ้นที่จะใช้การก่อกวน
ระบบคอมพิวเตอร์ต่อเป้าหมายที่เป็นเว็บไซต์ของหน่วยงานสิทธิมนุษยชน เว็บ



บล็อกที่เสนอความเห็นวิพากษวิ์จารณ์ และบุคคลหรือหน่วยงานอ่ืนที่เผยแพร่
ข้อมูลซึ่งทำาให้รัฐหรือผู้มีอำานาจเกิดความอับอาย 

81. กรณีที่พิสูจน์ได้ว่าการก่อกวนระบบคอมพิวเตอร์เป็นผลจากการทำาหน้าที่ของ
รัฐ ย่อมถือเป็นการละเมิดพันธกรณีของรัฐที่จะต้องเคารพสิทธิที่มีเสรีภาพในการ
แสดงความเห็นและการแสดงออก แม้ว่าในทางเทคนิคเป็นเร่ืองยุ่งยากที่จะจำาแนก
แหล่งที่มาของการก่อกวนระบบคอมพิวเตอร์หรือผู้ที่อยู่เบื้องหลัง แต่ควรสังเกตว่า
รัฐต่างๆ มีพันธกรณีต้องคุ้มครองบุคคลจากการแทรกแซงของบุคคลที่สาม ซึ่งขัด
ขวางไม่ให้มีการใช้สิทธิที่มีเสรีภาพในการแสดงความเห็นและการแสดงออกได้ 
พันธกรณีเชิงบวกเพื่อการคุ้มครองเช่นน้ี กำาหนดให้รัฐต้องใช้มาตรการที่เหมาะสม
และเป็นผลสอบสวนการกระทำาของบุคคลที่สามดังกล่าว ให้นำาตัวผู้กระทำาผิดมา
ลงโทษ และนำามาตรการมาใช้เพื่อป้องกันไม่ให้เกิดเหตุเช่นน้ีอีกในอนาคต

6. ความบกพร่องในการคุุมครองสิทธิความเป็นส่วนตัวและการคุุมครอง
ขุอม้ล 

82. ผู้รายงานพิเศษกังวลว่า แม้ผู้ใช้จะสามารถปกปิดช่ือของตนได้ระดับหน่ึงใน
ระหว่างการใช้งานอินเทอร์เน็ต แต่รัฐและภาคเอกชนก็มีเทคโนโลยีที่ใช้เพื่อสอด
ส่องดูแลและเก็บข้อมูลการสื่อสารและกิจกรรมของบุคคลที่เผยแพร่ทาง
อินเทอร์เน็ตได้ การกระทำาเช่นนัน้ถือเป็นการละเมิดต่อสิทธิความเป็นส่วนตัวของ
ผู้ใช้อินเทอร์เน็ต ทำาให้ประชาชนขาดความมัน่ใจและไม่มีความปลอดภัยในการใช้
งานอินเทอร์เน็ตและเป็นการปิดกัน้การเผยแพร่ข้อมูลและความเห็นอย่างเสรีทาง
อินเทอร์เน็ต

83. ผู้รายงานพิเศษยำ้าถึงพันธกรณีของรัฐที่จะต้องนำากฎหมายคุ้มครองความเป็น
ส่วนตัวและคุ้มครองข้อมูลที่เป็นผลมาใช้ ให้สอดคล้องกับข้อ 17 ของกติกา
ระหว่างประเทศว่าด้วยสิทธิพลเมืองและสิทธิทางการเมือง และความเห็นทัว่ไปที่ 
16 ของคณะกรรมาธิการสิทธิมนุษยชน ซึ่งรวมถึงกฎหมายที่คุ้มครองอย่างชัดเจน
ต่อสิทธิของบุคคลทุกคน เพื่อพิสูจน์ว่ามีการเก็บข้อมูลส่วนบุคคลในไฟลข์้อมูล



แบบอัตโนมัติอย่างไร และเป็นไปเพื่อเป้าประสงค์ใด บุคคลทกุคนยังควรสามารถ
พิสูจน์ได้ว่าหน่วยงานของรัฐหรือเอกชนหรือบุคคลอ่ืนใดมีอำานาจควบคุมหรืออาจ
ควบคุมไฟล์ข้อมูลเหล่านัน้ได้หรือไม่

84. เขายังเรียกร้องให้รัฐประกันว่าบุคคลจะสามารถแสดงความเห็นทาง
อินเทอร์เน็ตโดยไม่เปิดเผยตัวตน และหลีกเลี่ยงการนำาระบบการลงทะเบียนด้วย
ช่ือจริงมาใช้ เฉพาะสภาพการณ์ทีเ่ป็นข้อยกเว้นบางอย่างเท่านัน้ที่รัฐจะสามารถ
จำากัดสิทธิความเป็นส่วนตัวได้ อย่างเช่น หากเป็นไปเพื่อประโยชน์ในการบริหาร
งานยุติธรรมทางอาญา หรือเพื่อป้องกันอาชญากรรม ถึงอย่างนัน้ ผู้รายงานพิเศษ
ยำ้าว่ามาตรการควบคุมที่นำามาใช้จะต้องสอดคล้องกับกรอบสิทธิมนุษยชนระหว่าง
ประเทศ โดยมีมาตรการป้องกันการใช้อำานาจอย่างมิชอบอย่างเพียงพอ อย่างเช่น 
การประกันว่ามาตรการจำากัดสิทธิความเป็นส่วนตัวใดๆ ทีน่ำามาใช้โดยหน่วยงาน
ของรัฐต้องมีกฎหมายรองรับอย่างชัดเจน และต้องสอดคล้องกับหลักความจำาเป็น
และการมีสัดส่วนที่เหมาะสม

ข. การเขุาถึงอินเทอร์เน็ตและโครงสรุางพืน้ฐานที่จำาเป็น 

85. เน่ืองจากอินเทอร์เน็ตได้กลายเป็นเคร่ืองมือที่ขาดไม่ได้เพื่อให้เกิดสิทธิมนุษย
ชนที่หลากหลาย เป็นเคร่ืองมือแก้ปัญหาความไม่เท่าเทียมและส่งเสริมการพัฒนา
และความก้าวหน้าของมนุษย์ รัฐทกุแห่งจึงควรกำาหนดให้การส่งเสริมการเข้าถึง
อินเทอร์เน็ตอย่างทัว่ถึงและเท่าเทียมเป็นภารกิจเร่งด่วน รัฐแต่ละแห่งจึงควร
พัฒนานโยบายและยุทธศาสตร์ที่เป็นผลและเป็นรูปธรรม เพื่อส่งเสริมให้มีการเข้า
ถึงอินเทอร์เน็ตอย่างกว้างขวาง และในราคาที่เหมาะสมสำาหรับคนทุกคน โดย
นโยบายและยุทธศาสตร์เหล่านัน้ควรจัดทำาขึ้นจากการปรึกษาหารือกับทุกภาคส่วน
ในสังคม ทัง้ภาคเอกชนและหน่วยงานของรัฐที่เกี่ยวข้อง

86. ในระดับสากล ผู้รายงานพิเศษยำ้าถึงเสียงเรียกร้องให้รัฐต่างๆ โดยเฉพาะ
ประเทศพัฒนาแล้ว ปฏิบัติตามพันธกรณีของตน อย่างเช่นพันธกรณีตามเป้าหมาย



การพัฒนาแห่งสหัสวรรษ เพื่อให้มีการถ่ายโอนเทคโนโลยีมาสู่ประเทศกำาลังพัฒนา
และกำาหนดนโยบายส่งเสริมการเข้าถึงอินเทอร์เน็ต

87. ในกรณีที่มีโครงสร้างพื้นฐานเพื่อสนับสนุนการเข้าถึงอินเทอร์เน็ต ผู้รายงาน
พิเศษกระตุ้นให้รัฐสนับสนุนโครงการเพื่อประกันว่าทุกภาคส่วนของประชากร รวม
ทัง้กลุ่มผู้เสียเปรียบในสังคมอย่างเช่น ผู้พิการหรือชนกลุ่มน้อยด้านภาษา สามารถ
เข้าถึงข้อมูลทางอินเทอร์เน็ตได้อย่างจริงจัง

88. รัฐควรกำาหนดให้มีเน้ือหาส่งเสริมการใช้งานอินเทอร์เน็ตในหลักสูตรของ
โรงเรียน และสนับสนุนหลักสูตรที่คล้ายคลึงกันในการศึกษานอกโรงเรียนด้วย 
นอกจากการฝึกทักษะขัน้พื้นฐานแล้ว หลักสูตรดังกล่าวควรจำาแนกประโยชน์จาก
การเข้าถึงข้อมูลทางอินเทอร์เน็ต และข้อมูลที่มีการเผยแพร่อย่างรับผิดชอบ การ
อบรมควรช่วยให้บุคคลเรียนรู้ที่จะปกป้องตนเองจากเน้ือหาที่เป็นภัย และอธิบาย
ถึงผลที่อาจเกิดขึ้นจากการเปิดเผยข้อมูลส่วนบุคคลของตนในทางอินเทอร์เน็ต


