
รองศาสตราจารย ์ดร.สราวธุ  ปิตยิาศกัดิ์

สาขาวชิานติศิาสตร ์มหาวทิยาลัยสโุขทัยธรรมาธริาช

บทวิเคราะห์ร่างพรบ.ว่าด้วยการรักษามั่นคง
ปลอดภยัไซเบอร์แห่งชาต ิพ.ศ.....: 

เปรียบเทียบกลยุทธ์และกฎการรักษาความม่ันคง
ปลอดภัยไซเบอร์ของสหภาพยุโรป



ขอบเขตการบรรยาย

1. การโจมตทีางไซเบอร์
2. แนวคดิการรักษาความมั่นคงปลอดภยัไซเบอร์

3. EU Security Strategy and National and 
Information Security Directive

4.  วเิคราะหร์า่ง พ.ร.บ.วา่ดว้ยการรักษาความมั่นคง
ปลอดภยัไซเบอร ์พ.ศ.....



การโจมตทีางไซเบอร์

(1) โจมตวีัตถุ

       โจมตรีะบบ (Network) / 

ขอ้มลู (Information)

http://www.mvt.co.th/viewarticle.php?cid=3&nid=82&page=http://hilight.kapook.com/view/56931



(2) National Boundary         
Without Boundary

http://images.google.co.th/imgres?imgurl=http://www.nectec.or.th/thailand/images/thai-map.jpg&imgrefurl=http://www.nectec.or.th/thailand/thailand.html&h=344&w=200&sz=31&hl=th&start=3&tbnid=KqzT62XTxNVbQM:&tbnh=120&tbnw=70&prev=/images%3Fq%3D%25E0%25B8%259B%25E0%25B8%25A3%25E0%25B8%25B0%25E0%25B9%2580%25E0%25B8%2597%25E0%25B8%25A8%25E0%25B9%2584%25E0%25B8%2597%25E0%25B8%25A2%26gbv%3D2%26svnum%3D10%26hl%3Dth


1. การเจาะระบบคอมพิวเตอร์ (Hacking)

2. การสอดแนมข้อมลูคอมพิวเตอร์โดยสปายแวร์ (Spyware)

3. การดกัรับข้อมลูคอมพิวเตอร์ (Sniffing)

4. การท าลายระบบคอมพิวเตอร์หรือข้อมลูคอมพิวเตอร์ 
(Malicious Software: Malware)

5. การรุมสอบถามข้อมลูจนระบบลม่ (Denial of Service 
Attack: DOS)

รูปแบบการโจมตไีซเบอร์



กรอบแนวคดิการรกัษาความม ัน่คงปลอดภยัไซเบอร์

การโจมตี
การล้มเหลว
ทางเทคนิค

ภาคประชาสงัคม
หน่วยงาน
ภาคเอกชน

รัฐ 
หน่วยงานภาครัฐ

สิทธิเสรีภาพ ความมั่นคง

หน้าที่เฝ้าระวัง
บริหารความเส่ียง
รายงานการโจมตี

บัญญัตกิฎหมาย
ท าสนธิสัญญา

ความร่วมมือ

Self/Co/Statutory
Regulation



EU Security Strategy and National and 
Information Security Directive

• Digital Single Market

• EU Security Strategy

• EU National and Information Security Directive

–  ปรับปรุงประสิทธิภาพทางเทคนิคในการรักษาความม่ันคง
ปลอดภยัไซเบอร์ของประเทศสมาชิกแห่งสหภาพยุโรป

–  เสริมสร้างความร่วมมือระหว่างประเทศสมาชิก รวมถงึ
หน่วยงานภาครัฐและเอกชนเพื่อจัดการกับการโจมตีไซเบอร์ 

–  ก าหนดมาตรฐานการรักษาความม่ันคงปลอดภัยไซเบอร์ขัน้
ต ่าส าหรับผู้ประกอบกิจการเก่ียวกับโครงสร้างพืน้ฐานที่ส าคัญ



รา่ง พรบ. วา่ดว้ยการรกัษาความม ัน่คง
ปลอดภยัไซเบอร ์พ.ศ...........

เหตผุล

•  การป้องกันหรือรับมือกับภยัคุกคามหรือความเส่ียง
บนไซเบอร์จงึต้องอาศัยความรวดเร็วและการ
ประสานงานกับทุกหน่วยงานที่เก่ียวข้องเพื่อป้องกัน
และรับมือได้ทนัสถานการณ์ และมีการดูแลรักษา
ความม่ันคงปลอดภยัไซเบอร์อย่างต่อเน่ือง 



นยิามศพัท์

 “ความมัน่คงปลอดภยัไซเบอร์” หมายความวา่ มาตรการและ
การด าเนินการที่ก าหนดขึน้ เพื่อรักษาความมัน่คงปลอดภยัไซ
เบอร์ของประเทศให้สามารถปกป้อง ป้องกนั หรือรับมือกบั
สถานการณ์ด้าน ภยัคกุคามทางไซเบอร์ที่สง่ผลกระทบหรืออาจ
ก่อให้เกิดความเสี่ยงตอ่การให้บริการหรือการประยกุต์ใช้ 
เครือขา่ยคอมพิวเตอร์ อินเทอร์เน็ต โครงขา่ยโทรคมนาคม หรือ
การให้บริการโดยปกติของดาวเทียม อนักระทบตอ่ความมัน่คง
ของชาติ ซึง่รวมถึงความมัน่คงทางการทหาร ความสงบ
เรียบร้อยภายในประเทศ และความมัน่คงทางเศรษฐกิจ 



• “หน่วยงานของรัฐ” หมายความวา่ กระทรวง กรม สว่นราชการท่ี
เรียกช่ืออยา่งอื่นและมีฐานะเป็นกรม ราชการสว่นภมิูภาค 
ราชการสว่นท้องถ่ิน องค์การมหาชน รัฐวิสาหกิจ และหน่วยงาน
ที่ตัง้ขึน้โดยพระราชบญัญตัิหรือพระราชกฤษฎีกา และให้
หมายความรวมถึงนิติบคุคล คณะบคุคล หรือบคุคล ซึง่มี
อ านาจหน้าที่ดาเนินงานของรัฐไมว่า่กรณีใด ๆ



คณะกรรมการการรักษาความมั่นคง
ปลอดภยัไซเบอรแ์หง่ชาติ

• มาตรา 6 ให้มีคณะกรรมการคณะหนึง่ เรียกวา่ “คณะกรรมการ
การรักษาความมัน่คงปลอดภยัไซเบอร์แหง่ชาติ” เรียกโดยยอ่วา่ 
“กปช.” และให้ใช้ช่ือภาษาองักฤษวา่ “National 
Cybersecurity Committee” เรียกโดยยอ่วา่ 
“NCSC” ประกอบด้วย 



(1) รัฐมนตรีวา่การกระทรวงดจิิทลัเพ่ือเศรษฐกิจและสงัคม เป็น
ประธานกรรมการ 

(2) กรรมการโดยต าแหน่งจานวนสี่คน ได้แก่ เลขาธิการสภาความ
มัน่คงแหง่ชาต ิปลดักระทรวงดจิิทลัเพ่ือเศรษฐกิจและสงัคม 
ปลดักระทรวงกลาโหม ผู้บงัคบัการกองบงัคบัการปราบปรามการกระท า
ความผิดเก่ียวกบัอาชญากรรมทางเทคโนโลยี สานกังานต ารวจแหง่ชาต ิ

(3) กรรมการผู้ทรงคณุวฒุิจานวนไมเ่กินเจ็ดคนซึง่คณะรัฐมนตรีแตง่ตัง้
จากผู้มีความรู้ ความเช่ียวชาญ และประสบการณ์เป็นที่ประจกัษ์ในด้าน
การรักษาความมัน่คงปลอดภยัสารสนเทศ ด้านเทคโนโลยีสารสนเทศ
และการสื่อสาร ด้านนิตศิาสตร์ หรือด้านอ่ืนที่เก่ียวข้องและเป็น
ประโยชน์ตอ่การรักษาความมัน่คงปลอดภยัไซเบอร์ 



อ านาจหนา้ที ่กปช.

มาตรา 7 ให้ กปช. มีอ านาจหน้าท่ี ดงัตอ่ไปนี ้

(8) สัง่การหรือประสานความร่วมมือกบัหน่วยงานภาครัฐ
และภาคเอกชนเพ่ือปฏิบตัิให้เป็นไปตามนโยบายหรือแผนปฏิบตัิ
การเก่ียวกบัการรักษาความมัน่คงปลอดภยัไซเบอร์ หรือให้
ด าเนินการอื่นใดที่จ าเป็นตอ่การรักษาความมัน่คงปลอดภยัไซ
เบอร์ทัง้ในประเทศและตา่งประเทศ 



อ านาจส่ังการหน่วยงานของรัฐ

• มาตรา 34 เมื่อมีเหตฉุกุเฉินหรือภยนัตรายอนัเน่ืองมาจากภยั
คกุคามทางไซเบอร์ท่ีอาจก่อให้เกิดผลกระทบตอ่ความมัน่คงของ
ประเทศ ให้ กปช. มีอ านาจสัง่การให้หนว่ยงานของรัฐทกุแหง่
ด าเนินการอยา่งหนึง่อย่างใดเพ่ือป้องกนั แก้ไขปัญหา หรือบรรเทา
ความเสียหายท่ีเกิดหรืออาจจะเกิดขึน้ได้ตามท่ีเห็นสมควร และอาจ
ให้หนว่ยงานของรัฐ หรือบคุคลใด รวมทัง้บคุคลซึง่ได้รับอนัตราย
หรืออาจได้รับอนัตรายหรือความเสียหายดงักลา่ว กระทาหรือ
ร่วมกนักระทาการใด ๆ อนัจะมีผลเป็นการควบคมุ ระงบั หรือ
บรรเทาผลร้ายจากอนัตรายและความเสียหายท่ีเกิดขึน้นัน้ได้อยา่ง
ทนัทว่งที 



อ านาจส่ังการหน่วยงานภาคเอกชน

• มาตรา 33 ในกรณีที่มีความจ าเป็นเพ่ือประโยชน์ในการรักษา
ความมัน่คงปลอดภยัทาง ไซเบอร์ที่อาจกระทบตอ่ความมัน่คง
ทางการเงินและการพาณิชย์ หรือความมัน่คงของประเทศ กปช. 
อาจสัง่การให้หน่วยงานภาคเอกชนกระท าการหรืองดเว้น
กระท าการอย่างใดอย่างหนึง่ และให้รายงานผลการปฏิบตัิการ
ตอ่ กปช. ตามที่ กปช. ประกาศก าหนด 



พนักงานเจา้หนา้ที่

มาตรา 35 เพื่อประโยชน์ในการปฏิบตัิหน้าที่ตามพระราชบญัญตันีิ ้
ให้พนกังานเจ้าหน้าที่ท่ีได้รับมอบหมายเป็นหนงัสือจากเลขาธิการ มี
อ านาจดงัตอ่ไปนี ้

(1) มีหนงัสือสอบถามหรือเรียกให้หนว่ยงานของรัฐ หรือบคุคลใดๆ มา
ให้ถ้อยค า สง่ค าชีแ้จงเป็นหนงัสือ หรือสง่บญัชี เอกสาร หรือหลกัฐาน
ใด ๆ มาเพ่ือตรวจสอบหรือให้ข้อมลูเพื่อประโยชน์ในการปฏิบตัิการ
ตามพระราชบญัญตันีิ ้

(2) มีหนงัสือขอให้หน่วยงานราชการ หรือหน่วยงานเอกชนด าเนินการ
เพ่ือประโยชน์แหง่การปฏิบตัหิน้าที่ของ กปช. 



(3) เข้าถงึข้อมูลการตดิต่อส่ือสารทัง้ทางไปรษณีย์ โทร
เลข โทรศัพท์ โทรสาร คอมพวิเตอร์ เคร่ืองมือหรือ
อุปกรณ์ในการส่ือสารส่ืออิเล็กทรอนิกส์หรือส่ือทาง
เทคโนโลยีสารสนเทศใด เพื่อประโยชน์ในการ
ปฏิบัตกิารเพื่อการรักษาความม่ันคงปลอดภยัไซเบอร์ 

การด าเนินการตาม (3) ให้เป็นไปตาม
หลักเกณฑ์และเงื่อนไขที่คณะรัฐมนตรีก าหนด 



สรุป

1 กฎไซเบอร์ของสหภาพยโุรปมุง่รักษาความมัน่คงปลอดภยัของ
ระบบและข้อมลูในโลกไซเบอร์ แตร่่างกฎหมายไซเบอร์ไทยมุง่
รักษาความมัน่คงของรัฐจากการกระท าในโลกไซเบอร์

2 กฎไซเบอร์ของสหภาพยโุรปเน้นการปรับปรุงความร่วมมือ
ระหวา่งประเทศสมาชิกและระหวา่งภาครัฐและเอกชน แตร่่าง
กฎหมายไซเบอร์ของไทย แม้จะได้มีการก าหนดในเหตผุลการยก
ร่างกฎหมาย แตใ่นเนือ้หาสาระของกฎหมายยงัไมมี่ความชดัเจน
ในประเดน็ดงักลา่ว



3 กฎไซเบอร์ของสหภาพยโุรปก าหนดให้บริษัทที่อยูใ่นภาคธุรกิจที่
ส าคญั เช่น พลงังาน การขนสง่ การธนาคาร และสขุภาพ รวมถงึ
ธุรกิจการให้บริการอินเทอร์เน็ตต้องปฏิบตัิการบริหารความเสี่ยง
และรายงานเหตกุารณ์ส าคญัท่ีเกิดขึน้ทางไซเบอร์แก่หน่วยงาน
ของรัฐ แตร่่างกฎหมายไซเบอร์ของไทยก าหนดให้หน่วยงานภาค
ธุรกิจทกุประเภทต้องรายงานเหตกุารณ์ทางไซเบอร์ตอ่รัฐ

4 ร่างกฎหมายไซเบอร์ของไทยให้อ านาจพิเศษแก่ กปช. อยา่ง
มาก กปช. มีอ านาจสัง่การได้หน่วยงานภาครัฐทกุแหง่ แตมี่
รัฐมนตรีเป็นประธาน สมควรให้นายกรัฐมนตรีซึง่เป็น
ผู้บงัคบับญัชาสงูสดุฝ่ายบริหารเป็นประธาน



5 กฎไซเบอร์ของสหภาพยโุรปให้อ านาจการเข้าถงึการ
ติดตอ่สื่อสารเฉพาะข้อมลูคอมพิวเตอร์เทา่นัน้ แตร่่างกฎหมายไซ
เบอร์ไทยให้อ านาจการเข้าถึงการติดตอ่สื่อสารทกุรูปแบบ เชน่ 
ไปรษณีย์ โทรเลข ฯ ซึง่อาจเป็นการนอกกรอบวตัถปุระสงค์ของการ
รักษาความมัน่คงปลอดภยัไซเบอร์และอาจขดัสิทธิสว่นบคุคล

6 การให้เจ้าพนกังานเข้าถึงข้อมลูคอมพิวเตอร์ซึง่เป็นข้อมลูสว่น
บคุคลในหน่วยงานเอกชนโดยไม่ต้องขออ านาจศาล (warrant) 
ควรมีการก าหนดให้กระท าได้เฉพาะกรณีจ าเป็นเร่งดว่นและ
เฉพาะหน่วยงานเอกชนประเภทที่มีความส าคญัตอ่ความมัน่คง
ของชาติเทา่นัน้ (Critical Infrastructures) 



7 ร่างกฎหมายไซเบอร์ของไทยควรมุ่งเน้นในการสร้างความ
ร่วมมือ (Cooperation) ระหวา่งรัฐ หน่วยงานภาคเอกชน 
และภาคประชาสงัคม ในลกัษณะของการก ากบัดแูลตนเอง 
(Self-Regulation) และการก ากบัดแูลร่วมกนั (Co-
Regulation) มากกวา่การใช้ตวับทกฎหมาย (Statutory 
Regulation) ที่เข้มงวดเกินไปอนัอาจกระทบถงึสิทธิเสรีภาพ
ของประชาชนในการติดตอ่สื่อสาร




