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คณะมนตรีสิทธิมนษุยชนแหง่สหประชาชาติ สมยัประชมุท่ี 27 วาระ 2 และ 3
รายงานประจำาปีของข้าหลวงใหญ่ด้านสทิธิมนษุยชนแหง่สหประชาชาติและ
รายงานของสำานกังานข้าหลวงใหญ่ด้านสิทธิมนษุยชนแหง่สหประชาชาติและ
เลขาธิการสหประชาชาติ

การส่งเสริมและคุ้มครองสทิธิมนุษยชน สิทธิพลเมือง การเมือง 
เศรษฐกิจ สังคมและวัฒนธรรม รวมทัง้สิทธิด้านการพฒันา
สิทธิความเป็นส่วนตัวในยุคดจิทิลั
รายงานของสำานกังานข้าหลวงใหญ่ด้านสิทธิมนษุยชนแหง่สหประชาชาติ

สรุป
ในมติท่ี 68/167 สมชัชาใหญ่แหง่สหประชาชาติร้องขอให้ข้าหลวงใหญ่ด้านสทิธิมนษุยชนแหง่สหประชาชาติ สง่

มอบรายงานว่าด้วยการสง่เสริมและคุ้มครองสทิธิความเป็นสว่นตวั ในบริบทของการสอดแนมในประเทศและนอกประเทศ
และ/หรือการดกัจบัข้อมลูสื่อสารแบบดิจิทลั และการเก็บข้อมลูสว่นบคุคล รวมทัง้กรณีท่ีเกิดขึน้ในวงกว้าง ทัง้นีเ้พ่ือการ
พิจารณาของคณะมนตรีสิทธิมนษุยชนแหง่สหประชาชาติในสมยัประชมุท่ี 27 และการพิจารณาของสมชัชาใหญ่
สหประชาชาติในสมยัประชมุที่ 69 ทัง้นีเ้พ่ือให้รัฐภาคีได้พิจารณาความเห็นและข้อเสนอแนะตา่ง ๆ รายงานฉบบันีเ้ป็นการ
สง่มอบตามคำาร้องขอดงักลา่ว โดยสำานกังานข้าหลวงใหญ่ด้านสิทธิมนษุยชนแห่งสหประชาชาติยงัได้สง่มอบรายงานฉบบั
นีใ้ห้กบัท่ีประชมุสมยัท่ี 69 ของสมชัชาใหญ่สหประชาชาติ โดยเป็นไปตามคำาร้องขอของสมชัชา
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I. อารัมภบท
1. เทคโนโลยีการส่ือสารแบบดิจิทลั อย่างเช่น การสื่อสารผา่นอินเทอร์เน็ต สมาร์ตโฟนและอปุกรณ์เช่ือมตอ่ไวไฟ 

กลายเป็นสว่นหนึง่ของชีวิตประจำาวนั นวตักรรมเทคโนโลยีการสื่อสารเช่นนีน้อกจากทำาให้สามารถเข้าถงึข้อมลูและการ
ส่ือสารแบบปัจจบุนัได้อยา่งรวดเร็วมากขึน้แล้ว ยงัมีสว่นสนบัสนนุเสรีภาพในการแสดงออก การแลกเปลี่ยนความเห็นใน
ระดบัโลก และการมีสว่นร่วมด้านประชาธิปไตย เทคโนโลยีที่ทรงพลงัเหลา่นีย้งัเป็นเหตใุห้ผู้พิทกัษ์สทิธิมนษุยชนสามารถ
รณรงค์ได้หนกัแน่นมากขึน้ เป็นเคร่ืองมือชนิดใหมท่ี่ช่วยในการบนัทกึข้อมลูและเปิดโปงการปฏิบตัไิม่ชอบ ทำาให้เกิดความ
หวงัมากขึน้ตอ่การเข้าถึงสทิธิมนษุยชนประการตา่ง ๆ เน่ืองจากชีวิตในรุ่นคนปัจจบุนัมีสว่นเก่ียวข้องกบัโลกออนไลน์มาก
ขึน้ อินเทอร์เน็ตจงึเป็นสิ่งท่ีแพร่หลายและใกล้ชิดกบัเรามากย่ิงขึน้

2. ในยคุดิจิทลั เทคโนโลยีการสื่อสารมีสว่นสนบัสนนุศกัยภาพของรัฐบาล วิสาหกิจและบคุคลในการสอดแนม 
ดกัจบั และเก็บรวบรวมข้อมลู ตามท่ีตัง้ข้อสงัเกตไว้โดยผู้รายงานพิเศษว่าด้วยสิทธิที่จะมีเสรีภาพในการแสดงออกและการ
แสดงความเห็น (Special Rapporteur on the right to freedom of expression and opinion) ความก้าวหน้าทาง
เทคโนโลยีสง่ผลให้รัฐสามารถสอดแนมข้อมลูได้อยา่งไม่มีข้อจำากดัในแงข่องขอบเขตและระยะเวลา ต้นทนุด้านเทคโนโลยี
และที่จดัเก็บข้อมลูท่ีลดลงทำาให้อปุสรรคด้านการเงินหรือในทางปฏิบตัิของการสอดแนมข้อมลูหมดไป ในปัจจบุนัรัฐมี
ศกัยภาพเพิ่มขึน้มากในการสอดแนมข้อมลูหลายครัง้ในเวลาเดียวกนั รุกล้ำาความเป็นสว่นตวั มีเป้าหมายเฉพาะเจาะจง 
และเป็นไปอย่างกว้างขวางมากกว่าที่เคยเป็น1 กลา่วอีกอยา่งหนึ่ง พืน้ฐานเทคโนโลยีที่เป็นปัจจยัหนนุเสริมสำาคญัมากขึน้
ตอ่ชีวิตทางการเมือง เศรษฐกิจและสงัคมในระดบัโลก ไมเ่พียงจะตกเป็นเป้าหมายของการสอดแนมข้อมลูในวงกว้าง หาก
ยงัเป็นปัจจยัหนนุเสริมการสอดแนมดงักลา่ว

3. มีการแสดงข้อกงัวลอย่างลกึซึง้ หลงัจากมีการเปิดโปงข้อมลูเก่ียวกบันโยบายและการปฏิบตัิท่ีใช้ประโยชน์
จากจดุอ่อนของเทคโนโลยีการส่ือสารแบบดิจิทลั เพ่ือทำาการสอดแนมและดกัจบัข้อมลูทางอิเล็กทรอนิกส์ในหลายประเทศ
ทัว่โลก ดงัเราจะเห็นตวัอย่างการสอดแนมข้อมลูดิจิทลัอย่างเปิดเผยและปิดลบัในเขตอำานาจศาลตา่ง ๆ ท่ีเกิดขึน้ทัว่ไปใน
โลก โดยรัฐได้หนัมาใช้การสอดแนมข้อมลูในวงกว้างจนกลายเป็นนิสยัท่ีอนัตราย แทนที่จะใช้เป็นมาตรการชัว่คราว มี
รายงานวา่รัฐบาลข่มขูจ่ะห้ามไมใ่ห้บริษัทให้บริการด้านสื่อสารโทรคมนาคมและอปุกรณ์เช่ือมตอ่แบบไร้สาย เว้นแตบ่ริษัท
เหลา่นีจ้ะยอมให้รัฐสามารถเข้าถึงช่องทางการสื่อสารของพวกเขาโดยตรง ต้องยอมให้รัฐดกัจบัสญัญาณจากสายไฟเบอร์
ออปติกเพ่ือการสอดแนมข้อมลู ทัง้ยงับงัคบัให้บริษัทต้องเปิดเผยข้อมลูจำานวนมากของลกูค้าและพนกังานของตนอยา่ง
เป็นระบบ นอกจากนัน้ รัฐบางแหง่ยงัได้ใช้การสอดแนมเครือข่ายโทรคมนาคมเพ่ือเลน่งานฝ่ายตรงข้ามทางการเมือง และ/
หรือฝ่ายที่คดัค้านรัฐบาล มีรายงานวา่ทางการในหลายรัฐมกัจะบนัทกึข้อมลูการสื่อสารทางโทรศพัท์ทกุครัง้ เพ่ือเก็บข้อมลู
ไว้วิเคราะห์ ทัง้ยงัมีรายงานวา่รัฐบาลหลายแหง่ได้ดกัฟังข้อมลูการสื่อสารในการประชมุหรือกิจกรรมระดบัโลก หน่วยงาน
ในรัฐแห่งหนึง่กำาหนดให้มีการติดตัง้ซอฟต์แวร์คดักรองข้อมลูอยูใ่นเคร่ืองคอมพิวเตอร์ท่ีขายในประเทศ ทัง้นีเ้พื่อจดุ
ประสงค์ในการสอดแนมข้อมลู แม้แตก่ลุม่ที่ไม่ใช่รัฐก็มีรายงานวา่ได้มีการพฒันาศกัยภาพการสอดแนมข้อมลูดิจิทลัท่ีทนั
สมยั เทคโนโลยีการสอดแนมข้อมลูในวงกว้างยงัเข้าสูต่ลาดโลก ทำาให้เกิดความเสี่ยงวา่รัฐบาลจะไม่สามารถควบคมุการ
สอดแนมข้อมลูดิจิทลัได้อีกตอ่ไป

4. มีการแสดงความกงัวลมากขึน้ภายหลงัมีการเปิดโปงในระหวา่งปี 2556 และ 2557 ท่ีชีว้่า หน่วยงานความ
มัน่คงแหง่ชาต ิ(National Security Agency) ในสหรัฐอเมริกา และหน่วยงานข่าวกรองกลาง (General Communications 
Headquarters) ในสหราชอาณาจกัรและไอร์แลนด์เหนือ ได้ร่วมมือกนัพฒันาเทคโนโลยีซึง่ทำาให้สามารถเข้าถึงจราจรด้าน
อินเทอร์เน็ตในระดบัโลกเป็นสว่นใหญ่ ข้อมลูการติดตอ่ทางโทรศพัท์ในสหรัฐฯ การเข้าถึงบนัทกึรายช่ือทางอิเลก็ทรอนิกส์
ของบคุคล และการสื่อสารข้อมลูดิจิทลัปริมาณมหาศาล มีรายงานวา่ มีการติดตัง้เทคโนโลยีเหลา่นีใ้นเครือขา่ยการส่ือสาร
ข้ามประเทศ โดยเป็นผลมาจากกความร่วมมือด้านข่าวกรองเชิงยทุธศาสตร์ระหวา่งรัฐบาล หนว่ยงานควบคมุบริษัทเอกชน
และสญัญาเชิงพาณิชย์

5. ผลจากข้อกงัวลของรัฐภาคีและผู้ มีสว่นได้สว่นเสียอ่ืน ๆ ท่ีมีตอ่ผลกระทบด้านลบของการสอดแนมข้อมลูด้าน
สทิธิมนษุยชนเหลา่นี ้เป็นเหตใุห้เม่ือเดือนธนัวาคม 2556 สมชัชาใหญ่สหประชาชาติรับรองมติท่ี 68/167 วา่ด้วยสทิธิ
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ความเป็นสว่นตวัในยคุดิจิทลั โดยไม่มีการลงคะแนนเสียง ในมติท่ีมีการสนบัสนนุร่วมกนัโดยรัฐภาคี 57 แหง่ ทางสมชัชา
ใหญ่ยืนยนัถึงสทิธิของคนท่ีไม่ใช้อินเทอร์เน็ตซึง่ต้องได้รับการคุ้มครองเมื่ออยูใ่นโครงขา่ยอินเทอร์เน็ตด้วย และเรียกร้องให้
รัฐทกุแห่งเคารพและคุ้มครองสิทธิความเป็นสว่นตวัในการสื่อสารแบบดิจิทลั ทัง้ยงัเรียกร้องให้รัฐตา่ง ๆ ทบทวนขัน้ตอน
ปฏิบติั การปฏิบติัและกฎหมายท่ีเก่ียวข้องกบัการสอดแนมข้อมลูการสื่อสาร การดกัจบั และการรวบรวมข้อมลูสว่นบคุคล 
โดยเน้นความจำาเป็นที่รัฐต้องประกนัให้มีการปฏิบตัิตามพนัธกรณีของกฎหมายสิทธิมนษุยชนระหวา่งประเทศอยา่งเตม็ท่ี
และเป็นผล

6. ในมติท่ี 68/167 สมชัชาใหญ่สหประชาชาติยงัร้องขอให้ข้าหลวงใหญ่ด้านสิทธิมนษุยชนแหง่สหประชาชาติ สง่
มอบรายงานว่าด้วยการสง่เสริมและคุ้มครองสทิธิความเป็นสว่นตวั ในบริบทของการสอดแนมในประเทศและนอกประเทศ
และ/หรือการดกัจบัข้อมลูสื่อสารแบบดิจิทลั และการเก็บข้อมลูสว่นบคุคลรวมทัง้กรณีที่เกิดขึน้ในวงกว้าง ทัง้นีเ้พ่ือการ
พิจารณาของคณะมนตรีสิทธิมนษุยชนแหง่สหประชาชาติในสมยัประชมุท่ี 27 และการพิจารณาของสมชัชาใหญ่
สหประชาชาติในสมยัประชมุที่ 69 ทัง้นีเ้พ่ือให้รัฐภาคีได้พิจารณาความเห็นและข้อเสนอแนะตา่ง ๆ รายงานฉบบันีเ้ป็นการ
สง่มอบตามคำาร้องขอดงักลา่ว โดยสำานกังานข้าหลวงใหญ่ด้านสิทธิมนษุยชนแห่งสหประชาชาติยงัได้สง่มอบรายงานฉบบั
นีใ้ห้กบัท่ีประชมุสมยัท่ี 69 ของสมชัชาใหญ่สหประชาชาติ โดยเป็นไปตามคำาร้องขอของสมชัชา และเป็นไปตามมติท่ี 
68/167 สำานกังานข้าหลวงใหญ่ด้านสทิธิมนษุยชนแหง่สหประชาชาติยงัจะสง่มอบรายงานฉบบันีเ้พ่ือการพิจารณาในสมยั
ประชมุท่ี 69 ของสมชัชาใหญ่

II. ข้อมูลพืน้ฐานและวธีิการ
7. เม่ือคำานึงถึงมตทิี่ 68/167 สำานกังานข้าหลวงใหญ่ด้านสทิธิมนษุยชนแหง่สหประชาชาติได้เข้าร่วมในกิจกรรม

หลายครัง้และรวบรวมข้อมลูจากแหลง่ตา่ง ๆ ในวนัท่ี 24 กมุภาพนัธ์ 2557 ข้าหลวงใหญ่ด้านสิทธิมนษุยชนได้กลา่วนำาใน
การสมัมนาผู้ชำานาญการวา่ด้วย “สทิธิความเป็นสว่นตวัในยคุดิจิทลั” ซึง่เป็นการร่วมจดัโดยประเทศออสเตรีย บราซิล 
เยอรมนี ลิกเตนสไตน์ เม็กซิโก นอร์เวย์ และสวิตเซอร์แลนด์ โดยมีสถาบนักฎหมายมนษุยธรรมและสิทธิมนษุยชนระหวา่ง
ประเทศแห่งเจนีวา (Geneva Academy on International Humanitarian Law and Human Rights) เป็นผู้ประสานงาน

8. นบัจากเดือนพฤศจิกายน 2556 ถงึมีนาคม 2557 สำานกังานข้าหลวงใหญ่ด้านสทิธิมนษุยชนแหง่
สหประชาชาติร่วมมือกบัมหาวิทยาลยัแหง่สหประชาชาติในการทำาโครงการวิจยั ว่าด้วยการประยกุต์ใช้กฎหมายสทิธิ
มนษุยชนระหวา่งประเทศสำาหรับรัฐบาลในระดบัประเทศ ทัง้นีเ้พ่ือกำากบัดแูลการสอดแนมข้อมลูดิจิทลัของรัฐบาล 
สำานกังานข้าหลวงใหญ่ด้านสทิธิมนษุยชนแหง่สหประชาชาติรู้สกึขอบคณุทางมหาวิทยาลยั ซึง่มีบทบาทอย่างสำาคญัใน
การจดัเตรียมรายงานฉบบันีโ้ดยผา่นการทำาโครงการวิจยัดงักลา่ว

9. ในระหวา่งการปรึกษาหารืออยา่งเปิดเผยในวนัที่ 27 กมุภาพนัธ์ 2557 สำานกังานข้าหลวงใหญ่ด้านสทิธิมนษุย
ชนแห่งสหประชาชาติได้สง่แบบสอบถามไปยงัรัฐภาคี โดยผ่านผู้แทนการทตูถาวรซึง่ประจำาอยูท่ี่กรุงเจนีวาและนิวยอร์ก 
หน่วยงานระหว่างประเทศและภมิูภาค สถาบนัสิทธิมนษุยชนแห่งชาติ องค์กรพฒันาเอกชน และหน่วยงานธุรกิจ ใน
แบบสอบถามดงักลา่ว สำานกังานข้าหลวงใหญ่ด้านสิทธิมนษุยชนแห่งสหประชาชาติต้องการรับฟังความเห็นตอ่ประเด็นท่ี
จะมีอภิปรายโดยสมชัชาใหญ่สหประชาชาตใินมติท่ี 68/167 และมีการจดัทำาหน้าเว็บเป็นการเฉพาะโดยสำานกังาน
ข้าหลวงใหญ่ด้านสิทธิมนษุยชนแห่งสหประชาชาติ ทัง้นีเ้พ่ือเผยแพร่แบบสอบถามและแสดงความเห็นตอ่การปรึกษาหารือ
กบัสาธารณะ รวมทัง้เปิดโอกาสให้มีการเข้ามาแสดงความเห็น เราได้รับข้อมลูจากรัฐภาคี 29 แหง่ในทกุภมิูภาค หน่วยงาน
ระหว่างประเทศและ/หรือภมูิภาค 5 แหง่ สถาบนัสิทธิมนษุยชนแห่งชาติ 3 แหง่ องค์กรพฒันาเอกชน 16 แหง่ และหน่วย
งานภาคเอกชนอีก 2 แหง่2

10. จากข้อมลูท่ีได้รับมาจำานวนมากทำาให้ทราบรายละเอียดเก่ียวกบักรอบกฎหมายระดบัประเทศและมาตรการ
อ่ืน ๆ ที่มีการนำามาใช้เพ่ือประกนัการเคารพและการคุ้มครองสิทธิความเป็นสว่นตวัในยคุดิจิทลั รวมทัง้ข้อเสนอในการจดั
ทำาและดำาเนินการตามมาตรการป้องกนัในเชิงขัน้ตอนปฏิบติัและการกำากบัดแูลที่เป็นผล ข้อมลูที่ได้รับบางสว่นยงัชีใ้ห้เห็น
ปัญหาท้าทายจากการปฏิบตัิตามสิทธิความเป็นสว่นตวัในยคุดิจิทลั และให้ข้อเสนอแนะเก่ียวกบัมาตรการแก้ปัญหาใน
ระดบัสากล รวมทัง้การสนบัสนนุให้คณะกรรมการสทิธิมนษุยชนปรับปรุงแก้ไขเอกสารความเห็นทัว่ไปท่ีเก่ียวข้อง โดย

2 สามารถอา่นความเห็นท่ีได้รับทัง้หมดที่ www.ohchr.org/EN/Issues/DigitalAge/Pages/DigitalAgeIndex.aspx 

http://www.ohchr.org/EN/Issues/DigitalAge/Pages/DigitalAgeIndex.aspx


เฉพาะที่เก่ียวกบัข้อ 17 ของกตกิาระหวา่งประเทศว่าด้วยสิทธิพลเมืองและสิทธิทางการเมือง (International Covenant on 
Civil and Political Rights-ICCPR) การพฒันากลไกพิเศษภายใต้คณะมนตรีสิทธิมนษุยชนแห่งสหประชาชาติท่ีมีอำานาจ
หน้าที่เก่ียวกบัสทิธิความเป็นสว่นตวั และ/หรือการมีสว่นร่วมกบักลไกพิเศษท่ีมีอยู่หรือมาตรการของบคุคลอ่ืนใดเพ่ือแก้
ปัญหาท่ีเก่ียวข้องกบัสทิธิความเป็นสว่นตวัในบริบทของการสอดแนมข้อมลูดิจิทลั และเพื่อเป็นการเสนอแนะแนวปฏิบติัท่ี
ดี

11. จากคำาร้องขอในมติสมชัชาใหญ่สหประชาชาติท่ี 68/167 รายงานฉบบันีจ้งึเสนอข้อพิจารณาและข้อเสนอ
แนะจากการประเมินข้อมลูเท่าที่มีอยูร่ะหวา่งการจดัทำารายงาน รวมทัง้การใช้ประโยชน์จากเอกสารมากมายท่ีได้รับใน
ระหว่างการขอข้อมลูของฝ่ายตา่ง ๆ

III. ปัญหาเก่ียวกับสิทธิความเป็นส่วนตัวในยุคดจิิทลั
12. จากท่ีกลา่วถงึโดยสมชัชาใหญ่สหประชาชาติในมติท่ี 68/167 กฎหมายสทิธิมนษุยชนระหวา่งประเทศ

กำาหนดกรอบสากลที่สามารถใช้ประเมินการแทรกแซงสิทธิความเป็นสว่นตวัของบคุคลได้ ข้อ 12 ของปฏิญญาสากลวา่
ด้วยสทิธิมนษุยชนกำาหนดไว้วา่ “บคุคลใดจะถกูแทรกแซงตามอำาเภอใจในความเป็นสว่นตวั ครอบครัว เคหสถาน หรือการ
ส่ือสาร หรือจะถกูลบหลูเ่กียรติยศและช่ือเสียงไม่ได้ ทกุคนมีสิทธิที่จะได้รับความคุ้มครองของกฎหมายตอ่การแทรกแซง
สทิธิหรือการลบหลูด่งักลา่วนัน้” กติการะหว่างประเทศวา่ด้วยสทิธิพลเมืองและสิทธิทางการเมืองซึง่จนถึงปัจจบุนัมีรัฐ 167 
แหง่ให้สตัยาบนัรับรอง กำาหนดไว้ในข้อ 17 วา่ “บคุคลจะถกูแทรกแซงความเป็นสว่นตวั ครอบครัว เคหสถาน หรือการ
ติดต่อสื่อสารโดยพลการหรือไมช่อบด้วยกฎหมายมิได้ และจะถกูลบหลูเ่กียรติและช่ือเสียงโดยไม่ชอบด้วยกฎหมายมิได้” 
ทัง้ยงัระบตุอ่ไปวา่ “บคุคลทกุคนมีสิทธิท่ีจะได้รับความคุ้มครองตามกฎหมายมิให้ถกูแทรกแซงหรือลบหลูเ่ช่นวา่นัน้” 

13. กฎบตัรสิทธิมนษุยชนระหวา่งประเทศอ่ืน ๆ มีข้อบทท่ีคล้ายคลงึกนั กฎหมายระดบัภมิูภาคและประเทศ
สะท้อนให้เห็นถึงสิทธิของประชาชนทกุคนที่จะได้รับการเคารพซึง่ชีวิตความเป็นสว่นตวัและครอบครัว เคหสถาน และการ
ติดต่อสื่อสาร หรือสิทธิท่ีจะได้รับการยอมรับ และการเคารพต่อศกัดิ ์ศรีของตน บรูณภาพของตนหรือช่ือเสียงเกียรติยศของ
ตน กลา่วอีกอย่างหนึง่ เป็นการยอมรับอย่างเป็นสากลตอ่ความสำาคญัขัน้พืน้ฐานและความเก่ียวข้องอยา่งตอ่เน่ืองของ
สทิธิความเป็นสว่นตวั รวมทัง้ความจำาเป็นท่ีจะต้องดแูลให้มีการคุ้มครองสทิธิดงักลา่วทัง้ในทางกฎหมายและในทางปฏิบติั 

14. แม้วา่รายงานฉบบันีมุ้่งเน้นท่ีสิทธิความเป็นสว่นตวั แตค่วรเน้นว่าสิทธิอยา่งอ่ืนยอ่มอาจได้รับผลกระทบจาก
การสอดแนมข้อมลูในวงกว้าง การดกัจบัข้อมลูสื่อสารแบบดจิิทลัและการเก็บข้อมลูสว่นบคุคล ซึง่รวมทัง้สิทธิที่จะมี
เสรีภาพด้านความเห็นและการแสดงออก และสทิธิที่จะแสวงหา ได้รับ และถ่ายทอดข้อมลู เสรีภาพในการชมุนมุโดยสงบ
และการสมาคม และการมีชีวิตครอบครัว ซึง่ล้วนเป็นสิทธิที่เก่ียวข้องอย่างใกล้ชิดกบัสิทธิความเป็นสว่นตวั และมีการใช้
สทิธิเหลา่นีม้ากขึน้โดยผา่นสื่อดิจิทลั สิทธิอย่างอ่ืนไม่วา่จะเป็นสทิธิด้านสขุภาพย่อมอาจได้รับผลกระทบจากการสอดแนม
ข้อมลูดิจิทลัเช่นเดียวกนั ตวัอยา่งเช่น บคุคลอาจระวงัท่ีจะแสวงหาหรือเผยแพร่ข้อมลูท่ีออ่นไหวในเชิงสขุภาพ เน่ืองจาก
กลวัวา่คนอ่ืนจะรู้วา่ตนเองเป็นใคร มีแนวโน้มท่ีน่าเช่ือถือวา่เทคโนโลยีดิจิทลัได้ถกูใช้เพื่อเก็บข้อมลู และเป็นเหตใุห้บคุคล
ถกูทรมานและปฏิบตัิอย่างโหดร้าย มีรายงานท่ีชีว้่าคำาอธิบายข้อมลู (เมทาดาทา - metadata) ท่ีได้มาจากการสอดแนม
ข้อมลูอิเลก็ทรอนิกส์ ได้ถกูนำามาวิเคราะห์เพ่ือจำาแนกตำาแหน่งท่ีเป็นเป้าหมายการโจมตีให้บคุคลเสียชีวิตโดยใช้
อากาศยานไร้พลขบั การโจมตีในลกัษณะเช่นนีท้ำาให้เกิดข้อกงัวลอยา่งมากต่อไปเก่ียวกบัการปฏิบติัตามกฎหมายสิทธิ
มนษุยชนและมนษุยธรรมระหว่างประเทศ และการตรวจสอบการละเมิดใด ๆ ที่เกิดขึน้ ความเช่ือมโยงระหวา่งการ
สอดแนมข้อมลูในวงกว้างกบัผลกระทบด้านตา่ง ๆ ท่ีมีตอ่สิทธิมนษุยชนเป็นสิ่งที่ควรได้รับการศกึษาเพิ่มเติม แม้จะนอก
เหนือจากขอบเขตของรายงานฉบบันีก็้ตาม

ก. สิทธิที่จะได้รับการคุ้มครองจากการถูกแทรกแซงความเป็นส่วนตัว ครอบครัว เคหสถาน หรือการตดิต่อ
ส่ือสารโดยพลการหรือไม่ชอบด้วยกฎหมาย

15. ความเห็นที่ได้รับหลายประการเน้นย้ำาวา่ การสอดแนมข้อมลูการสื่อสารทางอิเลก็ทรอนิกส์หากเป็นการ
กระทำาในกรอบของกฎหมาย รวมทัง้กฎหมายสทิธิมนษุยชนระหว่างประเทศ อาจเป็นมาตรการที่จำาเป็นและเป็นผล เพ่ือ
สนบัสนนุการบงัคบัใช้กฎหมายหรืองานขา่วกรองที่ชอบธรรม แตก่ารเปิดโปงข้อมลูเก่ียวกบัการสอดแนมข้อมลูดิจิทลัในวง
กว้าง ทำาให้เกิดคำาถามวา่มาตรการเหลา่นีส้อดคล้องกบัมาตรฐานกฎหมายระหว่างประเทศหรือไม่ และจำาเป็นต้องมีข้อ



ห้ามท่ีเข้มงวดมากขึน้ตอ่การสอดแนม เพ่ือคุ้มครองไม่ให้เกิดการละเมิดสทิธิมนษุยชนหรือไม่ โดยเฉพาะอย่างยิ่ง 
มาตรการสอดแนมข้อมลูจะต้องไมแ่ทรกแซงความเป็นสว่นตวั ครอบครัว เคหสถาน หรือการติดตอ่ส่ือสาร โดยพลการหรือ
โดยไมช่อบด้วยกฎหมาย รัฐบาลจะต้องดำาเนินการอยา่งเฉพาะเจาะจงเพื่อประกนัให้มีการคุ้มครองทางกฎหมายเพ่ือห้าม
การแทรกแซงดงักลา่ว

16. จากการพิจารณาความเห็นท่ีได้รับหลายประการชีใ้ห้เห็นวา่ เพ่ือตอบคำาถามเหลา่นี ้เราจำาเป็นต้องประเมิน
วา่ อะไรที่ถือวา่เป็นการแทรกแซงความเป็นสว่นตวัในบริบทการสือ่สารแบบดิจิทลั และอะไรเป็นความหมายของคำาวา่ 
“โดยพลการและไม่ชอบด้วยกฎหมาย” และสิทธิของใครที่พงึได้รับการคุ้มครองตามกฎหมายสทิธิมนษุยชนระหวา่ง
ประเทศ และคุ้มครองในท่ีใด เนือ้หาด้านลา่งเป็นการตอบคำาถามเหลา่นี ้ซึง่เน้นย้ำาในหลายความเห็นท่ีเราได้รับ

1. การแทรกแซงความเป็นส่วนตัว
17. หน่วยงานตามสนธิสญัญาสิทธิมนษุยชนระหว่างประเทศและภมิูภาค ศาล คณะกรรมาธิการและผู้ชำานาญ

การอิสระ ตา่งมีข้อชีแ้นะเชิงปฏิบติัเก่ียวกบัขอบเขตและเนือ้หาท่ีเก่ียวข้องกบัสทิธิความเป็นสว่นตวั รวมทัง้ได้กำาหนด
นิยามคำาวา่ “การแทรกแซง” ความเป็นสว่นตวัของบคุคล ในความเห็นทัว่ไป ฉบบัที่ 16 คณะกรรมการสิทธิมนษุยชนเน้น
ย้ำาการปฏิบตัิตามข้อ 17 ของกตกิาระหวา่งประเทศว่าด้วยสิทธิพลเมืองและสิทธิทางการเมือง ซึง่กำาหนดให้คุ้มครอง
บรูณภาพและการเก็บเป็นความลบัของข้อมลูการติดตอ่สื่อสารทัง้ในทางนิตินยัและพฤตินยั “ข้อมลูการติดตอ่ส่ือสารควร
สง่ไปยงัผู้ รับโดยตรงโดยไมมี่การดกัจบั และไมถ่กูเปิดออกด ูหรือไมถ่กูอา่นเสียก่อน”3

18. มีข้อเสนอแนะว่า การสง่และการแลกเปลี่ยนข้อมลูสว่นบคุคลผา่นชอ่งทางอิเลก็ทรอนิกส์ แสดงถงึการยอม
ประนีประนอมอยา่งจงใจ กลา่วคือบคุคลสมคัรใจท่ีจะสง่มอบข้อมลูเก่ียวกบัตนเองและความสมัพนัธ์ของตน เพ่ือแลกกบั
การเข้าถึงโลกดิจิทลัและให้ได้มาซึง่สินค้า บริการ และข้อมลูสนเทศ แต่ก็มีคำาถามอย่างจริงจงัว่าผู้บริโภคตระหนกัดีหรือไม่
วา่ข้อมลูท่ีตนแลกเปลี่ยนไปนัน้มีขอบเขตมากน้อยเพียงใด แลกเปล่ียนโดยใช้ช่องทางใด และแลกเปล่ียนกบัใคร และจะมี
การนำาข้อมลูเหลา่นัน้ไปใช้ประโยชน์อย่างไร จากรายงานฉบบัหนึง่ “สจัธรรมของข้อมลูขนาดใหญ่ได้แก่ เม่ือมีการเก็บ
ข้อมลูไว้แล้ว ยอ่มเป็นเร่ืองยากท่ีจะเก็บข้อมลูสว่นบคุคลของผู้ที่เก่ียวข้องเป็นความลบั แม้จะมีความพยายามในการวิจยั
เพ่ือหาทางปกปิดข้อมลูสว่นบคุคลจากชดุข้อมลูขนาดใหญ่เหลา่นี ้แต่ในขณะเดียวกนัก็มีความพยายามท่ีก้าวหน้ามากยิ่ง
กวา่ท่ีหาทางจำาแนกตวัตนของบคุคลที่เก่ียวข้องกบัข้อมลูท่ีเป็นความลบัเช่นนี ้การลงทนุโดยภาพรวมในการสง่เสริม
ศกัยภาพในการจำาแนกผู้ ท่ีเก่ียวข้องกบัข้อมลู ดเูหมือนจะมีมากกว่าการลงทนุในเทคโนโลยีเพื่อสนบัสนนุความเป็นสว่น
ตวั” นอกจากนัน้ ผู้ เขียนรายงานยงัมีข้อสงัเกตวา่ “การเน้นการควบคมุการจดัเก็บและรักษาข้อมลูสว่นบคุคลแม้จะเป็น
เร่ืองสำาคญั แตอ่าจยงัไมเ่พียงพอที่จะคุ้มครองความเป็นสว่นตวัของบคุคลได้” สว่นหนึง่เป็นเพราะ “ข้อมลูขนาดใหญ่สง่ผล
ให้เกิดการพฒันาการใช้ข้อมลูแบบใหม่ ซึง่มีความไม่ชดัเจน และเหนือความคาดหมายมากขึน้”4

19. ในทำานองเดียวกนั มีข้อเสนอแนะวา่การดกัจบัหรือการเก็บข้อมลูเก่ียวกบัการส่ือสาร โดยไมไ่ด้เป็นการดกัจบั
หรือเก็บเนือ้หาการสื่อสาร ยอ่มไมอ่าจถือเป็นการแทรกแซงความเป็นสว่นตวัได้ แตค่วามเห็นเช่นนีไ้มเ่ป็นท่ียอมรับเม่ือมอง
จากมมุของผู้สนบัสนนุสทิธิความเป็นสว่นตวั การเก็บรวบรวมข้อมลูท่ีเรียกว่าเป็นคำาอธิบายข้อมลูหรือเมทาดาทา 
(metadata) อาจทำาให้บคุคลสามารถทราบถงึพฤติกรรม ความสมัพนัธ์เชิงสงัคม รสนิยมสว่นบคุคล และอตัลกัษณ์สว่น
บคุคลได้ ซึง่เป็นข้อมลูที่มีมากกว่าการวิเคราะห์จากเนือ้หาของการส่ือสารสว่นบคุคลนัน้เสียอีก ดงัที่ศาลยติุธรรมแหง่
สหภาพยโุรป (European Union Court of Justice) มีข้อสงัเกตเมื่อเร็ว ๆ นีว้่า การสื่อสารคำาอธิบายข้อมลู “เม่ือพิจารณา
โดยรวมแล้วยอ่มทำาให้บคุคลสามารถได้ข้อสรุปที่ชดัเจนมาก เก่ียวกบัชีวิตสว่นตวัของบคุคลที่ถกูเก็บข้อมลูมา”5 จากความ

3 บนัทกึอยา่งเป็นทางการของสมชัชาใหญ่สหประชาชาติ สมยัประชมุที่ 43, Supplement No. 40 (A/43/40), ภาคผนวก 
VI, ยอ่หน้า 8
4 สำานกังานบริหารประธานาธิบดีสหรัฐฯ, “ข้อมลูขนาดใหญ่: การฉวยโอกาสและการรักษาคณุคา่ - Big Data: Seizing 
Opportunities, Preserving Values”, พฤษภาคม 2557 (จาก 
http://www.whitehouse.gov/sites/default/files/docs/big_data_privacy_report_may_1_2014.pdf), น. 54
5 ศาลยตุิธรรมแห่งสหภาพยโุรป (Court of Justice of the European Union), คำาพิพากษาในคดีร่วม (Judgment in 
Joined Cases) C-293/12 and C-594/12, Digital Rights Ireland and Seitlinger and Others, คำาพิพากษาวนัที่ 8 

http://www.whitehouse.gov/sites/default/files/docs/big_data_privacy_report_may_1_2014.pdf


ตระหนกัตอ่พฒันาการในเร่ืองนีเ้ป็นเหตใุห้มีความพยายามปฏิรูปนโยบายและการปฏิบตัทิี่เป็นอยู ่ทัง้นีเ้พ่ือประกนัให้มี
การคุ้มครองความเป็นสว่นตวัที่เข้มแข็งมากขึน้

20. มีความเห็นตอ่ไปวา่การดกัจบัข้อมลูการสื่อสารมีแนวโน้มจะเป็นการแทรกแซงความเป็นสว่นตวั และ
นอกจากนัน้ การเก็บและรักษาข้อมลูการส่ือสารเหลา่นีไ้ว้ ย่อมถือเป็นการแทรกแซงความเป็นสว่นตวั ไมว่า่จะมีการนำา
ข้อมลูเหลา่นัน้ไปวิเคราะห์หรือใช้ประโยชน์หรือไมก่็ตาม แม้แตค่วามเป็นไปได้ท่ีจะมีการดกัจบัข้อมลูการสื่อสารยงัถือวา่
เป็นการแทรกแซงความเป็นสว่นตวั6 โดยอาจสง่ผลกระทบร้ายแรงตอ่สิทธิประการตา่ง ๆ รวมทัง้สทิธิท่ีจะแสดงออกและ
สมาคมอย่างเสรี การดำารงอยู่ของโครงการสอดแนมข้อมลูในวงกว้างจงึถือว่าเป็นการแทรกแซงความเป็นสว่นตวั เป็น
ความรับผิดชอบของรัฐท่ีจะต้องแสดงให้เห็นวา่การแทรกแซงดงักลา่ว เกิดขึน้โดยไม่มีลกัษณะที่เป็นการกระทำาโดยพลการ
หรือไมช่อบด้วยกฎหมาย

2. “โดยพลการ” หรือ “ไม่ชอบด้วยกฎหมาย” หมายถงึอย่างไร?
21. ตามกฎหมายสิทธิมนษุยชนระหวา่งประเทศ การแทรกแซงสิทธิความเป็นสว่นตวัของบคุคลกระทำาได้เฉพาะ

เม่ือไม่เป็นการกระทำาโดยพลการหรือไมช่อบด้วยกฎหมาย ในความเห็นทัว่ไป ฉบบัที่ 16 คณะกรรมการสิทธิมนษุยชน
อธิบายถึงคำาวา่ “ไมช่อบด้วยกฎหมาย” วา่มีนยัหมายถึงการแทรกแซงไมอ่าจเกิดขึน้ได้เลย “ยกเว้นเป็นกรณีที่ได้รับ
อนญุาตตามกฎหมาย การแทรกแซงที่รัฐอนญุาตให้ใช้ได้ต้องเป็นไปบนพืน้ฐานของกฎหมาย และตวักฎหมายดงักลา่ว
ต้องมีความสอดคล้องกบัข้อบท เป้าหมาย และวตัถปุระสงค์ของกติกานี”้7 กลา่วอีกอยา่งหนึ่ง การแทรกแซงที่กระทำาได้
ตามกฎหมายในประเทศก็อาจจะ “ไม่ชอบด้วยกฎหมาย” หากกฎหมายในประเทศมีเนือ้หาขดักบัข้อบทของกติการะหวา่ง
ประเทศว่าด้วยสิทธิพลเมืองและสิทธิทางการเมือง สว่นคำาว่า “การแทรกแซงโดยพลการ” ยงัอาจครอบคลมุถึงการ
แทรกแซงที่เป็นไปตามกฎหมาย ในการกลา่วถึงแนวคิดดงักลา่ว คณะกรรมการฯ อธิบายวา่ “แนวคิดนีมี้เป้าประสงค์เพ่ือ
ให้การคุ้มครอง กลา่วคือแม้แตก่ารแทรกแซงท่ีเป็นไปตามกฎหมาย ก็ควรสอดคล้องกบัข้อบท เป้าหมาย และวตัถปุระสงค์
ของกตกิานี ้และควรชอบด้วยเหตผุลเม่ือพิจารณาถงึพฤติการณ์ที่เก่ียวข้องไม่วา่ในสถานการณ์ใด ๆ”8 คณะกรรมการฯ 
ตีความว่า ความชอบด้วยเหตผุลสะท้อนให้เห็นวา่ “การแทรกแซงความเป็นสว่นตวัใด ๆ ต้องมีสดัสว่นเหมาะสมกบัผลลพัธ์
ท่ีต้องการ และต้องมีความจำาเป็นเม่ือคำานงึถึงพฤติการณ์ของแตล่ะคน”9

22. ท่ีแตกตา่งจากข้อบทอ่ืน ๆ ของกติกานี ้ข้อ 17 ไม่ได้ระบเุง่ือนไขท่ีเป็นข้อจำากดัอย่างชดัเจน อย่างไรก็ดี เรา
สามารถหาข้อชีแ้นะเก่ียวกบันิยามของคำาวา่ “โดยพลการหรือไม่ชอบด้วยกฎหมาย” ได้จากหลกัการไซราคซูาวา่ด้วยการ
จำากดัและการลดทอนสทิธิของกติการะหวา่งประเทศว่าด้วยสิทธิพลเมืองและสิทธิทางการเมือง (Siracusa Principles on 
the Limitation and Derogation Provisions in the International Covenant on Civil and Political Rights)10 การปฏิบติั
ของคณะกรรมการสทิธิมนษุยชนซึง่สะท้อนให้เห็นจากความเห็นทัว่ไปฉบบัที่ 16, 27, 29, 34, และ 31 เป็นต้น ข้อวินิจฉยัท่ี

เมษายน 2557, ยอ่หน้า 26-27 และ 37 และโปรดด ูสำานกังานบริหารประธานาธิบดีสหรัฐฯ, “Big Data and Privacy: A 
Technological Perspective” (จาก 
http://www.whitehouse.gov/sites/default/files/microsites/ostp/PCAST/pcast_big_data_and_privacy_-
_may_2014.pdf) น. 19
6 ด ูศาลสิทธิมนษุยชนแห่งยโุรป (European Court of Human Rights), Weber and Saravia, ยอ่หน้า 78; Malone v. 
UK, ยอ่หน้า 64
7 บนัทกึอยา่งเป็นทางการของสมชัชาใหญ่สหประชาชาติ (โปรดด ูเชิงอรรถ 3), ยอ่หน้า 3
8 อ้างแล้ว ยอ่หน้า 4
9 คำาร้อง ฉบบัท่ี 488/1992, Toonan v Australia, ยอ่หน้า 8.3; และด ูคำาร้อง ฉบบัที่ 903/1999, ยอ่หน้า 7.3, และ 
1482/2006, ยอ่หน้า 10.1 และ 10.2
10 ด ูE/CN.4/1985/4, ภาคผนวก

http://www.whitehouse.gov/sites/default/files/microsites/ostp/PCAST/pcast_big_data_and_privacy_-_may_2014.pdf
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มีต่อคำาร้องของบคุคล11 และข้อสงัเกตเชิงสรุป12 กฎหมายท่ีเกิดจากการตดัสินคดีทัง้ระดบัภมูิภาคและประเทศ13 และ
ความเห็นของผู้ชำานาญการอิสระ14 ตวัอยา่งเช่น ในความเห็นทัว่ไป ฉบบัท่ี 31 วา่ด้วยลกัษณะทัว่ไปของพนัธกรณีด้าน
กฎหมายของรัฐภาคีที่มีตอ่กติกา คณะกรรมการสทิธิมนษุยชนกำาหนดวา่ รัฐภาคีต้องงดเว้นจากการละเมิดสิทธิท่ีมีการ
รับรองในกติกานี ้และ “การจำากดัใด ๆ ซึง่สิทธิ (เหลา่นี)้ กระทำาได้เฉพาะเม่ือมีข้อบทที่เก่ียวข้องในกติกานี ้กรณีที่มีการ
จำากดัสิทธิดงักลา่ว รัฐต้องแสดงให้เห็นถงึความจำาเป็น และต้องดำาเนินมาตรการดงักลา่วโดยมีสดัสว่นเหมาะสมเพ่ือบรรลุ
เป้าหมายอนัควร และทัง้นีเ้พ่ือประกนัให้มีการคุ้มครองสทิธิตามกติกานีอ้ย่างตอ่เน่ืองและอย่างเป็นผล”15 คณะกรรมการฯ 
ยงัเน้นตอ่ไปว่า “ไม่วา่ในพฤติการณ์ใด ๆ ไม่อนญุาตให้มีการจำากดัสิทธิหรืออ้างท่ีจะกำาจดัสิทธิ หากการกระทำาเช่นนัน้สง่
ผลกระทบตอ่สารัตถะของสิทธิในกติกานี”้

23. แหลง่ข้อมลูอยา่งเป็นทางการเหลา่นีแ้สดงให้เห็นหลกัการพืน้ฐานวา่ด้วยความชอบด้วยกฎหมาย ความ
จำาเป็น และความได้สดัสว่น เป็นสาระสำาคญัท่ีมีการเน้นย้ำาจากการรับฟังความเห็นท่ีเราได้รับมา ตัง้แตก่ารจำากดัสิทธิ
ความเป็นสว่นตวัท่ีปรากฏอยู่ในข้อ 17 ต้องกระทำาเม่ือมีกฎหมายอนญุาตเทา่นัน้ และกฎหมายดงักลา่วต้องสามารถเข้าถึง
ได้ ชดัเจน และเฉพาะเจาะจงอยา่งเพียงพอ เพ่ือช่วยให้บคุคลสามารถพิจารณาจากตวับทและวินิจฉยัได้อยา่งแนน่อนวา่ 
ใครเป็นผู้มีอำานาจในการสอดแนมข้อมลู และจะกระทำาได้ภายใต้พฤติการณ์ใด การจำากดัสทิธิจะกระทำาได้เท่าที่จำาเป็นเพ่ือ
เป้าหมายอนัควร รวมทัง้ได้สดัสว่นกบัเป้าหมายและเป็นทางเลือกท่ีเป็นการละเมิดสิทธิน้อยสดุ16 นอกจากนัน้ การจำากดั
สทิธิใด ๆ (อย่างเช่น การแทรกแซงความเป็นสว่นตวัเพื่อเป้าประสงค์ในการคุ้มครองความมัน่คงแห่งชาติ หรือสิทธิท่ีจะมี
ชีวิตรอดของบคุคลอ่ืน) จะกระทำาได้เม่ือมีการพิสจูน์ให้เห็นว่ามีโอกาสจะบรรลเุป้าหมายดงักลา่ว เป็นภาระของทางการท่ี
ต้องการจำากดัสิทธิเหลา่นัน้ท่ีจะต้องแสดงให้เห็นวา่ การจำากดัสทิธิมีสว่นเช่ือมโยงกบัเป้าหมายอนัควร นอกจากนัน้ การ
จำากดัสิทธิความเป็นสว่นตวัใด ๆ ต้องไม่กระทบตอ่สารัตถะของสิทธิดงักลา่ว และต้องสอดคล้องกบัสิทธิมนษุยชนอ่ืน ๆ 
รวมทัง้ข้อห้ามตอ่การเลือกปฏิบติั กรณีท่ีเป็นการจำากดัซึง่ไมส่อดคล้องกบัหลกัเกณฑ์เหลา่นี ้ย่อมถือเป็นการจำากดัสิทธิท่ี
ไม่ชอบด้วยกฎหมาย และ/หรือเป็นการแทรกแซงสิทธิความเป็นสว่นตวัโดยพลการ

24. รัฐบาลมกัสร้างความชอบธรรมให้กบัโครงการสอดแนมการสื่อสารข้อมลูดิจิทลั โดยอ้างเหตผุลด้านความ
มัน่คงแหง่ชาต ิรวมทัง้ความเสี่ยงจากลทัธิก่อการร้าย ความเห็นที่เราได้รับมาหลายประการชีว้า่ เน่ืองจากที่ผ่านมา
เทคโนโลยีการส่ือสารแบบดิจิทลัอาจถกูใช้และได้ถกูใช้โดยบคุคลเพ่ือวตัถปุระสงค์ท่ีเป็นอาชญากรรม (รวมทัง้การได้มาซึง่
ผู้ปฏิบติังาน และการสนบัสนนุเงินและการมอบหมายให้ปฏิบติัการก่อการร้าย) ด้วยเหตดุงักลา่ว การสอดแนมข้อมลูการ
ส่ือสารแบบดิจิทลัท่ีชอบด้วยกฎหมายและมีเป้าหมายเฉพาะเจาะจง อาจเป็นมาตรการท่ีจำาเป็นและเป็นผลสำาหรับหน่วย
งานด้านข่าวกรองและ/หรือหน่วยงานบงัคบัใช้กฎหมาย หากมีการปฏิบติัท่ีสอดคล้องกบักฎหมายระหว่างประเทศและใน
ประเทศ การสอดแนมข้อมลูด้วยเหตผุลความมัน่คงแหง่ชาติและเพื่อป้องกนัลทัธิก่อการร้ายหรืออาชญากรรมอ่ืน ๆ อาจ
เป็น “เป้าหมายอนัควร” เม่ือประเมินจากความเห็นที่สะท้อนในข้อ 17 ของกตกิานี ้อย่างไรก็ดี ต้องมีการประเมินระดบัของ
การแทรกแซง เปรียบเทียบกบัความจำาเป็นของมาตรการเพ่ือให้บรรลเุป้าประสงค์ดงักลา่ว กบัผลประโยชน์ท่ีจะเกิดขึน้จริง
จากการปฏิบติัเช่นนัน้

11 ตวัอย่างเช่น คำาร้อง ฉบบัที่ 903/1999, 2004, Van Hulst v. The Netherlands
12 CCPR /C/USA/CO/4
13 ตวัอย่างเช่น ศาลสิทธิมนษุยชนแห่งยโุรป, Uzun v. Germany, 2 กนัยายน 2553 และ Weber and Soravia v. 
Germany, ยอ่หน้า 4; และศาลสทิธิมนษุยชนแหง่ทวีปอเมริกา (Inter-American Court of Human Rights), Escher v. 
Brazil, คำาพิพากษา วนัท่ี 20 พฤศจิกายน 2552
14 ด ูA/HRC/13/37 และ A/HRC/23/40. และด ูInternational Principles on the Application of Human Rights to 
Communications Surveillance, จาก https://en.necessaryandproportionate.org/text (ฉบบัแปลภาษาไทย: หลกัการ
ระหว่างประเทศวา่ด้วยการใช้หลกัสิทธิมนษุยชนกบัการสอดแนมการสือ่สาร 
https://th.necessaryandproportionate.org/text – ผู้แปล)
15 CCPR/C/21/Rev.1/Add.13, ยอ่หน้า 6
16 CCPR/C/21/Rev.1/Add.9, ยอ่หน้า 11 – 16. และด ูA/HRC/14/46, ภาคผนวก, practice 20
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25. ในการประเมินความจำาเป็นของมาตรการ คณะกรรมการสิทธิมนษุยชนในความเห็นทัว่ไป ฉบบัที่ 27 วา่ด้วย
ข้อ 12 ของกตกิาระหวา่งประเทศว่าด้วยสิทธิพลเมืองและสิทธิทางการเมือง เน้นย้ำาวา่ “การจำากดัสิทธิดงักลา่วจะต้องไม่
กระทบตอ่สารัตถะของสทิธินัน้ […] และต้องไม่สง่ผลกระทบตอ่ความสมัพนัธ์ระหวา่งสิทธิกบัการจำากดั และระหวา่ง
บรรทดัฐานกบัข้อยกเว้น จนทำาให้เป็นความสมัพนัธ์แบบสลบัข้างกนั”17 คณะกรรมการฯ อธิบายตอ่ไปว่า “ยงัไมพ่อที่การ
จำากดัสิทธิอาจตอบสนองเป้าประสงค์ท่ีชอบด้วยกฎหมาย หากยงัต้องมีความจำาเป็นเพื่อคุ้มครองเป้าประสงค์ดงักลา่ว
ด้วย” นอกจากนัน้ มาตรการดงักลา่วต้องมีสดัสว่นเหมาะสม “โดยเป็นกลไกที่มีการแทรกแซงน้อยสดุและยงัอาจสามารถ
บรรลผุลลพัธ์ที่ต้องการได้”18 กรณีที่มีเป้าหมายอนัควรและมีมาตรการคุ้มครองสทิธิท่ีเหมาะสม รัฐอาจสามารถปฏิบติัการ
สอดแนมข้อมลูในเชิงรุกได้ เพียงแตรั่ฐบาลมีภาระต้องพิสจูน์ให้เห็นวา่การแทรกแซงเช่นนัน้มีความจำาเป็นและมีสดัสว่น
เหมาะสมกบัภารกิจที่ต้องการปฏิบติั โครงการสอดแนมข้อมลูในวงกว้าง หรือ “เหว่ียงแห” จงึอาจต้องถือวา่เป็นการกระทำา
โดยพลการ แม้จะมีเป้าหมายอนัควร และแม้จะเป็นการนำามาปฏิบติับนพืน้ฐานของกรอบกฎหมายท่ีเข้าถงึได้ กลา่วอีก
อย่างหนึง่ การใช้มาตรการที่มีเป้าหมายเพียงเพ่ือค้นหาเข็มบางเลม่ในกองฟางอาจไม่เพียงพอ จำาเป็นต้องมีการประเมิน
ผลกระทบตอ่กองฟางอนัเน่ืองมาจากการใช้มาตรการเหลา่นัน้ โดยคำานึงถงึอนัตรายท่ีอาจจะเกิดขึน้ด้วย เพ่ือตดัสินว่า
มาตรการนัน้มีความจำาเป็นและมีสดัสว่นเหมาะสมหรือไม่

26. ความกงัวลวา่การเข้าถงึและการใช้ข้อมลูได้ถกูออกแบบเพ่ือตอบสนองเป้าหมายตามกฎหมาย ทำาให้เกิด
คำาถามเก่ียวกบัการพึง่พามากขึน้ของรัฐบาลตอ่หนว่ยงานเอกชน เพ่ือให้เก็บรักษาข้อมลูไว้ “เผ่ือวา่” จะตอบสนอง
เป้าประสงค์ของรัฐบาล ทัง้ ๆ ที่ข้อบงัคบัให้เก็บรักษาข้อมลูของบคุคลที่สามไว้ดเูหมือนจะไม่จำาเป็นหรือไมมี่สดัสว่นเหมาะ
สมเลย แตท่ี่ผา่นมาหลายรัฐได้กำาหนดข้อบงัคบัดงักลา่วเป็นสว่นหนึง่ของการสอดแนมข้อมลู กลา่วคือรัฐบาลกำาหนดให้
บริษัทโทรศพัท์และอินเทอร์เน็ตเก็บคำาอธิบายข้อมลู (metadata) เก่ียวกบัการสื่อสารของลกูค้าและท่ีอยู่ของลกูค้าเอาไว้ 
เพ่ือประโยชน์ในการบงัคบัใช้กฎหมายและการเข้าถึงข้อมลูของหน่วยข่าวกรอง19

27. ปัจจยัหนึง่ท่ีต้องคำานงึถึงเพ่ือจำาแนกความได้สดัสว่น ได้แก่ จะจดัการกบัข้อมลูแบบเหว่ียงแหอย่างไรและใคร
จะเป็นผู้ เข้าถงึข้อมลูหลงัจากจดัเก็บแล้ว กรอบกฎหมายระดบัประเทศหลายแหง่ไมมี่ “ข้อจำากดัในการใช้งาน” แตก่ลบั
อนญุาตให้เก็บข้อมลูเพ่ือเป้าประสงค์ทางกฎหมายอย่างหนึง่ แตใ่นภายหลงันำาข้อมลูนัน้ไปใช้เพ่ือเป้าประสงค์อย่างอ่ืน 
สภาพที่ขาดการจำากดัการใช้ข้อมลูอยา่งเป็นผลเลวร้ายลงหลงัจากเหตกุารณ์ 11 กนัยายน 2544 ทำาให้เกิดเส้นแบง่ท่ี
คลมุเครือเป็นอยา่งมากระหวา่งความยติุธรรมทางอาญากบัการปกป้องความมัน่คงแหง่ชาติ สง่ผลให้มีการแลกเปลี่ยน
ข้อมลูระหวา่งหน่วยงานบงัคบัใช้กฎหมาย หนว่ยงานข่าวกรอง และหนว่ยงานของรัฐอ่ืน ๆ ซึง่เสี่ยงจะละเมิดข้อ 17 ของ
กติกานี ้เน่ืองจากมาตรการสอดแนมข้อมลูท่ีอาจจำาเป็นและได้สดัสว่นเหมาะสมเพื่อเป้าประสงค์ทางกฎหมายอย่างหนึง่
อาจไม่เป็นเชน่นัน้หากนำาไปใช้เพื่อเป้าประสงค์อยา่งอ่ืน จากการศกึษาการเข้าถึงข้อมลูของบคุคลท่ีสามของรัฐบาลทำาให้
เราพบวา่ “ยิ่งหน่วยงานความมัน่คงแห่งชาติและหน่วยงานบงัคบัใช้กฎหมายสามารถเข้าถึงและใช้ประโยชน์ของภาค
เอกชนได้ง่ายมากขึน้เท่าไร ย่ิงสง่ผลให้หนว่ยงานเหลา่นัน้มีเสรีภาพในการแลกเปล่ียนข้อมลูมากยิ่งขึน้ และมีการนำาไปใช้
เพ่ือเป้าประสงค์อ่ืน ๆ นอกเหนือจากเป้าประสงค์ที่กำาหนดไว้ตอนที่เก็บข้อมลูเหลา่นัน้ และทำาให้มาตรการคุ้มครองข้อมลู

17 CCPR/C/21/Rev.1/Add.9, ยอ่หน้า 11 – 16. และด ูศาลสทิธิมนษุยชนแหง่ยโุรป, Handyside v. the United 
Kingdom, ยอ่หน้า 48; and Klass v. Germany, ยอ่หน้า 42
18 CCPR/C/21/Rev.1/Add.9, ยอ่หน้า 11 – 16
19 ด ูความเห็นของพนกังานอยัการ Cruz Villalón ศาลยตุิธรรมแห่งสหภาพยโุรปในคดีฟ้องร่วม เลขท่ี C-293/12 และ C-
594/12 ซึง่ชีว้า่กฎหมายระเบียบ (Directive) ท่ี 2006/24/EU (เก่ียวกบัการเก็บรักษาข้อมลูท่ีเกิดจากหรือผา่นกระบวนการ
การให้บริการการสื่อสารทางอิเลก็ทรอนิกส์) เป็นคำาสัง่ท่ี “โดยรวมแล้ว” ละเมิดธรรมนญูวา่ด้วยสิทธิขัน้พืน้ฐานของสหภาพ
ยโุรป (Charter of Fundamental Rights of the European Union) ทัง้นีเ้พราะไม่มีการจำากดัการเก็บรักษาข้อมลูอย่างเข้ม
งวด และโปรดด ูCCPR/C/USA/CO/4, ยอ่หน้า 22



แบบดัง้เดิมอ่อนแอลง”20 ในรัฐหลายแห่ง ศาลได้อ้างเหตผุลดงักลา่วเพื่อยบัยัง้กรอบกฎหมายที่อนญุาตให้แลกเปล่ียน
ข้อมลู และมีข้อเสนอแนะวา่การจำากดัการใช้ประโยชน์ของข้อมลูเช่นนีเ้ป็นแนวปฏิบติัท่ีดี เพ่ือประกนัให้รัฐปฏิบตัติาม
พนัธกรณีของตนตามข้อ 17 ของกตกิานีอ้ยา่งเป็นผล21 และกำาหนดให้มีการลงโทษอยา่งจริงจงัหากมีการละเมิด

ข. การคุ้มครองตามกฎหมาย 
28. ยอ่หน้า 2 ของข้อ 17 ของกตกิาระหวา่งประเทศว่าด้วยสิทธิพลเมืองและสิทธิทางการเมืองกำาหนดอย่าง

ชดัเจนว่า บคุคลทกุคนมีสิทธิท่ีจะได้รับการคุ้มครองตามกฎหมายมิให้ถกูแทรกแซงความเป็นสว่นตวัโดยไม่ชอบด้วย
กฎหมายหรือโดยพลการ ซึง่หมายถึงวา่ โครงการสอดแนมการสื่อสารใด ๆ ต้องดำาเนินไปบนพืน้ฐานกฎหมายท่ีเข้าถงึได้
อย่างเปิดเผย และยอ่มสอดคล้องกบักรอบตามรัฐธรรมนญูของตนและกฎหมายสิทธิมนษุยชนระหวา่งประเทศ22 “การเข้า
ถงึได้” ไมไ่ด้หมายถึงเฉพาะมีการตีพิมพ์เผยแพร่กฎหมาย แตห่มายถึงมีเนือ้หาชดัเจนมากพอที่จะช่วยให้บคุคลท่ีได้รับ
ผลกระทบควบคมุพฤตกิรรมของตนเองได้ โดยตระหนกัถงึผลลพัธ์ที่จะเกิดขึน้จากการกระทำาบางอยา่งของตน รัฐต้อง
ประกนัวา่ การแทรกแซงใด ๆ ตอ่ความเป็นสว่นตวั ครอบครัว เคหสถานหรือการติดตอ่สื่อสาร ต้องเป็นไปตามกรอบ
กฎหมายที่ (ก) เข้าถึงได้อย่างเปิดเผย (ข) มีตวับทซึง่ประกนัให้มีการออกแบบการเก็บ เข้าถึง และใช้ประโยชน์จากข้อมลู
การสื่อสารเพ่ือตอบสนองเป้าประสงค์ที่ชอบด้วยกฎหมายอย่างชดัเจน (ค) มีเนือ้หาชดัเจนมากเพียงพอพร้อมกบักำาหนด
เง่ือนไขอย่างเฉพาะเจาะจงวา่การแทรกแซงดงักลา่วอาจเกิดขึน้ได้ในกรณีใด ต้องผ่านขัน้ตอนการอนมุติัแบบใด บคุคล
ประเภทใดท่ีอาจตกเป็นเป้าหมายการสอดแนม ข้อจำากดัด้านระยะเวลาของการสอดแนม และการใช้และเก็บรักษาข้อมลู 
และ (ง) กำาหนดมาตรการคุ้มครองท่ีเป็นผลเพื่อไมใ่ห้เกิดการปฏิบตัิมิชอบ23

29. ในลำาดบัตอ่มา ระเบียบลบัและการตีความกฎหมายแบบลบั หรือกระทัง่การตีความของศาลแบบลบั ถือวา่
ไม่มีคณุสมบติัที่จำาเป็นในฐานะเป็น “กฎหมาย”24 ทัง้กฎหมายหรือระเบียบต้องไมใ่ห้อำานาจวินิจฉยัอยา่งเกินขอบเขตกบั
หน่วยงานฝ่ายบริหาร ไม่วา่จะเป็นหน่วยงานความมัน่คงและขา่วกรอง กลา่วคือในกฎหมายหรือระเบียบนัน้ต้องมีตวับทท่ี
แสดงอยา่งชดัเจนถงึขอบเขตและลกัษณะการใช้อำานาจวินิจฉยันัน้ (ทัง้ในตวักฎหมายเอง หรือในแนวปฏิบตัทิี่มีผลบงัคบั
ใช้และมีการประกาศใช้) พร้อมกบัแสดงความชอบด้วยเหตผุลท่ีชดัเจน กฎหมายท่ีเข้าถงึได้แตไ่มท่ำาให้เห็นผลลพัธ์ที่
ชดัเจน ย่อมถือวา่บกพร่อง อำานาจการสอดแนมแบบปิดลบัมกัทำาให้เกิดความเสี่ยงมากขึน้ตอ่การใช้อำานาจวินิจฉยัโดย
พลการ ซึง่ในกรณีเชน่นัน้จำาเป็นต้องมีระเบียบที่เฉพาะเจาะจงเพ่ือควบคมุการใช้อำานาจวินิจฉยัเช่นนัน้ และให้มีการกำากบั
ดแูลเพิ่มเติม รัฐหลายแห่งยงักำาหนดให้กรอบกฎหมายในลกัษณะเชน่นีต้้องจดัทำาขึน้ตามพืน้ฐานกฎหมายท่ีผา่นการ
พิจารณาของรัฐสภา แทนท่ีจะเป็นกฎหมายลกูท่ีฝ่ายบริหารเป็นผู้ประกาศใช้ ข้อกำาหนดดงักลา่วช่วยประกนัวา่กรอบ
กฎหมายเช่นนีไ้มเ่พียงจะเข้าถึงได้สำาหรับประชาชนท่ีเก่ียวข้องหลงัมีการประกาศใช้ หากยงัสามารถเข้าถงึได้ในชว่งท่ีมี
การแก้ไขเพิ่มเติม ทัง้นีโ้ดยเป็นไปตามข้อ 25 ของกตกิาระหวา่งประเทศว่าด้วยสิทธิพลเมืองและสิทธิทางการเมือง25

30. ข้อกำาหนดให้เข้าถึงได้ยงัเก่ียวข้องกบัการประเมินแนวโน้มท่ีรัฐมกัมอบหมายให้หน่วยงานอ่ืน ๆ สอดแนม
ข้อมลูแทน มีข้อมลูที่น่าเช่ือถือได้วา่ รัฐบาลบางแหง่ใช้ประโยชน์อย่างเป็นระบบจากการเก็บและวิเคราะห์ข้อมลู โดยเลือก
ปฏิบติัการในเขตอำานาจที่มีมาตรการคุ้มครองความเป็นสว่นตวัอ่อนแอกวา่ มีรายงานวา่ รัฐบาลบางแห่งอาศยัช่องว่างของ

20 Fred H. Cate, James X. Dempsey and Ira S. Rubinstein, “การเข้าถึงข้อมลูของภาคเอกชนอยา่งเป็นระบบโดย
รัฐบาล - Systematic government access to private- sector data”, International Data Privacy Law, vol. 2, No. 4, 
2012, น. 198
21 ด ูA/HRC/14/46, ภาคผนวก, practice 23
22 ด ูอ้างแล้ว ภาคผนวก
23 CCPR /C/USA/CO/4, ยอ่หน้า 22. และโปรดด ูศาลสทิธิมนษุยชนแหง่ยโุรป, Malone v the United Kingdom, No. 
8691/79, 2 สงิหาคม 2527, ยอ่หน้า 67 และ 68; และ Weber and Saravia v Germany, คำาร้องท่ี 54934/00, 29 
มิถนุายน 2549 ซึง่ศาลระบมุาตรการคุ้มครองขัน้ต่ำาที่ต้องกำาหนดไว้ในกฎหมายระดบัพระราชบญัญติั
24 ด ูCCPR /C/USA/CO/4, ยอ่หน้า 22
25 และด ูA/HRC/14/46



กฎหมายที่เช่ือมโยงกนัเก่ียวกบัการประสานงานเพ่ือการสอดแนมข้อมลู เพื่อใช้ประโยชน์จากเครือข่ายหนว่ยข่าวกรองข้าม
ชาติ ทัง้นีเ้พ่ือเอาชนะข้อจำากดัในการคุ้มครองสิทธิในประเทศของรัฐบาล การปฏิบตัิเชน่นีย้อ่มไมส่อดคล้องกบัความชอบ
ด้วยกฎหมาย ทัง้นีเ้พราะดงัที่ความเห็นซึง่เราได้รับมาในรายงานฉบบันีเ้สนอวา่ จะทำาให้บคุคลท่ีได้รับผลกระทบไม่
ตระหนกัถงึการปฏิบตัิงานของระบบสอดแนมข้อมลูที่ไมท่ราบผลลพัธ์ ซึง่อาจเป็นการละเมิดสารัตถะของสิทธิที่ได้รับการ
คุ้มครองตามข้อ 17 ของกตกิาระหวา่งประเทศว่าด้วยสิทธิพลเมืองและสิทธิทางการเมือง และถกูห้ามไม่ให้ปฏิบตัิตามข้อ 5 
รัฐหลายแหง่ไมไ่ด้ดำาเนินมาตรการท่ีเป็นผลเพื่อคุ้มครองบคุคลในเขตอำานาจศาลของตน ให้ปลอดพ้นจากการสอดแนม
ข้อมลูอย่างผิดกฎหมายที่กระทำาโดยสหรัฐฯ หรือหนว่ยธุรกิจอ่ืน ๆ ซึง่เทา่กบัเป็นการละเมิดพนัธกรณีด้านสทิธิมนษุยชน
ของตนเอง

ค. คุ้มครองใครและที่ไหน? 
31. จากความเห็นที่ได้รับหลายประการ มีการกลา่วถงึการประยกุต์ใช้กติการะหวา่งประเทศวา่ด้วยสิทธิพลเมือง

และสิทธิทางการเมืองนอกพรมแดนประเทศ แม้เป็นที่ชดัเจนว่าโครงการสอดแนมข้อมลูดิจิทลัท่ีถกูเปิดโปงเม่ือเร็ว ๆ นี ้น่า
จะกระตุ้นให้เกิดคำาถามตอ่พนัธกรณีในพรมแดนของตนสำาหรับรัฐซึง่ทำาการสอดแนมข้อมลู แตมี่การแสดงข้อกงัวลเพิ่ม
เติมเก่ียวกบัการสอดแนมข้อมลูและการดกัจบัข้อมลูการสื่อสารนอกพรมแดนของตน

32. ข้อ 2 ของกตกิาระหวา่งประเทศว่าด้วยสิทธิพลเมืองและสิทธิทางการเมืองกำาหนดให้รัฐภาคีแต่ละรัฐแห่ง
กติกานีรั้บที่จะเคารพและประกนัแก่ปัจเจกบคุคลทัง้ปวง ภายในดินแดนของตนและภายใต้เขตอำานาจของตน ในสิทธิทัง้
หลายท่ีรับรองไว้ในกติกานี ้โดยปราศจากการแบง่แยกใด ๆ อาทิ เชือ้ชาติ ผิว เพศ ภาษา ศาสนา ความคิดเห็นทางการ
เมืองหรือความคิดเห็นอ่ืนใด เผา่พนัธ์ุแห่งชาติหรือสงัคม ทรัพย์สนิ กำาเนิด หรือสถานะอ่ืน ๆ คณะกรรมการสทิธิมนษุยชน
ในความเห็นทัว่ไป ฉบบัท่ี 31 ยืนยนัวา่ รัฐภาคีต้องปฏิบตัิตามข้อ 2 ยอ่หน้า 1 เพ่ือเคารพและประกนัแก่ปัจเจกบคุคลทัง้
ปวง ภายในดินแดนของตนและภายใต้เขตอำานาจของตน ในสิทธิทัง้หลายที่รับรองไว้ในกติกานี ้ซึง่หมายถงึว่า รัฐภาคีต้อง
เคารพและประกนัให้บคุคลใด ๆ ในอำานาจหรือการควบคมุโดยปริยายของตนต้องได้รับสทิธิตามที่บญัญตัิในกติกานี ้แม้วา่
บคุคลดงักลา่วจะมิได้อยู่ในพรมแดนของรัฐภาคีนัน้26 เป็นการขยายสทิธิไปถงึบคุคลที่อยูภ่ายใต้ “อำานาจ” ของรัฐ27

33. คณะกรรมการสิทธิมนษุยชนได้รับฟังหลกัการเหลา่นี ้และได้แสดงความเห็นในแนวนิติศาสตร์ตัง้แตเ่ร่ิมต้น
ของตนวา่ รัฐไม่อาจหลีกเลี่ยงพนัธกรณีสิทธิมนษุยชนระหวา่งประเทศ โดยดำาเนินการภายนอกพรมแดนประเทศของตน 
โดยท่ีการดำาเนินการนัน้เป็นข้อห้ามตามกฎหมาย “ในประเทศของตน”28 จดุยืนเช่นนีส้อดคล้องกบัความเห็นของศาล
ยตุิธรรมระหวา่งประเทศซึง่ยืนยนัวา่ กตกิาระหวา่งประเทศว่าด้วยสิทธิพลเมืองและสิทธิทางการเมืองมีผลบงัคบัใช้ตอ่
การกระทำาของรัฐ “ทัง้ท่ีเป็นการใช้อำานาจนอกพรมแดนประเทศตนเอง”29 ในทำานองเดียวกบัข้อ 31 และ 32 ของอนสุญัญา
เวียนนาว่าด้วยกฎหมายสนธิสญัญา (Vienna Convention on the Law of Treaties) แนวคิดเร่ือง “อำานาจ” และ “การ
ควบคมุโดยปริยาย” เป็นปัจจยับง่ชีว้า่รัฐได้ใช้ “เขตอำานาจ” หรืออำานาจปกครองของตนอยา่งไร โดยที่มาตรการคุ้มครอง
สทิธิมนษุยชนมีเป้าประสงค์เพื่อควบคมุมิให้มีการปฏิบติัมิชอบในการใช้อำานาจดงักลา่ว รัฐจึงไม่อาจหลกีเล่ียงความรับผิด

26 CCPR/C/21/Rev.1/Add.13, ยอ่หน้า 10
27 ด ูบนัทกึอยา่งเป็นทางการของสมชัชาใหญ่สหประชาชาติ สมยัประชมุที่ 39, Supplement No. 40 (A/36/40), ภาค
ผนวก XIX, ยอ่หน้า 12.2; และโปรดด ูภาคผนวก XX. และด ูCCPR/CO/78/ISR, ยอ่หน้า 11; CCPR/CO/72/NET, 
ยอ่หน้า 8; CCPR/CO/81/BEL, ยอ่หน้า 6; และคณะกรรมการสทิธิมนษุยชนแหง่ทวีปอเมริกา (Inter-American 
Commission of Human Rights), Coard และคณะ v. สหรัฐฯ, case No. 10.951, Report No. 109/99, 29 กนัยายน 
2542, ยอ่หน้า 37, 39, 41 และ 43
28 ด ูบนัทกึอยา่งเป็นทางการของสมชัชาใหญ่สหประชาชาติ สมยัประชมุที่ 39 (โปรดด ูเชิงอรรถ 27), ภาคผนวก XIX, 
ยอ่หน้า 12.2-12.3, และภาคผนวก XX, ยอ่หน้า 10.3
29 ความเห็นเชิงให้คำาปรึกษาของศาลยติุธรรมระหวา่งประเทศเก่ียวกบัผลด้านกฎหมายของการสร้างกำาแพงกัน้ในเขตยดึ
ครองปาเลสไตน์ (Occupied Palestinian Territory) 9 กรกฎาคม 2547 (A/ES-10/273 และ Corr.1), ยอ่หน้า 107-111. 
และด ูศาลยติุธรรมระหวา่งประเทศ, คดีเก่ียวกบักิจกรรมการใช้อาวธุในดินแดนของคองโก (Democratic Republic of the 
Congo v. Uganda), คำาพิพากษา 2548, น. 168



ชอบด้านสทิธิมนษุยชนของตน โดยงดเว้นจากการใช้อำานาจภายใต้ขอบเขตของกฎหมายได้ ข้อสรุปที่เป็นอยา่งอ่ืนไมเ่พียง
ทำาลายหลกัความเป็นสากลและสารัตถะของสิทธิซึง่ได้รับการคุ้มครองตามกฎหมายสิทธิมนษุยชนระหวา่งประเทศเทา่นัน้ 
หากยงักลายเป็นแรงกระตุ้นเชิงโครงสร้างให้รัฐกระตุ้นให้รัฐแหง่อ่ืนทำาหน้าท่ีสอดแนมข้อมลูแทนตน

34. ด้วยเหตดุงักลา่ว การสอดแนมข้อมลูดิจิทลัอาจเก่ียวข้องกบัพนัธกรณีด้านสิทธิมนษุยชนของรัฐ หากการ
สอดแนมเช่นนัน้เก่ียวข้องกบัการใช้อำานาจหรือการควบคมุโดยปริยายของรัฐ ท่ีกระทำาตอ่โครงสร้างพืน้ฐานการส่ือสาร
แบบดิจิทลั หากพบว่าเกิดกรณีดงักลา่วขึน้ ตวัอยา่งเชน่การดกัจบัข้อมลูโดยตรงหรือการลว่งล้ำาเข้าไปในโครงสร้างพืน้ฐาน
การสื่อสารนัน้ ในทำานองเดียวกนั กรณีท่ีรัฐใช้อำานาจกำากบัดแูลบคุคลที่สามซึง่ควบคมุข้อมลูในเชิงกายอยู่นัน้ รัฐก็ต้องมี
พนัธกรณีตามกติกานีเ้ชน่กนั กรณีที่ประเทศหนึง่ประกาศเขตอำานาจเหนือข้อมลูของบริษัทเอกชน โดยอ้างวา่บริษัทดงั
กลา่วจดทะเบียนในประเทศ ในทำานองเดียวกนัรัฐก็ต้องให้ความคุ้มครองด้านสิทธิมนษุยชนตอ่บคุคลที่ถกูแทรกแซงความ
เป็นสว่นตวั ไมว่า่บคุคลนัน้จะอยูใ่นประเทศท่ีบริษัทดงักลา่วจดทะเบียนหรืออยูใ่นประเทศอ่ืน หลกัการเช่นนีเ้ป็นสิง่ที่ต้อง
กระทำาไม่วา่การประกาศเขตอำานาจนัน้จะชอบด้วยกฎหมายในเบือ้งต้นหรือไม่ หรือเป็นการละเมิดอธิปไตยของรัฐอ่ืน

35. ข้อสรุปเชน่นีม้ีความสำาคญัเช่นเดียวกนั เม่ือพิจารณาถึงการอภิปรายที่กำาลงัเกิดขึน้วา่ “คนตา่งชาติ” และ 
“พลเมือง” ควรสามารถเข้าถงึการคุ้มครองความเป็นสว่นตวัอย่างเท่าเทียมกนั เม่ือคำานงึถึงกรอบกำากบัดแูลการสอดแนม
ข้อมลูด้านความมัน่คง ระบบกฎหมายหลายแห่งแยกแยะพนัธกรณีที่ต้องปฏิบตัิตอ่คนชาติของตนหรือผู้ที่อาศยัอยู่ในดิน
แดนของรัฐ ออกจากผู้ที่ไม่ใช่คนชาติและผู้ที่อาศยัอยู่นอกประเทศ30 หรืออาจกำาหนดระดบัการคุ้มครองที่ต่ำากว่าสำาหรับ
การสื่อสารของคนตา่งชาติหรือที่เกิดขึน้นอกประเทศ หากมีความไม่ชดัเจนวา่เป็นข้อมลูตา่งชาติหรือในประเทศ หน่วยขา่ว
กรองมกัปฏิบติัราวกบัข้อมลูนัน้เป็นของตา่งชาติ (เน่ืองจากการส่ือสารแบบดิจิทลัมกัเกิดขึน้โดยผา่นชอ่งทาง “นอก
ประเทศ”) และอนญุาตให้มีการเก็บและรักษาข้อมลูเหลา่นัน้ไว้ได้ สง่ผลให้เกิดความอ่อนแอหรือแทบจะไม่มีการคุ้มครอง
ความเป็นสว่นตวัของคนตา่งชาติและผู้ที่ไม่ใช่พลเมืองของตน เมื่อเปรียบเทียบกบัพลเมืองของตน

36. กฎหมายสทิธิมนษุยชนระหวา่งประเทศกำาหนดอยา่งชดัเจนเก่ียวกบัหลกัการไมเ่ลือกปฏิบติั ข้อ 26 ของ
กติการะหวา่งประเทศวา่ด้วยสทิธิพลเมืองและสทิธิทางการเมืองกำาหนดวา่ “บคุคลทัง้ปวงย่อมเสมอกนัตามกฎหมาย และ
มีสิทธิที่จะได้รับความคุ้มครองอย่างไมเ่ลือกปฏิบติัตามกฎหมาย” และยงักำาหนดด้วยวา่ “ในกรณีนี ้กฎหมายจะต้องห้าม
การเลือกปฏิบติัใด ๆ และต้องประกนัการคุ้มครองบคุคลทกุคนอย่างเสมอภาคและเป็นผลจริงจงัจากการเลือกปฏิบติัด้วย
เหตผุลใด เช่น เชือ้ชาติ ผิว เพศ ภาษา ศาสนา ความคดิเห็นทางการเมืองหรือความคดิเห็นอ่ืนใด เผา่พนัธ์ุแห่งชาติหรือ
สงัคม ทรัพย์สนิ กำาเนิด หรือสถานะอ่ืน ๆ” ข้อกำาหนดเหลา่นีค้วรพิจารณาไปพร้อมกบัข้อ 17 ท่ีระบวุา่ “บคุคลจะต้องไม่ถกู
แทรกแซงโดยพลการตอ่ความเป็นสว่นตวัของตน” และ “บคุคลทกุคนมีสิทธิท่ีจะได้รับความคุ้มครองตามกฎหมายมิให้ถกู
แทรกแซงหรือลบหลูเ่ชน่วา่นัน้” รวมทัง้ข้อ 2 ยอ่หน้า 1 ด้วยเหตดุงักลา่ว คณะกรรมการสิทธิมนษุยชนเน้นย้ำาความสำาคญั
ของ “มาตรการเพ่ือประกนัว่าการแทรกแซงสทิธิความเป็นสว่นตวัใด ๆ ต้องเป็นไปตามหลกัการความชอบด้วยกฎหมาย 
ความได้สดัสว่น และความจำาเป็น ไม่วา่บคุคลท่ีตกเป็นเป้าหมายการสอดแนมข้อมลูการสื่อสารโดยตรงจะมีสญัชาติหรือ
อยู่ในถ่ินท่ีอยู่ใด”31

ง. ขัน้ตอนปฏบิตัิเพื่อคุ้มครองและกำากับดแูลอย่างเป็นผล
37. ข้อ 17 ยอ่หน้า 2 ของกตกิาระหวา่งประเทศว่าด้วยสิทธิพลเมืองและสิทธิทางการเมืองระบวุ่า บคุคลทกุคนมี

สทิธิท่ีจะได้รับความคุ้มครองตามกฎหมายมิให้ถกูแทรกแซงหรือลบหลูเ่ช่นวา่นัน้ “ความคุ้มครองตามกฎหมาย” ต้องเป็น
จริงขึน้มาได้เม่ือมีขัน้ตอนปฏิบติัเพ่ือคุ้มครอง รวมทัง้มีโครงสร้างเชิงสถาบนัที่เป็นผลและได้รับการอดุหนนุด้านทรัพยากร
อย่างเพียงพอ แตเ่ป็นที่ชดัเจนวา่ การขาดการกำากบัดแูลอยา่งเป็นผล สง่ผลให้เกิดความบกพร่องในการตรวจสอบการ

30 ดตูวัอย่างเช่น ในสหรัฐฯ พระราชบญัญติัการสอดแนมข้อมลูตา่งชาติ - Foreign Intelligence Surveillance Act 
S1881(a); ในสหราชอาณาจกัร พระราชบญัญติัระเบียบว่าด้วยอำานาจการสอบสวน - Regulation of Investigatory 
Powers Act 2000, s8(4); ในนิวซีแลนด์ พระราชบญัญติัหนว่ยงานความมัน่คงของรัฐบาล - Government Security 
Bureau Act 2003, s. 15A; ในออสเตรเลีย พระราชบญัญติับริการด้านขา่วกรอง - Intelligence Services Act S. 9 และ
ในแคนาดา พระราชบญัญติัการป้องกนัประเทศ - National Defence Act, S. 273.64 (1)
31 CCPR /C/USA/CO/4, ยอ่หน้า 22



แทรกแซงสิทธิความเป็นสว่นตวัโดยพลการหรือไม่ชอบด้วยกฎหมายในโลกดิจิทลั การมีกลไกคุ้มครองภายในโดยไมม่ี
กลไกตรวจสอบที่เป็นอิสระจากภายนอก ก็ไม่สามารถป้องกนัวิธีการสอดแนมข้อมลูอยา่งไมช่อบด้วยกฎหมายหรือโดย
พลการเชน่กนั แม้วา่มาตรการคุ้มครองอาจมีได้ในหลายรูปแบบ แต่การมีสว่นร่วมของหน่วยงานทกุแหง่ของรัฐบาลที่ทำา
หน้าที่กำากบัดแูลโครงการสอดแนม รวมทัง้หน่วยงานพลเรือนท่ีเป็นอิสระและมีหน้าท่ีกำากบัดแูล เป็นปัจจยัสำาคญัเพื่อ
ประกนัให้มีการคุ้มครองตามกฎหมายอยา่งเป็นผล

38. บทบาทด้านตลุาการที่สอดคล้องกบัมาตรฐานระหวา่งประเทศในแง่ความเป็นอิสระ ความไม่ลำาเอียง และ
ความโปร่งใส อาจมีสว่นสนบัสนนุให้ระบบการกำากบัดแูลตามกฎหมายทำาหน้าที่ได้ตามมาตรฐานขัน้ต่ำาตามข้อกำาหนด
ของกฎหมายสิทธิมนษุยชนระหวา่งประเทศ ในเวลาเดียวกนั เราไมค่วรมองวา่บทบาทด้านตลุาการในการกำากบัดแูลเป็น
ยาวิเศษเพ่ือแก้ปัญหา เพราะในหลายประเทศ การขอหมายจากศาลหรือการขอให้ศาลไต่สวนความชอบด้วยกฎหมายของ
กิจกรรมการสอดแนมข้อมลูดิจิทลัเพ่ือแสวงหาข่าวกรอง และ/หรือการปฏิบติัหน้าที่ของหน่วยงานบงัคบัใช้กฎหมาย มี
ลกัษณะเป็นเหมือนการประทบัตรายางเพ่ืออนมุติัเท่านัน้เอง จงึมีความสนใจมากขึน้ตอ่แม่แบบผสมระหวา่งการกำากบั
ดแูลของกลไกฝ่ายบริหาร ตลุาการ และรัฐสภา ซึง่สอดคล้องกบัความเห็นหลายประการที่นำาเสนอในรายงานฉบบันี ้โดย
เฉพาะมีความสนใจเป็นพิเศษตอ่การกำาหนดให้มีตำาแหน่ง “การรณรงค์เพื่อประโยชน์สาธารณะ” ภายในกระบวนการ
อนมุตัิการสอดแนมข้อมลู เน่ืองจากบคุคลที่สามอย่างเช่น ผู้ ให้บริการอินเทอร์เน็ต มีบทบาทเพ่ิมมากขึน้ เราจงึอาจจำาเป็น
ต้องสง่เสริมให้หนว่ยงานเหลา่นีมี้สว่นร่วมในการอนมุตัิมาตรการการสอดแนมข้อมลูท่ีสง่ผลกระทบตอ่ผลประโยชน์ของ
พวกเขา หรือเปิดโอกาสให้หน่วยงานเหลา่นีส้ามารถคดัค้านมาตรการท่ีเป็นอยู ่ดงัที่แนวนิติศาสตร์ที่เก่ียวข้องหลายแห่งให้
ความสนบัสนนุตอ่การใช้ประโยชน์จากคำาปรึกษา การติดตามและ/หรือการตรวจสอบของหน่วยงานอิสระ ซึง่จะชว่ย
ประกนัให้มีการตรวจสอบอย่างเคร่งครัดตอ่มาตรการท่ีนำามาใช้ตามระบบกฎหมายการสอดแนมข้อมลู คณะกรรมาธิการ
รัฐสภาก็อาจมีบทบาทสำาคญัเช่นกนั อย่างไรก็ดี หน่วยงานเหลา่นีอ้าจไม่มีความเป็นอิสระ ไม่มีทรัพยากร หรือเจตจำานงท่ี
จะเปิดโปงการปฏิบติัมิชอบ และอาจถกูควบคมุด้วยกลไกการกำากบัดแูล แนวนิตศิาสตร์ระดบัภมูิภาคเน้นถงึประโยชน์ของ
หน่วยงานกำากบัดแูลที่เป็นอิสระอย่างเต็มที่ โดยเฉพาะหน้าท่ีในการติดตามตรวจสอบการปฏิบติัตามมาตรการการ
สอดแนมข้อมลูที่ได้รับอนมุติั32 ในปี 2552 ผู้รายงานพิเศษวา่ด้วยการสง่เสริมและคุ้มครองสทิธิมนษุยชนและเสรีภาพขัน้
พืน้ฐานในช่วงที่เผชิญหน้ากบัปัญหาลทัธิก่อการร้าย จงึมีข้อเสนอแนะวา่ “จะต้องไม่อนญุาตให้มีระบบสอดแนมข้อมลู
อย่างเป็นความลบัที่ไมถ่กูตรวจสอบโดยหน่วยงานกำากบัดแูลท่ีเป็นอิสระ และการแทรกแซงใด ๆ ต้องได้รับอนมุติัจาก
หน่วยงานอิสระ”33

จ. สิทธิที่จะได้รับการเยียวยาอย่างเป็นผล 
39. กติการะหวา่งประเทศวา่ด้วยสทิธิพลเมืองและสทิธิทางการเมืองกำาหนดให้รัฐภาคีประกนัให้ผู้ เสียหายจาก

การละเมิดกติกานีไ้ด้รับการเยียวยาอยา่งเป็นผล ข้อ 2 ยอ่หน้า 3 (b) ยงักำาหนดเพ่ิมเติมวา่ รัฐภาคีของกติกาจะต้อง 
“ประกนัว่าบคุคลใดที่เรียกร้องการเยียวยาดงักลา่ว ย่อมมีสิทธิจะได้รับการพิจารณาจากฝ่ายตลุาการ ฝ่ายบริหาร หรือฝ่าย
นิติบญัญติัท่ีมีอำานาจ หรือจากหน่วยงานอ่ืนท่ีมีอำานาจตามที่กำาหนดไว้ โดยระบบกฎหมายของรัฐ และจะพฒันาหนทาง
การเยียวยาด้วยกระบวนการยติุธรรมทางศาล” รัฐยงัจะต้องประกนัให้มีหน่วยงานท่ีมีอำานาจเพ่ือบงัคบัให้เกิดการเยียวยา
ตามที่ได้รับอนญุาต ดงัท่ีคณะกรรมการสิทธิมนษุยชนเน้นย้ำาในความเห็นทัว่ไป ฉบบัที่ 31 วา่ กรณีที่รัฐไมส่ามารถ
สอบสวนตามข้อกลา่วหาว่ามีการละเมิด อาจสง่ผลและโดยตวัของมนัเองอาจเป็นการละเมิดอีกข้อหนึง่ต่อกติกานี ้34 
นอกจากนัน้ การทำาให้การละเมิดอย่างต่อเน่ืองยตุลิงเป็นองค์ประกอบสำาคญัของสิทธิท่ีจะได้รับการเยียวยาอยา่งเป็นผล

40. การเยียวยาท่ีเป็นผลสำาหรับการละเมิดความเป็นสว่นตวัที่เกิดจากการสอดแนมข้อมลูดิจิทลั จงึอาจปรากฏ
ในหลายรูปแบบทัง้ท่ีผ่านศาล ด้านนิติบญัญตัิ หรือบริหาร โดยการเยียวยาท่ีเป็นผลมกัจะมีลกัษณะร่วมกนับางประการ 
ประการแรก การเยียวยาเหลา่นีต้้องเป็นที่รับรู้และเข้าถึงได้โดยบคุคลทกุคนที่มีข้ออ้างวา่สทิธิของตนได้ถกูละเมิด การรับ
แจ้งข้อมลู (ทัง้กรณีท่ีมีระบบการสอดแนมข้อมลูโดยทัว่ไปและมาตรการสอดแนมข้อมลูเป็นการเฉพาะ) และสิทธิการฟ้อง

32 ดตูวัอย่างเช่น ศาลสิทธิมนษุยชนแห่งยโุรป, Ekimdzhiev v Bulgaria, คำาร้องท่ี 62540/00, 28 มิถนุายน 2550
33 A/HRC/13/37, ยอ่หน้า 62
34 CCPR/C/21/Rev.1/Add. 13, ยอ่หน้า 15



คดี (เพ่ือคดัค้านการใช้มาตรการดงักลา่ว) จงึเป็นประเด็นสำาคญัในการจำาแนกการเข้าถงึการเยียวยาที่เป็นผล รัฐได้ใช้วิธี
การต่าง ๆ เพ่ือรับแจ้งข้อมลู ในขณะที่บางรัฐกำาหนดให้เป้าหมายการสอดแนมแจ้งข้อมลูย้อนหลงั หลงัจากการสอบสวน
สิน้สดุลงแล้ว แตร่ะบบกฎหมายหลายแห่งไม่เปิดให้มีการแจ้งข้อมลู และในบางระบบอาจกำาหนดให้มีการแจ้งข้อมลูใน
ลกัษณะนีก้รณีที่เป็นคดีอาญา อย่างไรก็ดี ในทางปฏิบติัแล้ว ข้อจำากดัเชน่นีม้กัจะถกูเพิกเฉย ในระดบัประเทศมีแนวคิด
แตกตา่งกนัในแง่ของสิทธิการฟ้องคดีผา่นศาล ศาลสทิธิมนษุยชนแหง่ยโุรปเคยตดัสินวา่ แม้วา่การมีอยู่ของระบบกฎหมาย
การสอดแนมข้อมลูอาจแทรกแซงต่อความเป็นสว่นตวั แต่การยื่นคำาร้องวา่กฎหมายเช่นนีเ้ป็นเหตใุห้เกิดการละเมิดสทิธิ
สามารถกระทำาได้ เฉพาะเมื่อมี “ความเป็นไปได้อยา่งสมเหตผุล” ที่บคุคลได้ตกเป็นเป้าหมายของการสอดแนมข้อมลูที่ไม่
ชอบด้วยกฎหมาย35

41. ประการที่สอง การเยียวยาที่เป็นผลต้องเกิดขึน้พร้อมกบัการสอบสวนโดยพลนั อยา่งรอบด้านและอยา่งไม่
ลำาเอียงตอ่ข้อกลา่วหาวา่มีการละเมิดเกิดขึน้ ทัง้นีย้่อมเป็นผลมาจากการมีข้อกำาหนดให้มี “หนว่ยงานกำากบัดแูลที่เป็น
อิสระ […] ท่ีอยู่ใต้การกำากบัดแูลของกระบวนการอนัควรอย่างเหมาะสมและอยูใ่ต้การกำากบัดแูลของศาล และอยูภ่ายใน
ข้อจำากดัตามที่อนญุาตให้กระทำาได้ตามสงัคมประชาธิปไตย”36 ประการท่ีสาม เพื่อให้การเยียวยาเป็นผล การเยียวยานัน้
ต้องสามารถยติุการละเมิดอยา่งตอ่เนื่องได้ ตวัอย่างเช่น สามารถสัง่การให้ลบข้อมลูหรือให้มีการชดใช้อยา่งอ่ืน37 หน่วย
งานท่ีให้การเยียวยาจะต้องสามารถ “เข้าถึงข้อมลูท่ีเก่ียวข้องอยา่งเตม็ที่และไม่มีการขดัขวาง เข้าถึงทรัพยากรและความ
ชำานาญที่จำาเป็นต่อการสอบสวน และสามารถออกระเบียบท่ีมีผลผกูพนัตามกฎหมาย”38 ประการท่ีส่ี กรณีท่ีการละเมิด
สทิธิมนษุยชนเพ่ิมสงูขึน้จนถึงระดบัท่ีเป็นการละเมิดอยา่งร้ายแรง การเยียวยาจากหนว่ยงานอ่ืนยกเว้นศาลอาจไม่เพียง
พอ โดยจำาเป็นต้องมีการฟ้องคดีทางอาญาด้วย39

IV. ภาคธุรกิจจะมีบทบาทอย่างไร? 
42. มีข้อมลูท่ีหนกัแนน่วา่รัฐบาลได้พึง่พาหน่วยงานเอกชนมากขึน้ เพ่ือดำาเนินการและสนบัสนนุการสอดแนม

ข้อมลูดิจิทลั ในทกุทวีป รัฐบาลใช้ทัง้กลไกตามกฎหมายอยา่งเป็นทางการและวิธีการแบบปิดลบัเพ่ือเข้าถึงเนือ้หา รวมทัง้
คำาอธิบายข้อมลู กระบวนการเช่นนีเ้ร่ิมพฒันาอยา่งเป็นระบบมากขึน้ ในขณะที่บทบาทการให้บริการด้านโทรคมนาคมได้
เปลี่ยนจากภาครัฐไปสูภ่าคเอกชนมากขึน้ ท่ีผ่านมามี “การมอบหมายให้หน่วยงานด้านอินเทอร์เน็ตรับผิดชอบงานการ
บงัคบัใช้กฎหมายและทำาหน้าท่ีกึ่งตลุาการ โดยอ้างวา่เป็น ‘การควบคมุตนเอง’ หรือ ‘ความร่วมมือ’40 การกำาหนดเป็น

35 ด ูEsbester v. the United Kingdom, คำาร้องท่ี 18601/91, มติของคณะกรรมาธิการ 2 เมษายน 2536; Redgrave v. 
the United Kingdom, คำาร้องท่ี 202711/92, มติของคณะกรรมาธิการ 1 กนัยายน 2536; และ Matthews v. the United 
Kingdom, คำาร้องท่ี 28576/95, มติของคณะกรรมาธิการ 16 ตลุาคม 2539
36 “แถลงการณ์ร่วมว่าด้วยโครงการสอดแนมและผลกระทบท่ีมีตอ่เสรีภาพในการแสดงออก” ของผู้รายงานพิเศษวา่ด้วย
การสง่เสริมและการคุ้มครองสทิธิท่ีจะมีเสรีภาพด้านความเห็นและการแสดงออก และผู้รายงานพิเศษวา่ด้วยเสรีภาพใน
การแสดงออกของคณะกรรมาธิการสิทธิมนษุยชนแห่งทวีปอเมริกา มิถนุายน 2556 (จาก 
www.oas.org/en/iachr/expression/showarticle.asp?artID=927&lID=1) ยอ่หน้า 9
37 ดตูวัอย่างเช่น ศาลสิทธิมนษุยชนแห่งยโุรป, Segersted-Wiber and others v. Sweden, คำาร้องท่ี 62332/00, 6 
มิถนุายน 2549. และโปรดด ูCCPR/C/21/Rev.1/Add. 13, ยอ่หน้า 15-17
38 A/HRC/14/46
39 หลกัการและแนวปฏิบตัิขัน้พืน้ฐานวา่ด้วยสิทธิที่จะได้รับการเยียวยาและการชดใช้สำาหรับผู้ เสียหายจากการละเมิด
กฎหมายสทิธิมนษุยชนระหวา่งประเทศร้ายแรงและการละเมิดกฎหมายมนษุยธรรมระหวา่งประเทศร้ายแรง (มติสมชัชา
ใหญ่แหง่สหประชาชาติที่ 60/147, ภาคผนวก)
40 โปรดด ูEuropean Digital Rights, “การเปลี่ยนผา่นจาก ‘การควบคมุตนเอง’ ไปสูก่ารเซ็นเซอร์ของบรรษัท - The Slide 
from ’Self-Regulation’ to Corporate Censorship”, Brussels, มกราคม 2554 ท่ี 
www.edri.org/files/EDRI_selfreg_final_20110124.pdf

http://www.edri.org/files/EDRI_selfreg_final_20110124.pdf
http://www.oas.org/en/iachr/expression/showarticle.asp?artID=927&lID=1


กฎหมายเพ่ือบงัคบัให้บริษัทพฒันาโครงขา่ยการส่ือสาร “แบบพร้อมสำาหรับการดกัฟัง” เป็นข้อกงัวลอยา่งมาก เพราะอยา่ง
น้อยเป็นการทำาให้เกิดโครงสร้างท่ีสนบัสนนุมาตรการการสอดแนมในวงกว้าง

43. รัฐอาจมีเหตผุลอนัควรในการกำาหนดให้บริษัทเทคโนโลยีข้อมลูสนเทศและการสื่อสารต้องนำาข้อมลูของผู้ ใช้
มามอบให้ อย่างไรก็ดี ในกรณีท่ีบริษัทมอบข้อมลูหรือข้อมลูเก่ียวกบัผู้ใช้ให้กบัรัฐ โดยคำาร้องขอนัน้ขดักบัสิทธิความเป็น
สว่นตวัตามกฎหมายระหวา่งประเทศ หรือกรณีที่บริษัทขายเทคโนโลยีหรืออปุกรณ์เพ่ือการสอดแนมในวงกว้างให้กบัรัฐ 
โดยไมมี่มาตรการคุ้มครองที่เหมาะสม หรือกรณีท่ีมีการนำาข้อมลูนัน้ไปใช้เพ่ือการละเมิดสทิธิมนษุยชน มีความเสี่ยงวา่
บริษัทดงักลา่วอาจมีสว่นร่วมในการปฏิบติัมิชอบด้านสิทธิมนษุยชน หลกัปฏิบติัด้านธุรกิจและสิทธิมนษุยชน (Guiding 
Principles on Business and Human Rights) ซึง่ผ่านการรับรองของคณะมนตรีสิทธิมนษุยชนแห่งสหประชาชาติในปี 
2544 กำาหนดมาตรฐานระดบัโลกเพ่ือป้องกนัและแก้ปัญหาผลกระทบด้านสิทธิมนษุยชนท่ีเช่ือมโยงกบักิจกรรมด้านธรุกิจ 
ความรับผิดชอบในการเคารพสิทธิมนษุยชนมีผลบงัคบัใช้ตอ่การดำาเนินงานทกุขัน้ตอนในระดบัโลกของบริษัท ไม่วา่ผู้ ใช้
งานจะอยู่ในท่ีใด และมีความเป็นอิสระไม่วา่รัฐจะปฏิบติัตามพนัธกรณีด้านสิทธิมนษุยชนของตนเองหรือไม่

44. ได้มีความพยายามที่สำาคญัของหลายภาคสว่นของผู้ มีสว่นได้สว่นเสีย เพ่ือให้เกิดความชดัเจนเก่ียวกบัการ
ประยกุต์ใช้หลกัการชีน้ำากบัภาคเทคโนโลยีการสื่อสารและข้อมลูสนเทศ ยกตวัอย่างเช่น วิสาหกิจที่ให้บริการด้านเนือ้หา
หรือบริการอินเทอร์เน็ต หรือเป็นผู้ขายเทคโนโลยีและอปุกรณ์เพื่อการสื่อสารแบบดิจิทลั ควรจดัทำาถ้อยแถลงด้านนโยบาย
ท่ีชดัเจนที่สะท้อนให้เห็นพนัธกรณีของตนที่มีตอ่การเคารพสทิธิมนษุยชนในการดำาเนินงานทกุประการของบริษัท ทัง้ยงัควร
กำาหนดให้มีนโยบายการตรวจสอบท่ีเหมาะสมเพ่ือจำาแนก ประเมิน ป้องกนั และบรรเทาผลกระทบด้านลบ บริษัทควร
ประเมินวา่เง่ือนไขการให้บริการของตนหรือนโยบายการเก็บและแลกเปลี่ยนข้อมลูของลกูค้า จะสง่ผลกระทบด้านลบตอ่
สทิธิมนษุยชนของลกูค้าหรือไมแ่ละอย่างไร

45. กรณีท่ีวิสาหกิจได้รับคำาร้องขอจากรัฐบาลเพ่ือการเข้าถงึข้อมลู โดยเป็นคำาร้องขอท่ีไมช่อบด้วยมาตรฐาน
สทิธิมนษุยชนระหวา่งประเทศ เราคาดหวงัวา่ทางบริษัทจะตดัสนิใจปฏิบตัิตามหลกัการสิทธิมนษุยชนให้มากสดุเท่าที่จะ
ทำาได้ และแสดงให้เราเห็นอย่างตอ่เน่ืองวา่มีความพยายามทำาเช่นนัน้ ทัง้นีอ้าจหมายถึงการที่บริษัทตีความคำาร้องขอของ
รัฐบาลให้แคบสดุเท่าที่จะเป็นไปได้ ขอให้รัฐบาลชีแ้จงเก่ียวกบัขอบเขตและพืน้ฐานด้านกฎหมายของคำาร้องขอนัน้ ขอให้มี
การแสดงหมายจากศาลก่อนจะปฏิบตัิตามคำาร้องขอด้านข้อมลูของรัฐบาล และส่ือสารอย่างโปร่งใสเพ่ือให้ผู้ใช้บริการ
ทราบถึงความเสี่ยงและการปฏิบตัิตามคำาร้องขอของรัฐบาล มีตวัอย่างในเชิงบวกของอตุสาหกรรมที่ปฏิบติัเช่นนี ้ทัง้
วิสาหกิจท่ีเป็นของเอกชนและกิจกรรมที่มีผู้ มีสว่นได้สว่นเสียหลายสว่น

46. องค์ประกอบสำาคญัของการตรวจสอบด้านสิทธิมนษุยชนซึง่มีการนิยามไว้ในหลกัการชีน้ำาได้แก่ การปรึกษา
หารืออย่างจริงจงักบัผู้ มีสว่นได้สว่นเสียที่ได้รับผลกระทบ ในแง่ของบริษัทผู้ให้บริการเทคโนโลยีข้อมลูสนเทศและการ
ส่ือสาร อาจหมายถึงการประกนัให้ผู้ ใช้บริการได้รับทราบอยา่งจริงจงัวา่ ข้อมลูของตนได้ถกูเก็บ รักษา ใช้ประโยชน์ และ
อาจมีการแลกเปลี่ยนกบับคุคลอ่ืนใด ทัง้นีเ้พ่ือให้ผู้ใช้บริการสามารถแสดงข้อกงัวลและตดัสินใจได้อย่างมีข้อมลู หลกัการ
ชีน้ำากำาหนดอย่างชดัเจนวา่ หากวิสาหกิจพบวา่ตนได้ก่อให้เกิดหรือมีสว่นทำาให้เกิดผลกระทบร้ายแรงด้านสิทธิมนษุยชน 
วิสาหกิจเหลา่นัน้ย่อมมีความรับผิดชอบดแูลให้มีการเยียวยาตามมาตรการเยียวยาโดยตรง หรือร่วมมือในกระบวนการ
เยียวยาอนัควร เพ่ือให้เกิดการเยียวยาในขัน้ตอนแรกสดุ ทางวิสาหกิจควรกำาหนดให้มีกลไกรับข้อร้องเรียนระดบัปฏิบติัการ 
กลไกเชน่นีอ้าจสำาคญัอย่างยิ่งในประเทศที่มีความบกพร่องด้านการคุ้มครองสิทธิ หรือกรณีที่ไมส่ามารถเข้าถึงการเยียวยา
ผา่นระบบศาลและระบบอ่ืน ๆ ได้ นอกจากองค์ประกอบเหลา่นี ้ทัง้คา่ชดเชยและการชดใช้ การเยียวยายงัควรครอบคลมุ
ข้อมลูวา่มีการนำาข้อมลูไปแลกเปลี่ยนกบัหนว่ยงานของรัฐหรือไมแ่ละอย่างไร

V. สรุปและข้อเสนอแนะ 
47. กฎหมายสทิธิมนษุยชนระหวา่งประเทศกำาหนดกรอบอยา่งชดัเจนและเป็นสากลเพ่ือสง่เสริมและคุ้มครอง

สทิธิความเป็นสว่นตวั ทัง้ที่เป็นการสอดแนมข้อมลูจากหน่วยงานในประเทศและตา่งประเทศ การดกัจบัการสื่อสารแบบ
ดิจิทลัและการรวบรวมข้อมลูสว่นบคุคล แตจ่ากการปฏิบตัิหน้าที่ของรัฐหลายแห่งทำาให้พบวา่ กฎหมายและ/หรือการ
บงัคบัใช้กฎหมายในระดบัประเทศยงัมีความบกพร่อง มาตรการเชิงคุ้มครองก็ออ่นแอ และมีการกำากบัดแูลท่ีไม่เป็นผล 
ทัง้หมดทำาให้ไมส่ามารถตรวจสอบการแทรกแซงสทิธิความเป็นสว่นตวัโดยพลการหรือไม่ชอบด้วยกฎหมายได้ 



48. ในการแก้ปัญหาชอ่งวา่งของการปฏิบตัิตามสิทธิความเป็นสว่นตวั เรามีข้อสงัเกตสองประการ ประการแรก 
ยงัมีรายงานข้อมลูเก่ียวกบันโยบายและการปฏิบติัเพ่ือสอดแนมข้อมลูในประเทศและต่างประเทศอย่างตอ่เน่ือง และมีการ
สอบสวนโดยมีเป้าหมายเพ่ือรวบรวมข้อมลูเก่ียวกบัการสอดแนมทางอิเลก็ทรอนิกส์และการเก็บและรักษาข้อมลูสว่น
บคุคล รวมทัง้การประเมินผลกระทบต่อสทิธิมนษุยชน ศาลในระดบัประเทศและภมิูภาคมีบทบาทในการตรวจสอบความ
ชอบด้วยกฎหมายของนโยบายและมาตรการการสอดแนมทางอิเลก็ทรอนิกส์ การประเมินนโยบายและการปฏิบตัิด้านการ
สอดแนมโดยเปรียบเทียบกบักฎหมายสิทธิมนษุยชนระหวา่งประเทศ ต้องมีการดดัแปลงให้เหมาะสมกบัลกัษณะของ
ปัญหาท่ีเปลี่ยนแปลงไป ข้อสงัเกตที่สองซึง่เก่ียวข้องกนัเป็นเร่ืองของการขาดความโปร่งใสอยา่งมากของรัฐบาลในแงน่โย
บาย กฎหมาย และการปฏิบตัิด้านการสอดแนมข้อมลู ซึง่เป็นอปุสรรคตอ่ความพยายามในการประเมินความสอดคล้องท่ี
มีต่อกฎหมายสทิธิมนษุยชนระหว่างประเทศ และเพ่ือประกนัการตรวจสอบได้

49. การแก้ปัญหาท่ีเก่ียวข้องกบัสิทธิความเป็นสว่นตวัอยา่งเป็นผลในบริบทเทคโนโลยีการสื่อสารสมยัใหม่ 
จำาเป็นต้องมีสว่นร่วมอยา่งตอ่เน่ืองและเป็นเอกภาพของผู้ มีสว่นได้สว่นเสียหลายกลุม่ โดยกระบวนการนีค้วรครอบคลมุ
การเจรจาของผู้มีสว่นได้สว่นเสียท่ีเก่ียวข้องทกุหน่วยงาน ทัง้รัฐภาคี ภาคประชาสงัคม ชมุชน นกัวิทยาศาสตร์และด้าน
เทคนิค ภาคธุรกิจ นกัวิชาการและผู้ชำานาญการด้านสิทธิมนษุยชน ในขณะท่ีเทคโนโลยีการส่ือสารพฒันามากขึน้ ความ
เป็นผู้นำาเป็นปัจจยัสำาคญัท่ีประกนัวา่ จะมีการใช้เทคโนโลยีเหลา่นีเ้พ่ือสนบัสนนุการเข้าถงึสิทธิมนษุยชนท่ีได้รับการรับรอง
ตามกรอบกฎหมายระหวา่งประเทศ

50. เม่ือคำานึงถึงข้อสงัเกตข้างต้น จะทำาให้เราเห็นความจำาเป็นที่ชดัเจนและเร่งดว่นในการตรวจสอบว่า การ
ปฏิบติัหน้าที่และนโยบายด้านการสอดแนมข้อมลูสอดคล้องกบักฎหมายสิทธิมนษุยชนระหวา่งประเทศหรือไม ่รวมทัง้ใน
แง่สิทธิความเป็นสว่นตวั โดยมีการจดัทำามาตรการคุ้มครองไม่ให้เกิดการปฏิบตัิมิชอบอย่างเป็นผล สำาหรับปัญหาเฉพาะ
หน้า รัฐควรทบทวนกฎหมาย นโยบาย และการปฏิบตัิระดบัชาติ เพ่ือประกนัให้มีการปฏิบติัตามกฎหมายสิทธิมนษุยชน
ระหว่างประเทศอย่างเต็มที่ กรณีที่ยงัมีข้อบกพร่อง รัฐควรดำาเนินมาตรการเพื่อแก้ปัญหานัน้ รวมทัง้การนำากรอบกฎหมาย
ท่ีชดัเจน เฉพาะเจาะจง เข้าถงึได้ ครอบคลมุ และไม่เลอืกปฏิบตัมิาใช้ และมีการดำาเนินงานตามขัน้ตอนเพ่ือประกนัให้มี
ระบบการกำากบัดแูลและการปฏิบติัที่เป็นผลและเป็นอิสระ ทัง้นีโ้ดยคำานงึถึงสทิธิของผู้ เสียหายที่จะได้รับการเยียวยาอย่าง
เป็นผล

51. ยงัคงมีอปุสรรคเชิงปฏิบตัิท่ีสำาคญัหลายประการ ในแงข่องการสง่เสริมและคุ้มครองสิทธิความเป็นสว่นตวัใน
ยคุดิจิทลั จากการพิจารณาในเบือ้งต้นถึงประเด็นตา่ง ๆ ที่นำาเสนอในรายงานฉบบันี ้ทำาให้เห็นความจำาเป็นท่ีจะต้องมีการ
อภิปรายและการศกึษาในเชิงลกึเพ่ิมเติม สำาหรับประเด็นท่ีเก่ียวข้องกบัการคุ้มครองด้านกฎหมายอย่างเป็นผล การมี
มาตรการคุ้มครองเชิงปฏิบติั การกำากบัดแูลอยา่งเป็นผลและการเยียวยา การวิเคราะห์ในเชิงลกึตอ่ประเดน็ปัญหานี ้จะ
ช่วยให้เรามีแนวปฏิบติัเพ่ิมเติม ซึง่เป็นแนวปฏิบติัที่อยู่บนพืน้ฐานของกฎหมายสทิธิมนษุยชนระหว่างประเทศ ในแงห่ลกั
การความจำาเป็น ความได้สดัสว่น และความชอบด้วยกฎหมาย เมื่อเปรียบเทียบกบัการสอดแนมข้อมลูท่ีกระทำาอยู่ การ
วิเคราะห์มาตรการเพ่ือการกำากบัดแูลท่ีเป็นผล เป็นอิสระและไมล่ำาเอียง และมีมาตรการเยียวยา การวิเคราะห์เพิ่มเติมยอ่ม
จะช่วยให้ภาคธุรกิจปฏิบตัิตามความรับผิดชอบในการเคารพสิทธิมนษุยชนได้ รวมทัง้การตรวจสอบภายในและมาตรการ
บริหารจดัการความเสี่ยง รวมทัง้บทบาทในการให้การเยียวยาท่ีเป็นผล


