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บทสรุปส าหรับผู้บริหาร 

โครงการวิจัยความเป็นส่วนตัวออนไลน์1 เครือข่ายพลเมืองเน็ต ได้เริม่ต้นส ารวจมาตรการรักษาความปลอดภัยและการ
คุ้มครองความเป็นส่วนตัวผู้ให้บริการออนไลนต์่างๆ ของประเทศไทย ในระดับ ‘เบื้องต้น’  เพื่อเป็นข้อมูลแก่ผู้ใช้ทั่วไปในการ
ตัดสินใจใช้บริการต่างๆ และเพื่อกระตุ้นผู้ให้บริการออนไลน์ใหต้ระหนักถึงความส าคัญของการปกป้องความปลอดภัยและความ
เป็นส่วนตัวของผู้ใช้บริการมากข้ึน  

 ทุกวันน้ีอินเทอร์เน็ตมีบทบาทในชีวิตเรามากขึ้น การรักษาความเป็นส่วนตัวและความปลอดภยัจึงเป็นสิ่งที่ผู้ใช้
อินเทอร์เน็ตต้องตระหนักมากขึ้น ข้อมูลต่างๆ ของผู้ใช้อินเทอร์เน็ตกระจัดกระจายไปอยู่ในพ้ืนท่ีต่างๆ มากมายจากการใช้บริการ
ออนไลน์ต่างๆ เมื่อเราเชื่อมต่อคอมพิวเตอร์เข้ากับอินเทอร์เน็ต ผู้ใหบ้ริการอินเทอรเ์น็ตมักวเิคราะห์การใช้งานของเรา ซึ่งมักมี
วัตถุประสงค์เพื่อปรับปรุงคณุภาพการให้บริการ อยา่งไรกต็าม เนื่องจากผู้ให้บริการอินเทอร์เนต็เป็นผูท้ี่สามารถเห็นข้อมูลทุกอย่าง
ที่เรารับส่งระหว่างการเช่ือมต่ออินเทอร์เน็ต หากผู้ให้บริการไม่รักษาความเป็นส่วนตัวของลูกค้าก็เป็นไปได้ที่จะน าข้อมูลบางส่วนไป
ใช้โดยที่ลูกค้าไม่รูต้ัว ผู้ใช้จ าเป็นตอ้งรู้เท่าทัน และเข้าใจวิธีการคุ้มครองความเป็นส่วนตัวของตนเอง การท ากิจกรรมต่างๆ บน
อินเทอร์เน็ต ไม่ว่าจะเป็นการสนทนา การแสดงความคิดเห็น รูปภาพ ประสบการณ์ ต าแหน่งที่อยู่ ข้อมูลส่วนตัว ฯลฯ สัมพันธ์กับ
ความเชื่อใจท่ีเรามตี่อบริษัทต่างๆ อย่างกูเกิล หรือเฟซบุ๊ก แต่เราจะแน่ใจได้อย่างไรว่าบริษัทเหล่านี้จะคุ้มครองความปลอดภยัให้กับ
เราได้ ผู้ให้บริการออนไลน์เหล่านีม้ีมาตรการปกป้องความปลอดภัยและความเป็นส่วนตัวของเรามากเพียงใด พวกเขามอบข้อมูล
ส่วนตัวของเราให้ใครอีกหรือไม่ เราควรแลกข้อมลูส่วนตัวของเรา เช่น เลขประจ าตัวประชาชน ข้อมูลการเงิน กับระบบการป้องกัน
ที่ไม่ปลอดภัยหรือไม่ ผู้ให้บริการยอมให้เรารู้ว่าพวกเขาท าอะไรกับข้อมูลของเราหรือไม่ 

 ในการพิจารณาว่าเราควรจะใช้บรกิารออนไลน์ของบริษัทใดจึงจะปลอดภัย ผู้บริโภคควรจะได้รับข้อมลูว่าบริการเหล่านั้น
มีระบบดูแลข้อมลูของตนเองอย่างไร ทั้งการคุ้มครองความปลอดภัยในทางเทคนิค และวิธีจัดการข้อมลู ในงานวิจัยนี้จึงพยายาม
ส ารวจเพื่อเป็นข้อมูลใหผู้้บรโิภคสามารถตดัสินใจได้ว่าควรจะใช้บริการใด ด้วยการพิจารณาผู้ใหบ้ริการออนไลน์ไทยจ านวน 45 
เว็บไซต์ จ าแนกออกเป็นหน่วยงานรัฐ ธนาคาร มหาวิทยาลัย ซื้อขายสินค้า บริการขนส่งสาธารณะ และบริการรับสมัครงาน 
ระหว่างเดือนตุลาคม – พฤศจิกายน 2557  

ในรายงานนี้เป็นการรวบรวมข้อมลูและตรวจสอบการเข้ารหสัการเชื่อมต่อ และนโยบายข้อมลูของบรษิัทผู้ให้บริการ
ออนไลน์ไทย และพิจารณาวา่ผู้ใหบ้ริการออนไลน์เหล่านี้คุ้มครองความปลอดภัยและความเป็นส่วนตัวของผู้ใช้มากเพียงใด ในทาง
เทคนิค งานวิจัยนี้วิเคราะห์ว่าเข้ารหัสการเช่ือมต่อหน้าเว็บไซต์เพื่อดูว่ามีการป้องกันไม่ให้มีการดักข้อมูลได้ระหว่างการสื่อสารและมี
ระบบการยืนยันตัวตนที่ปลอดภัยหรือไม่ ด้วยการตรวจสอบว่าเว็บไซต์ใช้ HTTPS (Hypertext Transfer Protocol Secure) 
หรือไม่ การใช้โปรโตคอลมาตรฐานความปลอดภัย TLS รหัสผ่าน ใบรับรองความปลอดภยัที่ทันสมัย การเก็บข้อมูลคุกกี้ (cookies) 
โดยเป็นการประเมินระดับความปลอดภัยของเว็บไซต์ขั้นพื้นฐานท่ีสดุ และผู้ใช้อินเทอร์เน็ตทั่วไปสามารถตรวจสอบได้ด้วย
ตนเอง  จากข้อมูลที่ผู้ใช้ทั่วไปเข้าถึงได้ อย่างไรกต็าม ผลวิจัยทีไ่ดไ้มส่ามารถยืนยันได้ว่าเว็บไซตเ์หล่านีป้ลอดภัยอย่างสมบรูณ์ 
เนื่องจากยังมีปัจจัยอื่นๆ ที่เกีย่วข้อง และการตรวจสอบระบบความปลอดภัยในข้ันสูงไมส่ามารถกระท าได้จากบุคคลภายนอกระบบ 

                                                           
1  สนับสนุนโดย  Privacy International ไพรเวซี อินเตอร์เนชั่นแนล ภายใต้ชุดโครงการ Surveillance and Freedom: Global Understandings and Rights Development 
(SAFEGUARD) 
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ส่วนนโยบายจัดการข้อมูล งานวิจยันี้พิจารณาจากนโยบายความเปน็ส่วนตัวที่ผู้ให้บริการแสดงหน้าเวบ็ไซต์ว่าจะ
ด าเนินการกับข้อมลูส่วนตัวของผู้ใช้บริการอย่างไร แนวทางในการพิจารณามาจากกรอบคิดว่าด้วยการคุ้มครองส่วนบุคคลมาจาก
องค์การเพื่อความร่วมมือทางเศรษฐกิจและการพัฒนา (Organization for Economic Co-operation and Development: 
OECD) ซึ่งได้ออกแนวปฏิบัติด้านการคุ้มครองความเป็นส่วนตัวและการโอนข้อมูลส่วนบุคคลระหว่างประเทศ หลักการคุม้ครอง
ข้อมูลส่วนบุคคลนี้มี 8 ประการ ได้แก่ หลักการรวบรวมข้อมูลอย่างจ ากัด (Collection Limitation Principle) ที่ผู้ให้บริการจะ
รวบรวมข้อมลูส่วนบุคคลได้โดยชอบด้วยกฎหมายและความยินยอมจากเจ้าของข้อมูลเท่านั้น หลักคณุภาพของข้อมูล (Data 
Quality Principle) ที่ต้องเป็นข้อมูลที่ถูกต้องและเป็นปัจจุบัน หลักการระบุวตัถุประสงค์(Purpose Specification Principle) 
ต้องแจ้งให้เจ้าของข้อมูลทราบวัตถุประสงค์ของการเก็บข้อมูล หลักการใช้ข้อมูลอย่างจ ากัด (Use Limitation Principle) จะต้อง
ไม่เปดิเผยข้อมูลนอกเหนือไปจากวัตถุประสงค์ที่แจ้งให้เจ้าของข้อมูลทราบ หลักการรักษาความมั่นคงปลอดภัยของข้อมลู 
(Security Safeguards Principle) ซึ่งผู้ให้บริการควรรักษาความปลอดภัยของข้อมูลเพื่อป้องกันการลักลอบเข้าถึงข้อมลู หลักการ
เปิดเผย (Openness Principle) ควรประกาศนโยบายเกี่ยวกับการด าเนินการต่อข้อมูลส่วนบุคคลใหท้ราบโดยทั่วไป หลักการมี
ส่วนร่วมของเจ้าของข้อมูล(Individual Participation Principle) และหลักความรับผดิชอบ (Accountability Principle) ที่ผู้
ควบคุมข้อมูลต้องมีหน้าที่ปฏิบตัิตามหลักการนี ้

 ปลอดภัยจากการถูกดักข้อมูลและถูกแก้ไขข้อมูลระหว่างทางหรือไม ่

จากการตรวจสอบตัวช้ีวัดระบบการเข้ารหัสของเว็บไซต์ในหน้าลงช่ือเข้าใช้งาน ซึ่งได้แก่ เว็บไซตม์ีการเช่ือมต่อด้วย 
HTTPS หรือไม่ ใช้โปรโตคอลมาตรฐานความปลอดภยั TLS รุ่น 1.2 หรือไม่  และกุญแจเข้ารหสัมีความยาว 256 บิตหรือไม่ 
มาตรฐานเหลา่นี้เป็นความปลอดภยัพื้นฐานท่ีผู้ให้บริการควรมี  

เว็บไซตส์ายการบินแอรเ์อเชียและการบินไทยได้คะแนนในส่วนของการเข้ารหัสการเช่ือมต่อหน้าเว็บไซต์มากท่ีสดุ โดยมี
การเข้ารหสัหน้าเว็บไซต ์HTTPS  การใช้มาตรฐานเข้ารหสัความปลอดภัยรุ่นใหม่ล่าสุด และมีความยาวของกุญแจเข้ารหัส  256 
บิต  กลุ่มที่ได้คะแนนรองลงมา คอื กลุ่มธนาคาร และซื้อขายสินค้าออนไลน์ ที่ใช้การเข้ารหสั TLS  1.2  โดยเห็นได้ว่าผู้ให้บริการ
ค้าปลีกออนไลน์ท่ีเป็นบริษัทข้ามชาติ ให้ความส าคัญกับการเข้ารหัสที่ปลอดภัยมากกว่าผู้ให้บริการภายในประเทศ  

อย่างไรก็ดี ไม่มเีว็บไซต์ใดที่เข้ารหสัในหน้าเนื้อหาท่ัวไปทีไ่ม่ใช่การลงช่ือเข้าใช้งาน ทั้งนี้การเข้ารหัสการใช้งานหน้าเว็บจะ
ยืนยันได้ว่าเป็นเว็บไซต์ปลายทางที่ผู้ใช้บริการต้องการอยา่งแท้จริง 

โดยส่วนใหญ่ในการตดิต่อสื่อสารบนอินเทอร์เน็ตนั้นจะใช้วิธีการส่งข้อมูลที่เรียกว่า http ซึ่งการส่งข้อมูลแบบน้ีข้อมลูจะ
ไม่ถูกเข้ารหัส ซึ่งหมายความว่า ถ้ามีคนมาดักจับข้อมูลของเรา เขาก็สามารถรู้ได้ว่า เราพูดอะไรบ้าง เชน่ รู้รหัสผ่านของเรา รู้รหสั
บัตรเครดติของเรา มีวิธีส่งข้อมูลอกีแบบที่ปลอดภัยกว่า คือ https (s มาจากค าว่า secure) ซึ่งจะเข้ารหัสค าพดูของเรา ท าให้แม้
ถูกดักฟัง คนอื่นก็ไม่รู้ว่าเราพูดอะไร 

เจ้าของเว็บไซตห์รือผูดู้แลระบบควรพิจารณาติดตั้ง HTTPS และลงทะเบียนรับใบรับรอง SSL เพื่อเพ่ิมความมั่นใจให้กับผู้
เข้าชมเว็บ การตดิตั้งใบรับรองความปลอดภัยที่ออกโดยผูไ้ด้รับอนญุาตเป็นการยืนยันตัวตนเจ้าของเว็บไซต์ และยืนยันว่าการ
เข้ารหสัการเช่ือมต่อของเว็บไซตส์มบูรณ ์

ส่วนมาตรฐานความปลอดภัย TLS (Transport Layer Security) รุ่น 1.2 เป็นมาตรฐานเข้ารหสัความปลอดภัยรุ่นล่าสดุ 
ที่สามารถป้องกันรรูั่วของระบบเมือ่ถูกโจมตีได้ระดับหนึ่ง 
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 รหัสผ่านแข็งแรงแค่ไหน 

ธนาคารก าหนดเงื่อนไขรหสัผา่นเข้มงวดที่สุด 

การเข้าใช้บริการเว็บไซต์ที่ต้องระบุช่ือผู้ใช้และรหสัผ่านจ าเป็นต้องมรีะบบการก าหนดรหัสผ่านท่ีแข็งแรง เนื่องจากเป็น
ประตดู่านแรกก่อนเข้าสู่ข้อมูลส่วนตัวเพื่อใช้บริการต่างๆ การตั้งรหสัผ่านเป็นการรักษาความปลอดภยัขั้นพ้ืนฐาน โดยปกติแล้วนัก
เจาะระบบคอมพิวเตอร์สามารถเดารหัสผ่านจ านวนมากได้ในระยะเวลาอันสั้น การตั้งรหสัผ่านใหม้ีความทนทานต่อการคาดเดาจึง
เป็นเรื่องส าคญั การก าหนดเง่ือนไขของรหัสผ่านจากผู้ให้บริการมีความส าคญัต่อความทนทานนี้ นอกจากนี้สิ่งท่ีควรพิจารณาคือ
ระบบการจัดเก็บรหสัผ่านว่ามีการเข้ารหสัหรือไม่ เพื่อป้องกันกรณรีหัสผ่านรั่วไหลจากเซิร์ฟเวอร์ที่เก็บรหัสผ่าน  

ขั้นตอนการตรวจสอบความแข็งแรงของรหัสผ่านวดัจากการก าหนดเงื่อนไขของการรหัสผ่านท้ังความยาวและอักขระ 
และการเก็บรหสัผา่น จากผลการศึกษาพบว่า เว็บไซต์ที่ก าหนดความยาวรหสัผ่านยาวท่ีสดุ คือ กลุ่มธนาคารที่ก าหนดความยาวข้ัน
ต่ า 8 ตัวอักษร ขณะที่เว็บซื้อขายสินค้าออนไลน์ที่เป็นบริษัทข้ามชาติก าหนดรหัสผ่านขั้นต่ า 6 ตัวอักษร  ส าหรับหน่วยงานรัฐได้แก่
กรมสรรพากร และกรมขนส่งทางบกได้ก าหนดความยาวของรหสัผ่าน 8 และ 6 ตัวอักษรขึ้นไปตามล าดับ อย่างไรก็ตามทั้งสอง
หน่วยงานใช้เลขประจ าตัวประชาชนเป็นช่ือผู้ใช้ และไมไ่ด้บังคับการใช้อักขระ  บางเว็บไซต์ก าหนดความยาวรหสัผา่นขั้นต่ าเพียง 4 
ตัวอักษรเท่านั้นได้แก่ ส านักงานประกันสังคม เว็บค้าปลีกไทย  

เมื่อพิจารณาการเก็บรหสัผา่นจากขั้นตอนการขอรหสัผ่านใหม่ มีทั้งการให้ตอบค าถามท่ีผู้ใช้เคยตั้งไว้ หากตอบถูกระบบ
จะมอบรหสัผา่นให้ทางหน้าเว็บซึ่งผู้ใช้จะเปลีย่นหรือไม่ก็ได้ เว็บกรมสรรพากรและกรมขนส่งทางบกใช้วิธีนี้ ขณะที่ส านักงาน
ประกันสังคมให้ผู้ใช้กรอกเลขประจ าตัวประชาชนและอีเมล จากน้ันส่งรหัสผ่านใหม่ทางอีเมล ส่วนเว็บไซต์ธนาคารมรีะบบการรับ
รหัสผ่านใหม่ด้วยการติดต่อเจ้าหนา้ที่ธนาคารซึ่งจะสอบถามข้อมลูสว่นตัวเบื้องต้น เช่น เลขประจ าตัวประชาชน วันเกิด เป็นต้น  
หรือการเปลี่ยนรหัสผ่านจากตู้เอทีเอ็ม และอีกวิธีหนึ่งคือ การส่งลิงก์มาทางอีเมลเพื่อเขา้สู่การตั้งรหสัผา่น เว็บไซต์ที่ใช้วิธีการนี้คือ 
เว็บซื้อชายสินค้าออนไลน์  นอกจากนี้ยังพบว่ามีเว็บไซต์ที่ส่งรหสัผ่านแบบไม่เข้ารหสัมาทางอีเมล คือ เว็บไซต์ของ
มหาวิทยาลยัมหิดล   

 รับมือกับช่องโหว่ความปลอดภัยใหม่ๆ ได้มากเพยีงใด 
ใบรับรองความปลอดภัยเว็บไทยสว่นใหญ่ตกรุ่น 

เนื่องจากการโจมตีความปลอดภัยบนเครือข่ายอินเทอรเ์น็ตมโีอกาสจะเกิดขึ้นได้ตลอดเวลา ผู้ให้บริการจึงต้อง
เตรียมพร้อมเพื่อรับมือกับการคุกคามที่นับวันจะมมีากขึ้นเรื่อยๆ ได ้ ในการพิจารณาว่าการเข้ารหัสของเว็บไซต์สามารถรับมือกับ
การถูกโจมตีที่เกิดขึ้นล่าสดุได้ทันท่วงทีหรือไม่ การศึกษานี้จะพิจารณาว่าเว็บไซตส์ามารถป้องกันการโจมตีซึ่งมาจากช่องโหว่ที่ช่ือว่า 
POODLE หรือไม่ รวมทั้งตรวจสอบว่าใช้ใบรับรองดิจิทัล SHA-2 ซึ่งใบรับรองที่เว็บไซต์ในปัจจุบันควรจะมีหรือไม่  

จากการตรวจสอบด้วยเว็บไซต ์Qualy SSL labs ซึ่งใช้ประเมินความปลอดภัยของการเข้ารหัสของเวบ็ไซตต์่างๆ พบว่า 
เว็บไซต์ธนาคารมเีพียงธนาคารทหารไทยและธนาคารธนชาตเท่าน้ันที่สามารถแก้ปญัหาช่องโหว่ POODLE ได้ ขณะที่เว็บไซต์
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ธนาคารเกือบท้ังหมดยังคงเปิดใช้งาน SSL 3.0 ซึ่งถือเป็นจุดอ่อนของระบบอยู่ ส่วนผู้ให้บริการอื่นๆ มเีพียงเว็บไซต์สายการบินแอร์
เอเชีย การบินไทย Lazada และ Jobbkk เท่านั้นท่ีรับมือกับปญัหานี้ได ้

ส่วนใบรับรองดิจิทลั SHA-2 มีเพียงธนาคารกสิกรไทยเท่าน้ันจากธนาคารทั้งหมดที่มีใบรับรองนี้ ส่วนเว็บไซต์
มหาวิทยาลยัที่มีใบรับรองนี้มี 2 มหาวิทยาลัยซึ่งเป็นมหาวิทยาลัยเพยีง 2 แห่งที่มีการเชื่อมต่อแบบเข้ารหัส  

 มีกระบวนการเก็บรวบรวม ประมวล แลกเปลี่ยนและเข้าถึงข้อมูลอย่างไร 

แอร์เอเชียครองแชมป์นโยบายข้อมูลยอดเยี่ยม 

วัตถุประสงค์ของการพิจารณานโยบายด้านข้อมลูของเว็บไซตต์่างๆ คือ เพื่อประเมินว่าผู้ให้บริการดูแลข้อมูลส่วนตัวของ
ผู้ใช้บริการอย่างไร  ในเบื้องต้นพิจารณาว่าผู้ให้บริการแจ้งให้ผู้ใช้ทราบถึงแนวทางการบริหารจดัการข้อมูลที่ได้รับหรือไม่ และ 

เว็บไซต์ธนาคารและเว็บซื้อขายสนิค้าออนไลน์แสดงนโยบายความเป็นส่วนตัวชัดเจน ขณะที่เว็บไซตม์หาวิทยาลยัทั้งหมด
ไม่แจ้งข้อก าหนดและเง่ือนไขในการเก็บข้อมลูส่วนตัว ทั้งๆ ที่เป็นพ้ืนท่ีซึ่งเก็บข้อมูลส่วนบุคคลไว้มากที่สุดแห่งหนึ่ง  

เว็บไซต์ที่แจ้งวัตถุประสงค์ของการเก็บข้อมูลไดล้ะเอียดชัดเจน มีเพยีง เว็บไซตส์ายการบินแอร์เอเชียเพียงเว็บไซตเ์ดียว 
โดยมีการระบุว่าน าข้อมูลต่างๆ ท่ีได้จากลูกค้าไปใช้ด้วยเหตุผลที่มลีักษณะเฉพาะเจาะจง ซึ่งต่างจากหลายเว็บไซต์ที่กล่าวอย่าง
กว้างๆ เท่านั้นเช่น เว็บไซต์ธนาคารไทยพาณิชย์แจ้งว่า “เก็บข้อมูลเพื่อเหตุผลทางธุรกิจบางประการเท่าน้ัน” 

มี 2 เว็บไซต์จาก 45 เว็บไซต์ที่แจง้ให้ผู้ใช้ทราบอย่างละเอียดว่าเก็บข้อมูลอะไรบ้างอย่างเฉพาะเจาะจง คือ สายการบิน
แอร์เอเชีย และเว็บไซต์ Lazada  

ส าหรับการส่งต่อข้อมูลให้กับบุคคลที่สาม มีเพียงสายการบินแอรเ์อเชียเท่าน้ันท่ีอธิบายอย่างละเอียดวา่ ข้อมูลประเภทใด
จะถูกส่งต่อเพื่อวัตถุประสงค์ใด สว่นใหญ่บริการเกือบท้ังหมดอธิบายกว้างๆ ว่าจะถูกใช้เพื่อประโยชน์หรืออ านวยความสะดวกแก่
ลูกค้าให้ได้รับบริการที่ดีขึ้นเท่านั้น  

นอกจากน้ีเป็นที่น่าสังเกตว่า ผู้ใหบ้ริการหลายรายระบุว่า ข้อมูลที่กรอกไว้ในเว็บไซต์เป็นกรรมสิทธ์ิของบริษัท 

 

เกณฑ์ที่ใช้ในการประเมิน 

 ในการศึกษาครั้งน้ีได้มีการเพิ่มตัวช้ีวัดขึ้นจากรายงานการศึกษาครั้งที่  1 ที่เผยแพรเ่มื่อเดือนสิงหาคม 2557 เพื่อให้
ครอบคลมุหลายประเด็นมากข้ึน โดยจ าแนกออกเป็น  3 ด้าน ดังน้ี 

1) การประเมินมาตรการทางเทคนิค 
1.1 มีการเข้ารหัสการเช่ือมต่อเว็บไซตใ์นขั้นตอนลงช่ือเข้าใช้งานหรือไม่ 

ในการประเมินนี้จะประเมินการเขา้รหัสการเช่ือมต่อหนา้เว็บไซต์ 3 รูปแบบ ได้แก่ การสื่อสารแบบเข้ารหัส
ระหว่างผู้ใช้กับเซริ์ฟเวอร์เพื่อไม่ให้ถูกดักข้อมูลได้ด้วย HTTPS (Hypertext Transfer Protocol Secure)  การใช้
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โปรโตคอลความปลอดภัย TLS (Transport Layer Security) ซึ่งเป็นมาตรฐานท่ีใช้กันในอุตสาหกรรม ซึ่งพัฒนามาจาก 
Secure Sockets Layer (SSL) ที่จะเข้ารหสัให้การเช่ือมต่อปลอดภยั และยืนยันตัวตนด้วยการตรวจสอบว่าเซิร์ฟเวอร์ที่
เราส่งข้อมลูไปนั้นมีอยู่จริง ในการส ารวจครั้งนี้จะประเมินวา่ผู้ให้บรกิารมีการเข้ารหสั TLS 1.2 หรือไม่  ซึ่งเป็นมาตรฐาน
ความปลอดภัยรุ่นใหม่ล่าสุด และความยาวของกุญแจเข้ารหัส กุญแจการเข้ารหัสแบบ 128 บิต และ 256 บิต แตกต่าง
กัน ความยาวของกุญแจเข้ารหัสมหีน่วยเป็นบิต ยิ่งกุญแจมีความยาวมาก โอกาสที่ผู้บุกรุกจะคาดเดากุญแจที่ถูกต้องก็ยิ่ง
ยากขึ้นตามไปด้วย ดังน้ันในการส ารวจครั้งนี้จึงถือว่าการเข้ารหสั 256 บิต มีความปลอดภัยมากกว่าการเข้ารหัสแบบ 
128 บิต 

การตรวจสอบว่าเป็นการเข้ารหัสรุน่ใดทดสอบผ่านเว็บไซต์ SSL Server Test 
(https://www.ssllabs.com/ssltest) ซึ่งเป็นบริการวิเคราะหโ์ครงสร้างของเว็บที่เข้ารหสั SSL ทุกประเภทบน
อินเทอร์เน็ต และเป็นโครงการวิจยัที่ไม่แสวงหาผลประโยชน์ทางการค้า 

1.2 มีการเข้ารหัสการเช่ือมต่อในหน้าเนื้อหาทั่วไปของเว็บไซตห์รือไม่ เพือ่ยืนยันว่าเป็นเว็บไซต์ที่ต้องการเขา้ชมจริง 
1.3 ความแข็งแรงของรหัสผา่นเป็นอยา่งไร 

ความแข็งแรงของรหัสผา่นมีความส าคัญอย่างยิ่งต่อการปกป้องข้อมลูต่างๆ ของผู้ใช้บริการให้ปลอดภยั การ
ก าหนดเงื่อนไขของรหสัผ่าน ทั้งความยาวและรูปแบบตัวอักษร นอกจากความยาวของรหสัผ่านแล้ว ในงานวิจัยนี้ยัง
ตรวจสอบเงื่อนไขของการตั้งรหสัผ่านว่ามีความสลับซับซ้อนมากเพยีงใด ทั้งการบังคับให้ใช้พยัญชนะตัวพิมพ์ใหญ่ ตัวเลข 
เป็นส่วนประกอบของรหัสผ่านด้วย 

1.4 การเก็บรักษารหัสผ่านของเว็บไซต์เป็นอย่างไร 
พิจารณาว่าผู้ให้บริการเก็บรหัสผ่านของผู้ใช้ในรูปแบบใด ซึ่งผู้ให้บรกิารไมค่วรรูร้หัสผ่าน และไม่ควรถกูเก็บอยู่

ในตัวอักษรธรรมดาโดยไม่เข้ารหัสข้อความ 
1.5 การเก็บข้อมูลคุกกี ้

เว็บไซตโ์ดยทั่วไปมักมีการเก็บข้อมูลคุกกี้ (cookies)  ซึ่งเป็นไฟล์ที่เว็บไซต์ตา่งๆ ที่คุณเคยเข้าชมสร้างขึ้นเพื่อใช้
ในการจัดเก็บข้อมลูการเรียกดู เช่น เก็บข้อมูลว่ามีการใช้งานเว็บไซต์นั้นๆ อย่างไร หน้าใดท่ีเข้าชมมากท่ีสุด เข้าชมจากเบ
ราวน์เซอร์ใด เป็นต้น คุกก้ีมสีองประเภท ได้แก่ คุกกี้ของบุคคลที่หน่ึง ซึ่งเป็นคุกกี้ท่ีก าหนดโดยโดเมนของเว็บไซต์ที่
ปรากฏในแถบที่อยู่ คุกก้ีของบุคคลที่สาม มาจากแหล่งโดเมนอื่นๆ ที่มีรายการต่างๆ ฝังอยู่ในหน้าเว็บนั้นๆ เช่น โฆษณา 
หรือรูปภาพ  

ในงานวิจัยนี้ส ารวจจากนโยบาย หรือข้อก าหนดและเง่ือนไขท่ีผู้ใหบ้ริการแจ้งบนเว็บไซต์ว่ามีวิธีการเก็บอย่างไร 
โดยพิจารณาว่ามีการอธิบายการเก็บคุกกี้ต่อผู้ใช้บริการหรือไม่ พร้อมกับพิจารณาว่ามีการให้รายละเอียดของการเก็บคุกกี้
มากเพียงใด 

1.6 ปฏิบัติตามค าขอ “ไมต่ิดตาม” ไดห้รือไม ่
แม้ว่าเว็บไซต์ต่างๆ จะเก็บข้อมลูการเข้าชมเว็บโดยทีผู่้ใช้บริการอาจไม่รูต้ัว แต่ผู้ใช้บริการมีทางเลือกที่จะไม่ให้

ข้อมูล และทิ้งร่องรอยการเข้าชมเว็บของตนเองได้ ด้วยวิธีการต่างๆ ท่ีเรียกว่า “ไมต่ิดตาม (Do not track)” เพื่อไม่ให้
เว็บไซตเ์ก็บข้อมูลได้  ในงานวิจัยนี้ได้ใช้ส่วนขยายในเบราวน์เซอร์ทีช่ื่อว่า Privacy Badger ที่ออกแบบโดยมลูนิธิ
พรมแดนอิเล็กทรอนิกส์ (Electronic Frontier Foundation) เพื่อทดสอบว่าเว็บไซต์ใดยอมให้ใช้ฟังก์ชันไม่ติดตาม หรือ
เก็บข้อมูลคุกกี้แล้วผู้ใช้ยังสามารถใช้บริการเว็บไซต์ได้หรือไม่ 
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1.7 มีระบบป้องกันการคุกคามความปลอดภัยทันสมัยหรือไม่ 
พิจารณาว่าการเข้ารหัสสามารถรบัมือกับการถูกโจมตีที่เกิดขึ้นล่าสดุได้ทันท่วงทีหรือไม่ ในงานวิจัยนี้วิเคราะห์

ว่าเว็บไซตผ์ู้ให้บริการได้แก้ไขปญัหาช่องโหว่ที่ช่ือว่า POODLE ซึ่งส่งผลให้ผูไ้ม่หวังดสีามารถถอดรหัสลับข้อมูลที่รบัส่ง
เพื่ออ่านเนื้อหาของข้อมูลได้  โดยใช้เครื่องมือตรวจสอบของเว็บไซต ์ QUALYS SSL LABS 

นอกจากน้ีจะพิจารณาว่าเว็บไซต์ใช้ใบรับรองดิจิทัลที่ตรวจสอบความถูกต้องด้วย SHA-1 หรือไม่ เนื่องจากเป็น
ใบรับรอง ซึ่งถูกออกแบบมาตั้งแตป่ี 1995 และพบว่ามีจุดอ่อนหลายอย่างจึงถือว่าเป็นใบรับรองที่ไมป่ลอดภัยอีกต่อไป 
ใบรับรองที่ปลอดภยักว่าคือ SHA-2 ปัจจุบันบริษัทใหญ่ด้านไอที เช่น ไมโครซอฟต์และกูเกลิอยู่ในกระบวนการเลิกรับ 
SHA-1 

 
2) นโยบายข้อมลูและการคุม้ครองทางกฏหมาย 

2.1 มีมาตรการบังคับใช้ช่ือจริงหรือไม ่
มาตรการบังคับใช้ช่ือจริงสมัครเข้าใช้บริการต่างๆ นั้นเกี่ยวข้องกับการระบตุัวตนที่แท้จริงของผู้ใช้บริการ 

เพื่อให้ผู้ใช้บริการตรวจสอบได้ว่าผูใ้ช้มีตัวตนจริง ในทางเดียวกันก็สามารถตดิตามตัวได้หากต้องการ  ในงานวิจัยนี้จะ
ส ารวจว่าเว็บไซต์ใดต้องการข้อมลูเพื่อระบุตัวตนของผู้ใช้บริการด้วยเลขประจ าตัวประชาชน 13 หลัก  และต้องการ
ข้อมูลส่วนตัวท่ีสามารถระบุตัวตนอื่นๆ หรือไม่ อย่างไร    

2.2 มีนโยบายข้อมูลอย่างไร 
ผู้ให้บริการควรแจ้งให้ผู้ใช้บริการทราบถึงกระบวนการเก็บรวบรวม ประมวล การเข้าถึง ข้อมูลต่างๆ ขอบเขต

และวัตถุประสงค์ของการเก็บข้อมลูให้ชัดเจน ตามหลักเกณฑ์การคุม้ครองความเป็นส่วนตัวและความปลอดภัยสากล 
เว็บไซตค์วรแจ้งต่อผู้ใช้บริการว่ามกีารเก็บข้อมูลอะไรบ้างเพื่อเข้าใช้บริการ ผา่นทางนโยบายความเปน็ส่วนตัว 

หรือนโยบายความปลอดภยั หรือข้อก าหนดและเงื่อนไขในการใช้บริการเว็บไซต์  
เว็บไซตค์วรแจ้งต่อผู้ใช้บริการทราบถึงวัตถุประสงค์ของการเก็บข้อมลูส่วนตัว ผ่านทางนโยบายความเป็น

ส่วนตัว หรือนโยบายความปลอดภัย หรือข้อก าหนดและเงื่อนไขในการใช้บริการเว็บไซต์ 
2.3 มีค าอธิบายเกี่ยวกับการส่งต่อข้อมูลให้กับบุคคลที่ 3 หรือไม ่

เนื่องจากปัจจุบันผู้ให้บริการออนไลน์มีแนวโน้มที่จะส่งต่อข้อมลูของผู้ใช้บริการเว็บไซต์ให้กับบคุคลที่ 3 โดยมี
วัตถุประสงค์ต่างๆ เช่น เพื่อการโฆษณา เพื่อเพิ่มประสิทธิภาพในการให้บริการแก่ลูกค้าใหด้ียิ่งขึ้น ผู้ให้บริการจ าเป็นต้อง
แจ้งให้ผู้ใช้บริการทราบว่าข้อมลูของตนเองถูกส่งต่อไปให้กับใคร วัตถุประสงค์อย่างไร ระยะเวลาเท่าใด ในการพิจารณา
ว่าผู้ให้บริการออนไลนม์ีแนวปฏิบตัิอย่างไรในการส่งต่อข้อมลูให้กับบุคคลที่ 3 โดยดจูากการใหร้ายละเอียดต่อผู้ใช้บริการ 

2.4 นโยบายการส่งต่อข้อมูลให้กับเจ้าหน้าท่ี 
เนื่องจากข้อมูลส่วนบุคคลในเว็บไซต์สามารถน าไปใช้เพื่อด าเนินการทางกฎหมายได้ โดยเจ้าหนา้ที่ต้องได้รับ

อนุญาตจากศาลก่อน  ในประเด็นนี้จึงจะพิจารณาว่าผู้ให้บริการแจ้งต่อผู้ใช้บริการหรือไม่ว่าจะด าเนินการอย่างไร หาก
ได้รับการร้องขอทางกฎหมายจากเจ้าหน้าท่ีของรัฐ ให้ส่งต่อข้อมูลของผู้ใช้บริการ 

 
3) บรรทัดฐานทางสังคมในด้านความปลอดภัยและความเป็นส่วนตัวออนไลน ์

3.1 มีรายงานความโปร่งใสหรือไม ่
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รายงานความโปร่งใสเป็นรายงานที่บริษัทเอกชนจะเปิดเผยข้อมลูและสถติิที่มาจากการร้องขอดูข้อมลูส่วนตัว 
การควบคุมเนื้อหา ส่วนใหญ่แล้วรายงานมักเปิดเผยความถี่ของรัฐบาลแตล่ะประเทศท่ีร้องขอให้ผู้ให้บริการออนไลน์
เปิดเผยข้อมูลในช่วงระยะเวลาหนึง่ รายงานน้ีจะท าให้สาธารณะเห็นว่าข้อมูลส่วนบุคคลลักษณะใดบ้างที่รัฐบาลร้องขอ 
รวมทั้งเข้าถึงได้เมื่อไดร้ับใบอนุญาตจากศาล หรือค าสั่งให้เอาเนื้อหาออกจากเว็บ เป็นต้น กูเกิลเปิดเผยรายงานความ
โปร่งใสครั้งแรกเมื่อพ.ศ. 2553 หลังจากน้ันทวิตเตอร์ก็เผยแพร่รายงานนี้ใน 2 ปีถัดมา ปัจจุบันมีบริษทัด้านเทคโนโลยี
และคมนาคมเผยแพรร่ายงานความโปร่งใสนีม้ากขึ้นเรื่อยๆ ไม่ว่าจะเป็นกูเกิล ไมโครซอฟต์ เอทีเแอนดท์ี แอปเปิล เป็น
ต้น  

ข้อดีของรายงานความโปร่งใสคือ ผู้ใช้บริการและสาธารณะจะได้รับทราบว่ามีความพยายามเข้าถึงข้อมูลของ
ตนเองจากรัฐบาลหรือไม่ และอย่างไร  ปัจจุบันในประเทศไทยยังไมม่ีบริษัทใดท่ีจัดท ารายงานความโปร่งใส 

3.2 ผู้ให้บริการแจ้งให้ผู้ใช้บริการทราบถึงนโยบายดา้นข้อมูล ในกรณีที่บริษัทหรือบริการถูกซื้อขาย หรือเปลี่ยน
เจ้าของหรือไม ่

เนื่องจากการที่ผู้ใช้บริการมอบข้อมูลให้เว็บไซตเ์ป็นการมอบให้กับผูใ้ห้บริการเหล่านั้นโดยตรง ภายใตเ้งื่อนไข
และข้อก าหนดของเว็บไซต์ โดยไมส่ามารถคาดการณไ์ด้ว่าบริษัทจะถูกซื้อขายหรือเปลี่ยนมือหรือไม่ การแจ้งให้
ผู้ใช้บริการได้ทราบว่าบริษัทมีนโยบายข้อมูลอย่างไรเป็นแนวทางที่ควรปฏิบัติ 

3.4 มีการจัดท าให้นโยบายความเป็นส่วนตัวเข้าใจง่ายหรือไม่ เช่น ภาษา รูปแบบการจัดหน้า  
ในส่วนน้ีจะพิจารณาว่าผู้ให้บริการได้จัดท านโยบายความเป็นส่วนตัว ข้อก าหนดและเง่ือนไขในการให้บริการ

ของเว็บไซต์ให้ผู้ใช้โดยทั่วไปเข้าใจได้ง่ายหรือไม่  ซึ่งสะท้อนผ่านการใช้ภาษา การจัดวางเนื้อหา 
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ตารางรวมแสดงผลการศึกษามาตรการคุ้มครองความปลอดภัยและความเป็นส่วนตัว 

ผู้ให้บริการออนไลน ์ HTTPS รุ่น TLS 
การรับมือกับ 
POODLE 

ใบรับรอง 
SHA-2 

ความยาว
กุญแจ 

ความยาว
รหัสผ่าน 

เง่ือนไข
รหัสผ่าน 

การเก็บ
รหัสผ่าน 

แจ้งว่าเก็บ
ข้อมูลคุกก้ี 

ยอมให้ใช้ 
Do Not 
Track 

บังคับใช้
เลข

ประจ าตัว
ประชาชน 

แจ้งว่าเก็บ
ข้อมูลอะไร 

แจ้ง
วัตถุประสงค์

การเก็บ
ข้อมูล 

แจ้งการส่งต่อ
ข้อมูลให้

บุคคลท่ีสาม 

แจ้งการส่งต่อ
ข้อมูลให้
เจ้าหน้าท่ี 

นโยบายเมื่อ
บริษัทเปลีย่น

เจ้าของ 

นโยบาย
เข้าใจง่าย 

รวม 

กรมสรรพากร 

 
 

   
     

ใช้ 

      

5 

กรมขนส่งทางบก 

 
    

    . 

ใช้ 

      

5.5 

ส านักงาน
ประกันสังคม 

     
     

ใช้ 

      

3.5 

กองทุนเงินใหกู้้ยืม
เพื่อการศึกษา 

 
    

     

ใช้ 

      

4.5 

ระบบคุ้มครอง
ผู้บริโภคแบบ
เบ็ดเสรจ็        

- 

  

ไม่ 

      

2 

ธนาคารกรุงไทย 

     
     

ใช้ 
      

11 

ธนาคารกสิกรไทย 

 
   

 
     

ใช้ 
      

10.5 

ธนาคารไทยพาณิชย์ 

     
     

ใช้ 
      

11 

ธนาคารกรุงเทพ 

     
     

ใช้ 
      

11.5 

ธนาคารทหารไทย 

     
     

ใช้ 

      

10 

ธนาคารออมสิน 

 
         

ใช้ 

      

9 

ธนาคารกรุงศรี
อยุธยา 

 
    

     

ใช้ 

      

8.5 

ธนาคารธนชาต 

 
 

   
     

ใช้ 
      

9.5 

การบินไทย 

     

- -  
  

ใช้ 
      

9 
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ผู้ให้บริการออนไลน ์ HTTPS รุ่น TLS 
การรับมือกับ 
POODLE 

ใบรับรอง 
SHA-2 

ความยาว
กุญแจ 

ความยาว
รหัสผ่าน 

เง่ือนไข
รหัสผ่าน 

การเก็บ
รหัสผ่าน 

แจ้งว่าเก็บ
ข้อมูลคุกก้ี 

ยอมให้ใช้ 
Do Not 
Track 

บังคับใช้
เลข

ประจ าตัว
ประชาชน 

แจ้งว่าเก็บ
ข้อมูลอะไร 

แจ้ง
วัตถุประสงค์

การเก็บ
ข้อมูล 

แจ้งการส่งต่อ
ข้อมูลให้

บุคคลท่ีสาม 

แจ้งการส่งต่อ
ข้อมูลให้
เจ้าหน้าท่ี 

นโยบายเมื่อ
บริษัทเปลีย่น

เจ้าของ 

นโยบาย
เข้าใจง่าย 

รวม 

บางกอกแอรเ์วย์ 

     
- -  

  

ใช้ 
     อังกฤษ 

7 

แอร์เอเชีย 

          

ใช้ 

      

15 

นกแอร ์

 
    

- - - 
  

ใช้ 
     อังกฤษ 

6.6 

Thairoute 

          

ไม่ 

      

2 

Bus Ticket 

          

ไม่ 

      

2 

จุฬาลงกรณ์ 

          

ใช้ 

      

4 

ธรรมศาสตร ์

          

ใช้ 

      

5 

มหิดล 

          

ใช้ 

      

1.5 

อัสสมัชัญ 

          

ใช้ 

      

3.5 

หอการค้าไทย 

          

ใช้ 

      

2 

เกษตรศาสตร ์

 
    

     

ใช้ 

      

5 

พระจอมเกล้าธนบรุ ี

    
 

 
  

  

ใช้ 

      

6.5 

วลัยลักษณ์ 

          

ใช้ 

      

1.5 

สงขลานครินทร ์

 
   

 
     

ใช้ 

      

7.5 
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ผู้ให้บริการออนไลน ์ HTTPS รุ่น TLS 
การรับมือกับ 
POODLE 

ใบรับรอง 
SHA-2 

ความยาว
กุญแจ 

ความยาว
รหัสผ่าน 

เง่ือนไข
รหัสผ่าน 

การเก็บ
รหัสผ่าน 

แจ้งว่าเก็บ
ข้อมูลคุกก้ี 

ยอมให้ใช้ 
Do Not 
Track 

บังคับใช้
เลข

ประจ าตัว
ประชาชน 

แจ้งว่าเก็บ
ข้อมูลอะไร 

แจ้ง
วัตถุประสงค์

การเก็บ
ข้อมูล 

แจ้งการส่งต่อ
ข้อมูลให้

บุคคลท่ีสาม 

แจ้งการส่งต่อ
ข้อมูลให้
เจ้าหน้าท่ี 

นโยบายเมื่อ
บริษัทเปลีย่น

เจ้าของ 

นโยบาย
เข้าใจง่าย 

รวม 

Weloveshopping 

     
     

ที่อยู ่

      

7 

Tarad.com 

 
 

   
     

ที่อยู ่

      

7 

Pramool.com 

          

ที่อยู ่

      

2.5 

OLX 

          

ที่อยู ่

      

6 

Lazada 

    
 

     

ที่อยู ่

      

13 

Zalora 

          

ที่อยู ่

      

10.5 

Digital2home 

       

- 

  

ไม่ 

      

1 

Tohome 

    
 

- 

    

ไม่ 
      

8.5 

Central 

    
 

     

ที่อยู ่

       

5.5 

Officemate 

 
    

 

 

 
   

ที่อยู ่

      

7 

TOPS 

     
  

   

ที่อยู ่

      

2 

Tesco Lotus 

 
 

   
  

ระบบขัดข้อง 

  

ที่อยู ่

      

6 

Big C 

          

ที่อยู ่

       

3.5 

Jobthai 

          

ที่อยู ่
      

3 

Jobtopgun 

          

ที่อยู ่
      

7 

http://tarad.com/
http://tarad.com/
http://tarad.com/
http://pramool.com/
http://pramool.com/
http://pramool.com/
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ผู้ให้บริการออนไลน ์ HTTPS รุ่น TLS 
การรับมือกับ 
POODLE 

ใบรับรอง 
SHA-2 

ความยาว
กุญแจ 

ความยาว
รหัสผ่าน 

เง่ือนไข
รหัสผ่าน 

การเก็บ
รหัสผ่าน 

แจ้งว่าเก็บ
ข้อมูลคุกก้ี 

ยอมให้ใช้ 
Do Not 
Track 

บังคับใช้
เลข

ประจ าตัว
ประชาชน 

แจ้งว่าเก็บ
ข้อมูลอะไร 

แจ้ง
วัตถุประสงค์

การเก็บ
ข้อมูล 

แจ้งการส่งต่อ
ข้อมูลให้

บุคคลท่ีสาม 

แจ้งการส่งต่อ
ข้อมูลให้
เจ้าหน้าท่ี 

นโยบายเมื่อ
บริษัทเปลีย่น

เจ้าของ 

นโยบาย
เข้าใจง่าย 

รวม 

Jobbkk 

     
     

ที่อยู ่
      

8 

กรมจัดหางาน 

       

- 
  

ใช้ 

      

2.5 

 

 

 

หมายเหต ุ

 ค าอธิบายสัญลักษณ ์

 หมายถึง 1 คะแนน  หมายถึง 0.5 คะแนน หมายถึง 0 คะแนน 

 ค าอธิบายตัวชี้วัด 

1) การเข้ารหสั HTTPS: เว็บไซต์ที่มกีารเข้ารหสั HTTPS ในขั้นตอนลงช่ือเข้าใช้และใส่รหสัผ่านได ้ 1 คะแนน เว็บไซต์ทีไ่ม่เข้ารหัส HTTPS ในขั้นตอนลงช่ือเข้าใช้และใส่รหสัผ่านได้ 0 คะแนน 
2) รุ่น TLS: เว็บไซต์ที่ใช้การเข้ารหัส TLS 1.2 ได้ 1 คะแนน เว็บไซต์ที่ใช้การเข้ารหสั  TLS 1.0 ได้ 0.5 คะแนน เว็บไซต์ที่ไมเ่ข้ารหสั TLS  ได้ 0 คะแนน 
3) ความยาวของกุญแจเข้ารหัส: เว็บไซต์ที่ความยาวของกุญแจเข้ารหัส 256 บิตได้ 1 คะแนน เว็บไซต์ที่ความยาวของกุญแจเข้ารหัส 128 บิต ได้ 0.5 คะแนน เว็บไซต์ที่ไม่เข้ารหัสได้ 0 คะแนน 
4) ความยาวรหสัผ่าน: เว็บที่มีการก าหนดความยาวของรหสัผ่านขั้นต่ า 6 ตัวอักษร ได้ 1 คะแนน เว็บท่ีมกีารก าหนดความยาวของรหสัผ่านขั้นต่ า 4 ตัวอักษร ได้ 0.5 คะแนน เว็บท่ีไม่มีการก าหนดความยาว

ของรหัสผ่าน ได้ 0 คะแนน 
5) ความสลับซับซ้อนของรหสัผ่าน ดจูากการบังคับให้ใช้พยัญชนะตัวพมิพ์ใหญ่ ตัวเลข เป็นส่วนประกอบของรหัสผ่านด้วย  เว็บที่ก าหนดให้รหัสผ่านประกอบด้วยพยญัชนะภาษาอังกฤษท้ังตัวพิมพ์ใหญ่ 

ตัวพิมพ์เล็ก และตัวเลข ได้ 1 คะแนน เว็บที่ก าหนดให้รหสัผ่านประกอบด้วยพยัญชนะภาษาอังกฤษหรือตัวเลขได้ 0.5 คะแนน เว็บที่ไม่ก าหนดเง่ือนไขรหัสผ่าน ได้ 0 คะแนน 
6) การเก็บรักษารหัสผ่าน: เว็บทีส่่งลงิก์แบบใช้ครั้งเดียวไปทางอีเมลเพือ่เข้าสู่รหสัผา่นใหม่ ได้ 1 คะแนน เว็บที่ให้ผู้ใช้ตอบค าถามเพื่อขอรหัสผ่านใหม่ได้ 0.5 คะแนน เว็บที่ส่งรหัสผ่านทางอีเมลเป็นตัวอักษร

แบบไม่เข้ารหสัได้ 0 คะแนน 
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7) การเก็บข้อมูลด้วยคุกกี้:เว็บไซต์ที่ให้ข้อมูลการเก็บคุกกี้ชัดเจน มรีายละเอียดและเข้าใจง่าย ได้ 1 คะแนน เว็บไซต์ที่ให้ข้อมลูการเก็บคุกกี้ ได้ 0.5 คะแนน เว็บไซต์ที่ไม่ใหข้้อมูลการเก็บคุกกี้ได้ 0 คะแนน 
8) ปฏิบัติตามค าขอ"ไมต่ิดตาม" หรือไม:่ เว็บไซต์ทีส่ามารถใช้งานได้เมือ่เปิด Privacy Badger เพื่อป้องกันการเก็บข้อมูลคุกกี้ ได้ 1 คะแนน เว็บไซต์ทีไ่ม่สามารถใช้งานได้เมือ่เปิด Privacy Badger เพื่อ

ป้องกันการเก็บข้อมูลคุกกี้ ได้ 0 คะแนน 
9) เว็บไซต์ทีส่ามารถแก้ปัญหาช่องโหว่ POODLE ได้หรือไม่  ได้ 1 คะแนน เว็บไซต์ทีล่ดปัญหา POODLE ได้ แต่ยังเปดิใช้ SSL 3 ได้ 0.5 คะแนน เว็บไซต์ที่เปราะบางต่อช่องโหว่ POODLE ได้ 0 คะแนน 
10) เว็บไซต์ที่ใช้ใบรับรอง SHA-2 ได้ 1 คะแนน เว็บไซต์ที่ใช้ใบรับรอง SHA-1 ได้ 0.5 คะแนน 
11) การแจ้งว่าเก็บข้อมูลอะไร: ผู้ให้บรกิารที่แจ้งว่าเก็บข้อมูลอะไรบา้งของผู้ใช้บริการ ละเอียดและชัดเจนได้ 1 คะแนน ผู้ให้บริการที่แจ้งว่าเก็บข้อมูลอะไรบ้างของผู้ใช้บริการ ได้ 0.5 คะแนน ผู้ให้บริการที่ไม่

แจ้งว่าเก็บข้อมูลอะไรบ้างของผู้ใช้บริการได้ 0 คะแนน 
12) แจ้งวัตถุประสงค์ของการเก็บข้อมลูส่วนตัวของผู้ใช้บริการหรือไม่: ผูใ้ห้บริการที่แจ้งวัตถุประสงค์ของการเก็บข้อมลูส่วนตัวของผู้ใช้บริการละเอียดและชัดเจนได้ 1 คะแนน ผู้ให้บริการที่แจ้งวัตถุประสงค์

ของการเก็บข้อมูลส่วนตัว ได้ 0.5 คะแนน ผู้ให้บริการที่ไม่แจ้งวัตถุประสงค์ของการเก็บข้อมูลส่วนตัว ได้ 0 คะแนน 
13) การส่งต่อข้อมลูให้กับบุคคลที่ 3: เว็บท่ีอธิบายการส่งต่อข้อมลูให้กับบุคคลที่ 3 ละเอียด และชัดเจน ได้ 1 คะแนน เว็บท่ีแจ้งว่ามีการส่งต่อข้อมูลให้กับบุคคลที่ 3 แต่ไม่ชดัเจน ได้ 0.5 คะแนน เว็บที่ไม่

แจ้งรายละเอียดการส่งต่อข้อมูลให้กับบุคคลที่ 3 แก่ผู้ใช้บริการ 0 คะแนน 
14) การส่งต่อข้อมลูให้กับเจ้าหนา้ที่: ผูใ้ห้บริการที่แจ้งให้ผู้ใช้บริการรับทราบว่าจะด าเนินการอย่างไร และแจ้งให้ผู้ใช้บริการข้อมูลทราบก่อนส่งต่อข้อมูลให้กับเจ้าหน้าที่ ได้ 1 คะแนน ผู้ให้บริการที่แจ้งให้

ผู้ใช้บริการรับทราบว่าจะด าเนินการอย่างไร ได้ 0.5 คะแนน ผู้ให้บรกิารที่ไม่แจ้งว่าจะด าเนินการอย่างไรเมื่อมีเจ้าหน้าท่ีรัฐร้องขอข้อมูลส่วนบุคคลของผู้ใช้บริการ ได้ 0 คะแนน 
15) ช่องทางการติดต่อกับผู้ให้บริการดา้นความปลอดภัยและความเป็นสว่นตัวโดยตรง: ผู้ให้บริการที่แจ้งช่องทางการติดต่อกับเจ้าหน้าท่ีโดยตรง  ได้ 1 คะแนน ผู้ให้บริการที่มช่ีองทางการติดต่อ ได้ 0.5 

คะแนน ผู้ให้บริการที่ไม่แจ้งช่องทางการติดต่อได้ 0 คะแนน 
16) นโยบายเกีย่วกับความเป็นเจ้าของข้อมูล ในกรณีที่บริษัทหรือบริการถูกซื้อขาย: ผู้ให้บริการที่แจ้งว่าจะด าเนินการกับข้อมลูอย่างไรเมื่อบริษัทเปลี่ยนมือเจ้าของเก็บข้อมลูได้ 1 คะแนน ผู้ให้บริการที่ไม่แจ้ง

ว่าจะด าเนินการกับข้อมลูอย่างไรเมื่อบริษัทเปลีย่นมือเจ้าของเก็บข้อมูลได้  0 คะแนน 
17) การจัดท านโยบายความเป็นส่วนตวัทีเ่ข้าใจง่าย: ผู้ให้บริการที่มีภาษาที่ใช้ในข้อตกลงการใช้และบริการเข้าใจง่าย ละเอียด และชัดเจน ได้ 1 คะแนน ผู้ให้บริการที่มีภาษาที่ใช้ในข้อตกลงการใช้และบริการ

ไม่ละเอียด  และชัดเจน ได้ 0 คะแนน 
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ข้อสังเกต 

 จากการประเมินมาตรการคุม้ครองความปลอดภยัและความเป็นส่วนตัวของผู้ให้บริการออนไลนไ์ทย พบข้อสังเกตที่

น่าสนใจหลายประการ ดังนี ้

1. มีเพียงร้อยละ 31 ของเว็บไซต์กลุม่ตัวอย่างท่ีได้คะแนนเกินครึ่ง (13 เว็บไซต์จากท้ังหมด 45 เว็บไซต์) เว็บไซต์ทีไ่ด้คะแนน

มากที่สุดคือ เว็บไซต์แอร์เอเชีย สว่นเว็บไซต์ธนาคารจดัอยู่ในกลุ่มเวบ็ไซต์ทีไ่ด้คะแนนสูง เมื่อเทียบกับบริการออนไลน์

ประเภทอื่นๆ ส่วนหน่วยงานรัฐและมหาวิทยาลัยอยู่ในกลุม่คะแนนต่ าที่สุด 

2. เมื่อเปรยีบเทียบกับบริการประเภทอ่ืนๆ เว็บไซตส์ายการบินให้ความส าคญักับนโยบายด้านข้อมลูมากที่สุด เหตผุลที่ท าให้เป็น

เช่นนีเ้นื่องจากเป็นธุรกิจที่ด าเนินการระหวา่งประเทศ ซึ่งแม้ในประเทศไทยจะยังไมม่ีกฎหมายกลางดา้นการคุ้มครองข้อมูล

ส่วนบุคคล แต่ธุรกิจสายการบินจ าเป็นต้องปฏิบัตติามกฎหมายด้านการคุ้มครองส่วนบุคคลของประเทศอื่นๆ จึงท าให้ต้องมี

มาตรการที่ครอบคลุมความปลอดภัยและความเป็นส่วนตัวของข้อมลูไปด้วย ตัวอย่างที่เห็นได้ชัดเจนคอื สายการบินแอร์

เอเชียท่ีบริษัทแม่อยู่ที่ประเทศมาเลเซีย ซึ่งมีคะแนนด้านการคุ้มครองทางเทคนิคสูงท่ีสุด และเป็นบริการเดยีวท่ีแจ้งว่าจะ

ปฏิบัติต่อข้อมลูส่วนตัวอย่างไร หากมีการซื้อขายกิจการ  

 

 
ตัวอย่างการแจ้งให้ผู้ใช้บริการทราบถึงการเก็บรวบรวมข้อมูลของแอร์เอเชีย 

 

3. หน่วยงานรัฐและมหาวิทยาลัยใหค้วามส าคญักับการปกป้องความปลอดภัยด้านเทคนิคมากกว่าการคุม้ครองข้อมูลส่วนตัวของ

ผู้ใช้บริการ ดังเห็นได้จากระดับคะแนนด้านนโยบายข้อมูลซึ่งเกือบท้ังหมดได้ 0 คะแนน ซึ่งมาจากการที่ไม่มีนโยบายความ

เป็นส่วนตัวเลย  

4. เว็บไซตจ์ านวนหนึ่งแม้จะมีลิงก์แสดงนโยบายข้อมลูส่วนบุคคลก็ตาม แต่เมื่อคลิกเข้าไปแล้วปรากฏว่าไม่มีหน้านโยบายความ

เป็นส่วนตัว ขณะทีบ่างเว็บไซต์เปน็ภาษาอังกฤษ  

5. ขณะที่ทุกเว็บไซต์มีการเก็บข้อมลูคุกกี้ ซึ่งเป็นการเก็บข้อมลูการเขา้ชมเว็บไซต์ มีบางเว็บไซต์เท่าน้ันท่ีแจ้งให้ทราบอย่าง

ละเอียดว่าเก็บข้อมลูอะไรบ้าง ตัวอย่างคือ เว็บไซต์ Zalora 
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ตัวอย่างการแจ้งรายละเอียดข้อมลูคอมพิวเตอร์ที่เว็บไซต ์Zalora  จัดเก็บ 
(http://www.zalora.co.th/privacy-policy) 

6. บางเว็บไซตไ์ดร้ะบุอย่างกว้างว่าจะจัดเก็บข้อมลูส่วนบุคคลทีผู่้ใช้บรกิารมอบให้อย่างปลอดภัย โดยไมช้ี่แจงรายละเอียดว่ามีวิธี

จัดเก็บอย่างไร อีกทั้งยังอ้างความเป็นเจ้าของข้อมูลด้วย ตัวอยา่งเช่น เว็บไซตต์ลาดดอทคอม 

 

 
ตัวอย่างผู้ให้บริการที่อ้างว่าข้อมูลของผู้ใช้บริการเป็นกรรมสิทธ์ิของบริษัท 

(http://www.tarad.com/faq/term_condition) 
7. การน าข้อมูลไปใช้ของผู้ให้บริการบางรายไม่มีระยะเวลาสิ้นสดุ แม้การใช้บริการจะสิ้นสุดแล้วก็ตาม เมือ่ยอมรับข้อตกลงแล้ว

ผู้ให้บริการถือว่าความยินยอมนีม้ผีลผูกพันอยู่ตลอดไป ตัวอยา่งเช่น ธนาคารธนชาต 

http://www.tarad.com/faq/term_condition
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ตัวอย่างการระบุไว้ในนโยบายข้อมูลส่วนบุคคลเกี่ยวกับการเปิดเผยข้อมูลแม้จะผู้ใช้จะเลิกใช้บริการแล้วก็ตาม 
(http://www.thanachartbank.co.th/TbankCMSFrontend/SecurityTH.aspx) 

8. ในข้อตกลงการให้บริการ หรือนโยบายความเป็นส่วนตัวของบางเว็บไซตไ์ด้ระบุว่า ไม่รับรองความปลอดภัยของข้อมูลส่วน
บุคคล เมื่อเกิดความบกพร่องทางเทคนิค เว็บไซตจ์ะปฏเิสธความรับผิดทั้งหมด ตัวอย่างเช่น เว็บไซต์ตลาดงาน ของกรมจัดหา
งาน  

 

 
  

ตัวอย่างการระบุเง่ือนไขการรับผดิไว้ล่วงหน้าของผู้ให้บริการ 
(http://job.doe.go.th/screen/register_rule.php) 

 
  

http://www.thanachartbank.co.th/TbankCMSFrontend/SecurityTH.aspx
http://job.doe.go.th/screen/register_rule.php
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บทสรุป 
 การปกป้องความปลอดภัยและความเป็นส่วนตัวของผู้ใช้อินเทอร์เนต็สามารถท าได้หลายวิธี ตั้งแต่ระดับปัจเจกบุคคล ไป
จนถึงระดับรัฐ ในโลกยุคดิจิทัลนี้ ผู้ให้บริการออนไลนเ์ป็นผู้พิทักษ์ และผูส้ัมผัสข้อมูลส่วนตัวของเราอย่างใกล้ชิดมากที่สดุ ตั้งแต่
เนื้อหาในอีเมล ข้อมลูต าแหน่งท่ีอยู่ ไปจนถึงความสมัพันธ์ทางสังคมของเรา และครอบครัวของเรา วิธทีี่ผู้ให้บริการเหลา่นี้ปฺฏิบัติ
และนโยบายข้อมลูส่วนบุคคลที่มนีั้นสามารถก าหนดได้ว่าผู้ใช้อินเทอร์เน็ตแตล่ะคนจะสื่อสารอย่างปลอดภัยหรือไม่ รวมถึงมีสิทธิ
เสรภีาพในการสื่อสารโดยปราศจากการสอดแนมจากรัฐได้อีกด้วย ผูใ้ห้บริการออนไลน์จึงควรตระหนักถึงความส าคัญของตนเองใน
ฐานะผู้ปกป้องข้อมูลส่วนตัวของผูใ้ช้อินเทอร์เน็ต 
 ในภาพรวมผู้ใหบ้ริการออนไลน์ใหค้วามส าคญักับความปลอดภัยทางเทคนิคค่อนข้างมาก มีความพยายามใช้การเข้ารหสั
การเช่ือมต่อ อย่างไรก็ตามเนื่องจากความน่าเชื่อถือและความปลอดภัยยังข้ึนอยู่กับรายละเอียดของใบรับรองความปลอดภัย และ
ระดับความยากง่ายของการเข้ารหสัอีกด้วย ผู้ให้บริการจึงควรปรับปรุงระบบความปลอดภัยและการเขา้รหัสการเช่ือมต่อให้ใหม่
ล่าสดุอยู่เสมอ เพ่ือให้สามารถรับมือกับการคุกคามทางอินเทอรเ์น็ตได้ 
 ขณะที่การแจ้งใหผู้้ใช้บริการทราบว่า ข้อมูลของตนเองจะถูกด าเนินการอย่างไรจากผู้ให้บริการไดร้ับความสนใจน้อยกว่า  
ผู้ให้บริการโดยส่วนใหญม่ักไม่ระบรุายละเอียดให้ชัดเจนเกีย่วกับการจัดเก็บข้อมลู ตั้งแต่วัตถุประสงค์ ข้อมูลที่จัดเก็บ การส่งต่อ
ให้กับบุคคลที่ 3 ระยะเวลา การจดัการกับข้อมลูเมื่อมีการโอนย้ายกจิการ แต่ใช้ค าพูดแบบกว้างๆ  โดยให้ผู้ใช้บริการเชื่อมั่นว่า
บริษัทมีความพยายามคุ้มครองข้อมูลของลูกค้า นอกจากน้ีผู้ให้บริการจ านวนหนึ่งยังใช้วิธีแจ้งให้ทราบในข้ันตอนยินยอมเง่ือนไขการ
ให้บริการว่า ผู้ให้บริการจะไม่รับผดิชอบในกรณีที่เกิดการรั่วไหลของข้อมูลขึ้น  
  
  


