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ฉบับสุดท้ายวันที่ 10 กรกฎาคม 2556 

ในขณะที่เทคโนโลยีที่อำานวยความสะดวกให้้รัฐทำาการสอดแนมการสอ่อสารมีความกา้วห้น้ามาก
ข้ึน รฐัตา่ง ๆ กลับล้มเห้ลวในการทำาให้้แน่ใจวา่กฎห้มายและระเบียบเกี่ยวกับการสอดแนมการสอ่อสาร
น้ันสอดคล้องกับห้ลักสิทธิมนุษยชนสากลและให้้การคุ้มครองอยา่งเพียงพอตอ่สิทธิความเป็นส่วนตัว
และเสรีภาพในการแสดงออก เอกสารฉบับน้ีพยายามอธิบายว่าจะนำากฎห้มายสิทธมินุษยชนสากลมา
ใช้กับสภาพแวดล้อมดจิิทัลในปัจจุบันได้อยา่งไร โดยเฉพาะในขณะที่เทคโนโลยีและเทคนิคการ
สอดแนมการสอ่อสารมีการเปลี่ยนแปลงและมีเพิ่มมากข้ึน กลุ่มภาคประชาสังคม ภาคอตุสาห้กรรม 
ภาครฐั และกลุ่มออ่น ๆ สามารถยึดห้ลักการเห้ล่าน้ีเป็นกรอบในการประเมินว่า กฎห้มายและการ
ปฏิบัติเกี่ยวกับการสอดแนมการสอ่อสารทีม่ีอยู่ในปัจจุบันห้รออที่กำาลังจะมีข้ึน สอดคล้องกับห้ลักสิทธิ
มนุษยชนห้รออไม่

ห้ลักการเห้ล่าน้ีเป็นผลมาจากการปรึกษาห้ารออระดับสากลกบับรรดากลุ่มภาคประชาสังคม 
ภาคอตุสาห้กรรม และผู้ชำานาญการระห้ว่างประเทศด้านกฎห้มาย นโยบาย และเทคโนโลยีการ
สอดแนมการสอ่อสาร

*ฉบับภาษาไทยโดยเครออข่ายพลเมอองเน็ต แปลโดย พิภพ อุดมอิทธิพงศ์ และ อาทิตย์ สุริยะวงศ์กุล เผยแพร่ครั้งแรก 23 พ.ย. 2556 
ปรับปรุง 28 ม.ค. 2557 ดูต้นฉบับภาษาอังกฤษและคำาแปลภาษาออ่น ๆ ได้ที่ https://necessaryandproportionate.org/ 
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อารัมภบท
ความเป็นส่วนตัวเป็นสิทธิมนุษยชนข้ันพอ้นฐาน และเป็นหั้วใจในการธำารงสังคมประชาธิปไตย 

มันเป็นสิ่งสำาคัญสำาห้รับศักดิรศรีของมนุษย์ และห้นุนเสริมสิทธิออ่น ๆ อย่างเช่น เสรีภาพในการ
แสดงออกและในข้อมูลข่าวสาร และเสรีภาพในการสมาคม ทั้งยังเป็นที่ยอมรับในกฎห้มายสิทธิมนุษย
ชนระห้วา่งประเทศ1 กจิกรรมที่จำากัดสทิธิความเป็นส่วนตัว รวมทั้งการสอดแนมการสอ่อสาร จะสม
เห้ตุผลให้้กระทำาไดก้็ตอ่เมอ่อมีกฎห้มายรองรบัไว้แล้ว มีความจำาเป็นต่อการบรรลุเปหาห้มายที่ชอบธรรม 
และการกระทำาดังกลา่วไดส้ัดส่วนที่เห้มาะสมกับเปหาห้มายที่ต้องการ2

ในสมัยทีอ่ินเทอร์เน็ตยังไม่แพร่ห้ลายสู่สาธารณะ ห้ลักกฎห้มายที่มั่นคงและภาระดา้นการ
จัดการที่ตามมากับการจับตาตดิตามการสอ่อสาร ได้สรา้งข้อจำากดัในการสอดแนมการสอ่อสารของรฐั ใน
ช่วงไม่กีท่ศวรรษที่ผา่นมา อุปสรรคดา้นการจดัการต่อการสอดแนมเห้ล่าน้ันได้ลดลง ในขณะที่การนำา
ห้ลักกฎห้มายมาใช้ในบริบทเทคโนโลยีสมัยให้ม่เริ่มเป็นที่ไม่ชัดเจน ความแพร่ห้ลายของเนอ้อห้าการ
สอ่อสารดิจิทลัและข้อมูลเกี่ยวกับการสอ่อสาร ห้รออ เเมทาดาทาของการสอ่อสาร” (communications 
metadata) ซ่ึงห้มายถึงข้อมูลเกี่ยวกับการสอ่อสารห้รออการใช้เครอ่องมอออิเล็กทรอนิกส์ของบุคคล 
ประกอบกับต้นทุนที่ต่ำาลงของการจดัเก็บและการวิเคราะห์้ทำาเห้มอองข้อมูลขนาดให้ญ่ และการจดัส่ง
จัดห้าเนอ้อห้าส่วนบุคคลผ่านผู้ให้้บริการที่เป็นบุคคลที่สาม ล้วนทำาให้้การสอดแนมของรัฐเกิดข้ึนได้
อย่างกว้างขวางอย่างไม่เคยเป็นมาก่อน3 ในขณะเดียวกัน การพัฒนาแนวคดิเกี่ยวกับกฎห้มายสิทธิ
มนุษยชนที่มีอยู่ในปัจจุบันน้ัน ไม่สอดคล้องกับศักยภาพของรัฐในการสอดแนมการสออ่สารในยุคสมัย
1ข้อ 12 ปฏิญญาสากลว่าด้วยสิทธิมนุษยชน (Universal Declaration of Human Rights) ข้อ 14 อนุสัญญาแห่้งสห้ประชาชาติว่าด้วย
คนงานข้ามชาติ (United Nations Convention on Migrant Workers) ข้อ 16 อนุสัญญาแห่้งสห้ประชาชาติว่าด้วยการคุ้มครองเด็ก 
(UN Convention of the Protection of the Child) ข้อ 17 กติการะห้ว่างประเทศว่าด้วยสิทธิพลเมอองและสิทธิทางการเมออง 
(International Covenant on Civil and Political Rights – ICCPR); อนุสัญญาระดับภูมิภาค ได้แก่ข้อ 10 กฎบัตรว่าด้วยการ
คุ้มครองสิทธิและสวัสดิภาพของเด็กแห่้งแอฟริกา (African Charter on the Rights and Welfare of the Child) ข้อ 11 อนุสัญญา
ว่าด้วยสิทธิมนุษยชนแห่้งอเมริกา (American Convention on Human Rights) ข้อ 4 ห้ลักการว่าด้วยเสรีภาพในการแสดงออกของ
สห้ภาพแอฟริกา (African Union Principles on Freedom of Expression) ข้อ 5 ปฏิญญาว่าด้วยสิทธิและห้น้าที่ของมนุษย์แห่้ง
อเมริกา (American Declaration of the Rights and Duties of Man) ข้อ 21 กฎบัตรสทิธิมนุษยชนแห่้งอาห้รับ (Arab Charter on 
Human Rights) และข้อ 18 อนุสัญญาว่าด้วยการคุ้มครองสิทธิมนุษยชนและเสรีภาพข้ันพอ้นฐานแห่้งยุโรป (European Convention 
for the Protection of Human Rights and Fundamental Freedoms); ห้ลักการว่าด้วยความมั่นคงแห่้งชาติ การแสดงออกอย่าง
เสรี และการเข้าถึงข้อมูลสนเทศโจฮัันเนสเบิร์ก (Johannesburg Principles on National Security, Free Expression and Access 
to Information) ห้ลักการว่าด้วยเสรีภาพในการแสดงออกและความเท่าเทียมแคมเดน (Camden Principles on Freedom of 
Expression and Equality)
2ข้อ 29 ปฏิญญาสากลว่าด้วยสิทธิมนุษยชน; ความเห็้นทั่วไป (General Comment) ข้อ 27 รบัรองโดยคณะกรรมการสิทธิมนุษยชน 
(Human Rights Committee) ตามข้อ 40 ย่อห้น้า 4 ของกติการะห้ว่างประเทศว่าด้วยสิทธิพลเมอองและสิทธิทางการเมออง, 
CCPR/C/21/Rev.1/Add.9, 2 พฤศจิกายน 2542; และโปรดดู Martin Scheinin, “รายงานของผู้รายงานพิเศษว่าด้วยการส่งเสริมและ
การคุ้มครองสิทธิมนุษยชนและเสรีภาพข้ันพอ้นฐานในระห้ว่างการต่อต้านการก่อการร้าย” (“Report of the Special Rapporteur on 
the promotion and protection of human rights and fundamental freedoms while countering terrorism”) 2552, 
A/HRC/17/34
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ให้ม่ที่กำาลังเปลี่ยนแปลง ไม่สอดคลอ้งกับศักยภาพของรัฐในการผนวกรวมและจดัระบบข้อมูลด้วย
เทคนิคการสอดแนมแบบต่าง ๆ ห้รออไม่สอดคล้องกับความอ่อนไห้วที่เพิ่มมากข้ึนของข้อมูลที่มีให้้เข้า
ถึง

ความถ่ีของรัฐในการห้าทางเข้าถึงทั้งเนอ้อห้าการสออ่สารและเมทาดาทาของการสอ่อสารเพิ่มข้ึน
อย่างน่าตกใจ โดยปราศจากการตรวจสอบอย่างเห้มาะสม4 เมอ่อถูกเข้าถึงและวิเคราะห์้ เมทาดาทา
อาจถูกนำามาสรา้งประวัตชิีวติของบุคคล ซ่ึงรวมถึงสภาพความเจ็บปววยและการรกัษาพยาบาล มุมมอง
ทางการเมอองและศาสนา การสมาคม การตดิต่อปฏิสัมพันธแ์ละความสนใจ ข้อมูลเมทาดาทาเปิดเผย
รายละเอียดต่าง ๆ ของบุคคลมากพอกับรายละเอียดของบุคคลที่จะสามารถสังเกตเห็้นได้จากเนอ้อห้า
ของการสออ่สาร ห้รอออาจจะเปิดเผยมากกวา่เสียด้วยซ้ำา5 แม้จะมีความสามารถอย่างมห้าศาลในการรกุ
ล้ำาเข้ามาในชีวติบุคคล และส่งผลกระทบด้านลบต่อการสมาคมทางการเมอองและการสมาคมออ่น ๆ แต่
เครอ่องมออทางกฎห้มายและนโยบายมักให้้การคุ้มครองเมทาดาทาของการสอ่อสารต่ำากวา่ปกติ และไม่มี
การกำาห้นดข้อจำากัดอยา่งเพียงพอว่าห้น่วยงานต่าง ๆ จะนำาข้อมูลเห้ล่าน้ีไปใช้ได้อยา่งไรบ้าง รวม
ถึงว่าเมทาดาทาจะถูกทำาเห้มอองข้อมูล แบ่งปันส่งต่อ และเก็บรักษาอย่างไร

ในการที่รัฐจะสามารถปฏิบัติตามพันธกรณีดา้นสิทธิมนุษยชนสากลที่เกี่ยวข้องกับการสอดแนม
การสอ่อสารได้ รัฐตอ้งปฏิบัติตามห้ลักการที่กำาห้นดไว้ดา้นล่างน้ี ห้ลักการเห้ล่าน้ีมีผลบังคับใช้ต่อการ
สอดแนมทั้งที่เกิดข้ึนภายในรฐัห้รออนอกอาณาเขตของรัฐ ทั้งยังมีผลบังคับใช้ไม่วา่เปหาประสงค์ของการ
สอดแนมจะเป็นอะไร ไม่ว่าจะเพอ่อการบังคับใช้กฎห้มาย ความมั่นคงแห่้งชาติ ห้รออเพอ่อเปหาประสงค์
การควบคุมออ่นใด ทั้งยังมีผลบังคับใช้ต่อพนัธกรณีที่รัฐจะต้องเคารพและปฏิบัติตามสิทธสิ่วนบุคคล 

3ข้อมูลเมทาดาทาของการสอ่อสาร (communications metadata) อาจประกอบด้วยข้อมูลเก่ียวกับอัตลักษณ์ของเรา (ข้อมูลของผู้
สมัคร ข้อมูลของอุปกรณ์ที่ใช้) การปฏิสัมพันธ์ (แห้ล่งที่มาและที่ไปของการสอ่อสาร โดยเฉพาะข้อมูลที่แสดงว่ามีการเข้าชมเว็บไซต์อะไร
บ้าง อ่านห้นังสออและเอกสารใดบ้าง มีการติดต่อกับบุคคลใดบ้าง มีเพอ่อน ครอบครัว คนรู้จักเป็นใครบ้าง ประวัติการค้นห้าข้อมูล และ
ข้อมูลที่เคยถูกใช้งาน) และข้อมูลเก่ียวกับตำาแห้น่งที่ตั้ง (สถานที่และเวลา ความใกล้ชิดกับบุคคลออ่น ๆ) โดยสรุป ข้อมูลเมทาดาทาเป็น
กุญแจเปิดเผยกิจกรรมแทบจะทุกอย่างในชีวิตสมัยให้ม่ มันเผยให้้เห็้นสภาพจิตใจ ความสนใจ ความตั้งใจ และความนึกคิดข้างในที่สุด
ของเรา
4ยกตัวอย่างเช่น เฉพาะในสห้ราชอาณาจักร ปัจจุบันมีการร้องขอข้อมูลเมทาดาทาประมาณ 500,000 ครั้งทุกปี โดยเป็นการร้องขอ
ข้อมูลและการอนุมัติโดยตัวห้น่วยงานผู้บังคับใช้กฎห้มายเอง ซ่ึงสามารถให้้อนุญาตคำาขออนุญาตของตนเองเพอ่อเข้าถึงข้อมูลของผู้ให้้
บริการ ในเวลาเดียวกัน ข้อมูลจากรายงานความโปร่งใส (Transparency Report) ของกูเกิลแสดงให้้เห็้นว่ามีการขอข้อมูลเก่ียวกับผู้ใช้
งาน เฉพาะในสห้รัฐอเมริกา เพิ่มจาก 8,888 ครั้งในปี 2553 เป็น 12,271 ครั้งในปี 2554 ในเกาห้ลี ทุกปีจะมีการร้องขอข้อมูลเก่ียวกับ
ผู้สมัคร/ผู้โพสต์ข้อความประมาณ 6 ล้านครั้ง และการร้องขอข้อมูลเมทาดาทาของการสอ่อสารในรูปแบบออ่น ๆ อีกประมาณ 30 ลา้นครั้ง
ทุกปีระห้ว่างปี 2554-2555 โดยได้รับอนุญาตและมีการดำาเนินการตามคำาร้องเกออบทั้งห้มด ข้อมูลสำาห้รับปี 2555 ปรากฏที่ 
http://www.kcc.go.kr/user.do?
mode=view&page=A02060400&dc=K02060400&boardId=1030&cp=1&boardSeq=35586
5โปรดดู อย่างเช่น การพจิารณารายงานของ Sandy Petland, ‘Reality Mining’, ในวารสาร MIT’s Technology Review, 2551 ที ่
http://www2.technologyreview.com/article/409598/tr10-reality-mining/ และโปรดดู Alberto Escudero-Pascual and 
Gus Hosein, ‘Questioning lawful access to traffic data’, Communications of the ACM, Volume 47 Issue 3, มีนาคม 
2547 น. 77 – 82
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และพันธกรณีที่จะตอ้งคุ้มครองสทิธิของบุคคลเพอ่อไม่ให้้ถูกละเมิดโดยห้น่วยงานที่ไม่ใช่รฐั รวมทั้ง
บรรษัท6 ภาคเอกชนก็มีความรับผิดชอบเท่าเทียมกันในการเคารพสิทธิมนุษยชน โดยเฉพาะอยา่งยิ่ง
เมอ่อคำานึงถึงบทบาทสำาคัญที่ภาคเอกชนมีในการออกแบบ พัฒนา และเผยแพร่เทคโนโลยี การทำาให้้
การสอ่อสารเป็นไปได้และจัดห้าการสอ่อสาร และ ในกรณทีี่ถูกบังคับ การให้้ความรว่มมออกับกิจการ
สอดแนมของรัฐ อยา่งไรกต็าม ขอบเขตของห้ลักการฉบับน้ีจำากดัอยู่เฉพาะพันธกรณีของรฐัเท่าน้ัน

เทคโนโลยีและนิยามที่เปลี่ยนแปลงไป
“การสอดแนมการสอ่อสาร” ในบริบทสมัยให้ม่ประกอบด้วยการตดิตาม การตรวจจับ การ

ค้นห้า การวิเคราะห์้ การใช้ การเก็บรักษา การคงสถานะไว้ การแทรกแซง ห้รออการเข้าถึงข้อมูลซ่ึง
ครอบคลุม สะทอ้น เป็นผลมาจาก ห้รออเกี่ยวข้องกับการสอ่อสารของบุคคลในอดตี ปัจจุบัน ห้รออ
อนาคต เการสอ่อสาร” ครอบคลุมถึงกิจกรรม ปฏิสัมพันธ์ และธุรกรรมที่ส่งผ่านสอ่ออิเล็กทรอนิกส์ เช่น 
เนอ้อห้าของการสอ่อสาร ข้อมูลส่วนบุคคลเกี่ยวกับฝวายที่เกี่ยวข้องในการสอ่อสาร ข้อมูลเพอ่อการค้นห้า
ตำาแห้น่ง รวมทั้งข้อมูลที่อยู่ไอพ ี(IP address) เวลาและระยะเวลาของการสอ่อสาร และตัวบ่งชี้
อุปกรณ์การสอ่อสารทีใ่ช้ในการสอ่อสาร

ดงัที่ปฏิบัติต่อกันมา การประเมินความรกุล้ำาของการสอดแนมการสอ่อสารน้ัน ทำาไปบนพอ้นฐาน
ของการจำาแนกประเภทที่คนคิดข้ึนมาเองและถูกกำาห้นดตามแบบแผนตายตัว กรอบกฎห้มายที่มีอยู่
จำาแนกระห้ว่างสิ่งที่เป็น เเนอ้อห้า” ห้รออ เไม่เป็นเนอ้อห้า” เข้อมูลของผู้สมัครใช้งาน” ห้รออ เเมทาดา
ทา” ข้อมูลที่เก็บกักไว้ ห้รออ ข้อมูลที่อยูร่ะห้ว่างการจดัส่ง ข้อมูลซ่ึงเก็บไว้ที่บ้าน ห้รออ ข้อมูลที่ถูกเก็บ
ไว้โดยผู้ให้้บริการที่เป็นบุคคลที่สาม7 อย่างไรก็ตาม วธิีการแบ่งเห้ล่าน้ีดูจะไม่เห้มาะสมอีกตอ่ไป
สำาห้รับการวดัระดบัการแทรกแซงที่การสอดแนมการสอ่อสารมีต่อชวีิตสว่นตัวและการสมาคมของ
บุคคล แม้จะเป็นที่ยอมรับกันมานานว่า เนอ้อห้าการสอ่อสารสมควรไดร้ับการคุ้มครองอย่างยิ่งใน
กฎห้มาย เนอ่องจากอาจเผยให้้เห็้นข้อมูลที่อ่อนไห้ว แตต่อนน้ีเป็นที่ชัดเจนว่าข้อมูลออ่นที่ถูกส่งไป
ระห้วา่งการสอ่อสาร อยา่งเช่น เมทาดาทาและข้อมูลส่วนที่ไม่ใช่เนอ้อห้าในรูปแบบออ่น ก็อาจเปิดเผยราย
ละเอียดเกี่ยวกับบุคคลได้มากกว่าตวัเนอ้อห้าเองด้วยซ้ำา ดังน้ันข้อมูลที่ไม่ใช่เนอ้อห้าจึงสมควรได้รับการ
คุ้มครองดจุเดียวกัน ในปัจจุบัน ข้อมูลประเภทต่าง ๆ เห้ล่าน้ี ไม่ว่าจะอยู่แยกเดี่ยวห้รออวเิคราะห์้รวม

6รายงานของผู้รายงานพิเศษว่าด้วยการส่งเสริมและการคุ้มครองสิทธิที่จะมีเสรีภาพในความคิดเห็้นและการแสดงออก (Report of the 
UN Special Rapporteur on the promotion and protection of the right to freedom of opinion and expression), Frank 
La Rue, 16 พฤษภาคม 2554 ที่ http://www2.ohchr.org/english/bodies/hrcouncil/docs/17session/a.hrc.17.27_en.pdf
7“ผู้คนเปิดเผยห้มายเลขโทรศัพท์ที่พวกเขาโทรห้รออส่งข้อความ ให้้กับผู้ให้้บริการโทรศัพท์มออถออ เปิดเผยตัวชี้แห้ล่งในอินเทอร์เน็ต 
(URL) ทีพ่วกเขาเข้าชมและที่อยู่อีเมลที่พวกเขาติดต่อด้วย ให้้กับผู้ให้้บริการอินเทอร์เน็ต และเปิดเผยถึงห้นังสออ ของชำา และยาทีพ่วก
เขาซอ้อ ให้้กับผู้ขายปลีกทางอินเทอร์เน็ต … ศาลไม่เชอ่อว่าข้อมูลทั้งห้มดที่มีการเปิดเผยโดยสมัครใจให้้กับสมาชิกบางคนในพอ้นที่
สาธารณะเพอ่อจุดประสงค์เฉพาะอย่าง ไม่ควรได้รับการคุ้มครองตามข้อแก้ไขรัฐธรรมนูญครั้งที่ 4 (Fourth Amendment) เพียงเพราะ
เห้ตุผลน้ันเพียงอย่างเดียว” United States v. Jones, 565 U.S. ___, 132 S. Ct. 945, 957 (2555) (Sotomayor, J., พิพากษายอน)
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กัน ลว้นเผยให้้เห็้นอัตลักษณ์ พฤตกิรรม การสมาคม สภาพทางรา่งกายและการรกัษาพยาบาล เชอ้อ
ชาต ิสีผวิ รสนิยมทางเพศ ชาติกำาเนิด ห้รออทศันคติของบุคคล ห้รออทำาให้้สามารถสร้างแผนที่บอก
ตำาแห้น่ง ความเคลอ่อนไห้ว ห้รออปฏิสัมพันธใ์นช่วงเวลาห้น่ึงของบุคคลดังกล่าว8 ห้รออของทุกคนใน
ตำาแห้น่งที่กำาห้นด รวมถึงบริเวณการชมุนุมประท้วงห้รออเห้ตุการณ์ทางการเมอองออ่น ๆ ดว้ยเห้ตุดัง
กล่าว ข้อมูลทุกชนิดซ่ึงรวมเอา สะท้อน เป็นผลมาจาก ห้รออเกี่ยวข้องกับการสออ่สารของบุคคล ซ่ึง
ประชาชนทัว่ไปไม่สามารถได้มาโดยทนัทีและไม่สามารถเข้าถึงได้โดยง่าย จึงควรถออเป็น เข้อมูลที่ได้
รับการคุ้มครอง” และควรไดร้ับการคุ้มครองตามกฎห้มายในระดับสูงสุด

ในการประเมินความรุกล้ำาของการสอดแนมการสอ่อสารของรัฐ เราจำาเป็นต้องพิจารณาทั้งสอง
สิ่งคออ ศกัยภาพของการสอดแนมว่าสามารถเปิดเผยข้อมูลที่ได้รับการคุ้มครองเพียงใด และ
เปหาประสงค์ว่าข้อมูลดังกลา่วน้ันรัฐค้นห้าไปเพอ่ออะไร การสอดแนมการสอ่อสารที่อาจนำาไปสู่การเปิด
เผยข้อมูลที่ได้รับการคุ้มครอง ซ่ึงอาจทำาให้้บุคคลเสี่ยงที่จะถูกสอบสวน ถูกเลออกปฏิบัติ ห้รออถูกละเมิด
สิทธิมนุษยชน ยอ่มถออได้ว่าเป็นการละเมิดอยา่งรา้ยแรงต่อสิทธิในความเป็นส่วนตัวของบุคคล ทัง้ยัง
ส่งผลกระทบต่อการเข้าถึงสิทธิข้ันพอ้นฐานออ่น ๆ รวมทั้งสิทธิในการแสดงออกอย่างเสรี การสมาคม 
และการเข้ารว่มกิจกรรมทางการเมออง ทั้งน้ีเพราะการเข้าถึงสิทธิตา่ง ๆ ดังกลา่วจะเกิดข้ึนได้ก็ตอ่เมอ่อ
บุคคลสามารถสอ่อสารโดยปลอดจากความกลัวอันเกิดจากการสอดแนมของรัฐ การประเมินตัดสินโดย
ใช้ทั้งลกัษณะและศักยภาพของการนำาข้อมูลไปใช้จึงเป็นสิ่งจำาเป็นสำาห้รับกรณีแต่ละกรณีเป็นการ
เฉพาะ

ในการนำาเทคนิคการสอดแนมการสอ่อสารแบบให้ม่มาใช้ ห้รออในการขยายขอบเขตของเทคนิคที่
มีอยู่ รฐัควรดูแลให้้แน่ใจวา่ข้อมูลเห้ล่าน้ันถูกจัดไดว้่าเป็น เข้อมูลที่ไดร้ับการคุ้มครอง” ห้รออไม่ กอ่น
เริ่มค้นห้าข้อมูลดังกล่าว และควรดำาเนินงานภายใต้การกำากับดูแลของศาล ห้รออกลไกกำากับดูแลตาม
ระบอบประชาธิปไตย ในการพิจารณาวา่ข้อมูลที่ได้มาจากการสอดแนมการสอ่อสารน้ัน อยู่ในระดบัที่
เป็น เข้อมูลที่ได้รับการคุ้มครอง” ห้รออไม่ เราจำาเป็นต้องคำานึงถึงรูปแบบรวมทั้งขอบเขตและระยะ
เวลาของการสอดแนมน้ันด้วย ทั้งน้ีเนอ่องจากการตดิตามที่มีขอบเขตกว้างขวางห้รออเป็นระบบ 
สามารถเผยให้้เห็้นข้อมูลส่วนบุคคลที่มีรายละเอียดมากกว่าข้อมูลที่แยกเป็นส่วน ๆ การตดิตามดัง
กล่าวสามารถยกระดบัการสอดแนมข้อมูลที่ไม่ได้รับการคุ้มครองไปสู่ระดบัที่เป็นการรุกล้ำาซ่ึงจำาเป็น
ต้องอยูใ่ต้การคุ้มครองที่เข้มงวด9

8“การติดตามระยะสัน้ถึงการเคลอ่อนไห้วของบุคคลในถนนห้นทางสาธารณะ สอดคล้องกับความคาดห้วังเก่ียวกับความเป็นส่วนตัว” แต่ 
“การใช้การติดตามระยะยาวด้วยระบบกำาห้นดตำาแห้น่งบนโลก (GPS) ในการสอบสวนความผิดส่วนให้ญ่ ขัดกับความคาดห้วังเก่ียวกับ
ความเป็นส่วนตัว” United States v. Jones, 565 U.S., 132 S. Ct. 945, 964 (2555) (Alito, J. พพิากษายอน)
9“การสอดแนมระยะยาวเผยให้้เห็้นข้อมูลประเภทที่ไม่อาจห้าได้จากการสอดแนมระยะสั้น อย่างเช่น สิ่งที่บุคคลกระทำาซ้ำา ๆ สิ่งที่เขาไม่
ทำา และสิง่ที่เขาเข้าพวก ข้อมูลประเภทเห้ล่าน้ีเผยให้้เห็้นเรอ่องราวของบุคคลมากกว่าการเก็บข้อมูลแยกเป็นครั้ง ๆ ไป การทีบุ่คคลไป
โบสถ์ โรงยิม บาร์เห้ล้า ห้รออบ่อนการพนันบ่อยครั้ง เล่าเรอ่องที่การไปครั้งเดียวแต่ละครั้งไม่ได้เล่า เช่นเดียวกับการทีบุ่คคลไม่ไปยังสถาน
ที่เห้ล่าน้ีเลยในช่วงเวลาห้น่ึงเดออนก็เล่าเรอ่องอีกเรอ่อง ข้อมูลการเคลอ่อนไห้วของบุคคลที่เป็นลำาดับติดต่อกันยังสามารถเผยให้้เห็้นเรอ่องราว
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การตดัสินใจว่ารัฐสามารถทำาการสอดแนมการสอ่อสารได้ห้รออไม่ ถ้าการสอดแนมดังกล่าว
แทรกแซงข้อมูลที่ได้รับการคุ้มครอง จำาเป็นต้องพิจารณาตามแนวของห้ลักการดังตอ่ไปน้ี

หลกัการ

ความชอบด้วยกฎหมาย
การจำากดัสิทธิความเป็นส่วนตัวตอ้งมีกฎห้มายรองรับ รฐัต้องไม่รบัรองห้รออปฏิบัติตาม

มาตรการที่แทรกแซงสิทธิความเป็นส่วนตัวโดยปราศจากข้อกฎห้มายรองรบั โดยข้อกฎห้มายดังกล่าว
ต้องมีอยู่แล้ว สาธารณะสามารถเข้าถึงได้ และสอดคล้องกับมาตรฐานวา่ด้วยความชดัเจนและความ
เที่ยงตรง ที่เพียงพอจะประกันได้วา่บุคคลจะได้รบัแจ้งล่วงห้น้าถึงการใชก้ฎห้มายและเล็งเห็้นผลที่จะ
เกิดข้ึนจากการใช้กฎห้มายได้ เมอ่อพิจารณาถึงอัตราการเปลี่ยนแปลงของเทคโนโลยีที่เป็นอยู่ กฎห้มาย
ที่จำากัดสิทธิความเป็นส่วนตัวควรได้รบัการทบทวนเป็นระยะ ทั้งน้ีโดยผา่นกระบวนการนิติบัญญัติห้รออ
การกำากับดูแลอย่างมีส่วนรว่ม

เป้าหมายท่ีชอบธรรม
กฎห้มายควรอนุญาตให้้การสอดแนมการสอ่อสารทำาไดเ้ฉพาะโดยห้น่วยงานของรัฐทีถู่กระบุ

อย่างเจาะจง เพอ่อบรรลุเปหาห้มายที่ชอบธรรมซ่ึงสอดคล้องกับประโยชน์ในทางกฎห้มายทีส่ำาคัญและมี
ความจำาเป็นต่อสังคมประชาธปิไตย ไม่ควรนำามาตรการใด ๆ มาใช้ในลกัษณะที่เป็นการเลออกปฏิบัติ
บนฐานของเชอ้อชาต ิสีผวิ เพศ ภาษา ศาสนา ความเห็้นทางการเมอองห้รออความเห็้นออ่น ๆ ถ่ินกำาเนิด
ทางชนชาติห้รออสังคม ทรพัย์สิน การเกดิ ห้รออสถานภาพออ่นใด

ที่ลึกซ้ึงยิ่งไปกว่าน้ัน อย่างเช่น การเดินทางไปที่คลินิกสูตินรีเวชเพียงครั้งเดียวแทบไม่ให้้ข้อมูลอะไรเก่ียวกับผู้ห้ญิงคนห้น่ึง แต่ถ้าเป็นการ
เดินทางไปที่คลินิกสูตินรีเวชและอีกไม่ก่ีสัปดาห์้ต่อมายังมีการเดินทางไปยังร้านขายของสำาห้รับเด็ก ย่อมบอกเล่าเรอ่องราวที่แตกต่างไป* 
การที่บุคคลทราบถึงการเดินทางทั้งห้มดของอีกบุคคลห้น่ึง ย่อมทำาให้้สามารถอนุมานได้ว่าบุคคลดังกล่าวเป็นคนที่ไปโบสถ์ประจำาทุก
สัปดาห์้ห้รออไม่ เป็นคนดอ่มห้นักห้รออไม่ เป็นคนที่ชอบไปโรงยิมเป็นประจำาห้รออไม่ เป็นสามีที่ซอ่อสัตย์ห้รออไม่ เป็นคนไข้นอกที่ต้องเข้ารับ
การรักษาพยาบาลห้รออไม่ เป็นสมาชิกของกลุ่มบุคคลห้รออกลุ่มการเมอองใดห้รออไม่ – และไม่ได้รู้ข้อเท็จจริงเช่นน้ันของบุคคลดังกล่าว
เพียงเรอ่องเดียว แต่ยังรู้ข้อเท็จจริงเช่นน้ันทุกเรอ่อง” U.S. v. Maynard, 615 F.3d 544 (U.S., D.C. Circ., C.A.)p. 562; U.S. v. Jones, 
565 U.S. __, (2555), Alito, J., พิพากษายอน เมากไปกว่าน้ัน ข้อมูลสาธารณะยังอาจอยู่ในขอบเขตของชีวิตส่วนตัวได้ กรณีที่มันถูก
รวบรวมและจัดเก็บอย่างเป็นระบบลงแฟหมข้อมูลโดยห้น่วยงานของรัฐ โดยเฉพาะอย่างยิ่งกรณีที่เป็นข้อมูลเก่ียวกับอดีตที่ย้อนกลับไป
ไกลมากของบุคคล…ตามความเห็้นของศาล ข้อมูลลักษณะดังกล่าว ห้ากถูกรวบรวมและจัดเก็บอย่างเป็นระบบลงแฟหมข้อมูลโดยเจ้า
พนักงานของรัฐ ย่อมอยู่ในขอบเขต ‘ชวิีตส่วนตัว’ ตามเปหาประสงค์ในมาตรา 8(1) ของอนุสัญญาดังกล่าว” (Rotaru v. Romania, 
[2000] ECHR 28341/95, ย่อห้น้า 43-44
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ความจำาเปนน
กฎห้มายซ่ึงอนุญาตให้้รัฐสอดแนมการสอ่อสาร ต้องจำากดัการสอดแนมไว้อยา่งเข้มงวดและต้อง

สามารถพิสูจน์ให้้เห็้นได้ว่าการสอดแนมเป็นสิ่งจำาเป็นเพอ่อบรรลุเปหาห้มายที่ชอบธรรม การสอดแนม
การสอ่อสารจะทำาได้ก็ตอ่เมอ่อมันเป็นห้นทางเดียวที่จะบรรลุเปหาห้มายที่ชอบธรรมได ้ห้รออในกรณีที่มี
ห้นทางออ่น มันต้องเป็นห้นทางที่น่าจะละเมิดสิทธิมนุษยชนน้อยสุด ภาระพิสูจน์เห้ตุผลเพอ่อการ
สอดแนมดังกลา่ว ทั้งในกระบวนการทางศาลและกระบวนการนิติบัญญัติ ตอ้งตกเป็นของรัฐ

ความเพียงพอ
การสอดแนมการสอ่อสารแต่ละครั้งที่ไดร้ับอนุญาตให้้กระทำาได้ตามกฎห้มาย ต้องมีความเห้มาะ

สมเพอ่อให้้บรรลุเปหาห้มายที่ชอบธรรมไดต้ามทีร่ะบุไว้อย่างเจาะจง

ความได้สัดส่วน
การสอดแนมการสอ่อสารควรถออเป็นการกระทำาทีม่ีความรุกล้ำาเป็นอย่างมาก มันแทรกแซงสิทธิ

ความเป็นส่วนตวัและเสรีภาพในความคดิเห็้นและการแสดงออก ซ่ึงเป็นการคุกคามรากฐานของสังคม
ประชาธปิไตย การตดัสินใจใด ๆ เกี่ยวกับการสอดแนมการสอ่อสาร ต้องกระทำาโดยชั่งน้ำาห้นัก
ประโยชน์ที่เล็งเห็้นว่าจะได้รับ เปรียบเทียบกับโทษที่อาจเกิดกับสิทธิของบุคคลและผลประโยชน์ออ่น ๆ 
และควรคำานึงถึงความอ่อนไห้วของข้อมูลและความรา้ยแรงของการละเมิดสิทธิความเป็นส่วนตัว

กลา่วอยา่งเจาะจง ห้ลักการน้ีกำาห้นดวา่ ห้ากรัฐพยายามห้าห้นทางเข้าถึงห้รออใช้ข้อมูลที่ได้รับ
การคุ้มครอง ผ่านการสอดแนมการสอ่อสารในบริบทของการสอบสวนทางอาญา รัฐจะตอ้งพิสจูน์ยอนยัน
ต่อห้น่วยงานตุลาการทีม่ีความรูค้วามสามารถ เป็นอิสระ และไม่ลำาเอียงได้วา่

1. มีความเป็นไปได้อย่างสูงวา่อาชญากรรมรา้ยแรงไดเ้กิดข้ึนแล้วห้รออกำาลังจะเกิด

2. พยานห้ลักฐานของอาชญากรรมดังกลา่ว จะสามารถได้มาดว้ยการเข้าถึงข้อมูลที่ได้รับ
การคุ้มครองที่ระบุ

3. ได้ใชว้ิธกีารสอบสวนออ่น ๆ ทีรุ่กล้ำาความเป็นส่วนตัวน้อยกว่าน้ีจนไม่เห้ลออวิธีที่ใช้ได้แลว้

4. การเข้าถึงข้อมูลจะจำากัดอยู่เฉพาะส่วนที่เกี่ยวข้องโดยชอบกับอาชญากรรมตามที่มกีารก
ล่าวห้า และข้อมูลส่วนเกินที่ได้รับมาจะตอ้งถูกทำาลายห้รออถูกส่งกลับโดยทันที และ

5. ข้อมูลจะถูกเข้าถึงโดยห้น่วยงานเฉพาะตามที่ระบุไว้ และจะถูกใช้สำาห้รับเปหาประสงค์
เฉพาะตามที่ได้รบัอนุญาตเท่าน้ัน
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กรณีที่รฐัพยายามห้าห้นทางเข้าถึงข้อมูลที่ได้รับการคุ้มครอง ผ่านการสอดแนมการสอ่อสาร 
สำาห้รับเปหาประสงค์ที่จะไม่เป็นเห้ตุให้้บุคคลเสี่ยงต่อการถูกฟหองคดอีาญา การถูกสอบสวน การถูก
เลออกปฏิบัติ ห้รออการถูกละเมิดสิทธิมนุษยชน รฐัจะต้องพิสูจน์ยอนยันต่อห้น่วยงานตลุาการที่เป็นอิสระ 
ไม่ลำาเอียง และมีความรู้ความสามารถไดว้่า

1. ได้พจิารณาวิธีการสอบสวนออ่น ๆ ที่รกุล้ำาความเป็นส่วนตัวน้อยกว่าน้ีแล้ว

2. การเข้าถึงข้อมูลจะจำากัดอยู่เฉพาะส่วนที่เกี่ยวข้องโดยชอบ และข้อมูลส่วนเกินที่ได้รับมา
จะต้องถูกทำาลายห้รออถูกส่งกลับไปยังบุคคลที่ได้รับผลกระทบโดยทนัที และ

3. ข้อมูลจะถูกเข้าถึงโดยห้น่วยงานเฉพาะตามที่ระบุไว้ และจะถูกใช้สำาห้รับเปหาประสงค์
เฉพาะตามที่ได้รบัอนุญาตเท่าน้ัน

หน่วยงานตุลาการท่ีมีความรู้ความสามารถ
การตดัสินใจเกี่ยวกับการสอดแนมการสอ่อสารต้องอยูใ่ต้การวนิิจฉัยของห้น่วยงานตุลาการที่มี

ความรู้ความสามารถ ไมล่ำาเอียง และเป็นอิสระ โดยห้น่วยงานดังกลา่วจะตอ้ง

1. แยกออกจากห้น่วยงานทีท่ำาการสอดแนมการสอ่อสาร

2. มีประสบการณใ์นประเด็นที่เกี่ยวข้องและมีความรู้ความสามารถเพียงพอสำาห้รับการ
วินิจฉัยเกี่ยวกับความชอบด้วยกฎห้มายของการสอดแนมการสอ่อสาร เทคโนโลยีที่ใช้ และ
สิทธิมนุษยชน และ

3. มีทรพัยากรเพียงพอในการปฏิบัติห้น้าที่ตามที่ไดร้ับมอบห้มาย

กระบวนการอันควรตามกฎหมาย
กระบวนการอันควรตามกฎห้มายกำาห้นดให้้รัฐต้องเคารพและประกันสิทธมินุษยชนของบุคคล 

โดยดแูลให้้มั่นใจได้วา่ ข้ันตอนปฏิบัติที่ถูกต้องตามกฎห้มายที่กำากับดูแลการแทรกแซงสิทธิมนุษยชน
ถูกแจกแจงอย่างชดัเจนในกฎห้มาย มีการปฏิบัติตามอย่างสม่ำาเสมอ และเป็นข้อมูลที่ประชาชนทั่วไป
รับทราบ กล่าวอย่างเจาะจง ในการตดัสินใจเกี่ยวกับสิทธิมนุษยชนของบุคคล บุคคลทุกคนย่อมมีสิทธิ
เข้าถึงการพจิารณาคดอีย่างเป็นธรรมและอย่างเปิดเผยต่อสาธารณะภายในระยะเวลาที่เห้มาะสม โดย
ห้น่วยงานตุลาการที่เป็นอิสระ มีความรู้ความสามารถ และไม่ลำาเอียง ทีจ่ัดตัง้ข้ึนตามกฎห้มาย10 เว้น
แต่กรณีเร่งด่วนฉุกเฉิน กล่าวคออเมอ่อมีภัยเฉพาะห้น้าซ่ึงจะทำาให้้เกิดอันตรายตอ่ชีวติมนุษย์ ในกรณีเช่น
10คำาว่า “กระบวนการอันควรตามกฎห้มาย” (due process) มักใช้แทนกันกับคำาว่า “ความเป็นธรรมในข้ันตอนปฏิบัติ” (procedural 
fairness) และ “ความยุติธรรมตามธรรมชาติ (natural justice) ซ่ึงมีการกล่าวถึงอย่างละเอียดในข้อ 6(1) ของอนุสัญญาว่าด้วยสิทธิ
มนุษยชนแห่้งยุโรป (European Convention for Human Rights) และข้อ 8 ของอนุสัญญาว่าด้วยสิทธิมนุษยชนแห่้งอเมริกา 
(American Convention on Human Rights)
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น้ัน จำาเป็นต้องมีการขออนุมัติย้อนห้ลังภายในระยะเวลาที่เห้มาะสม การอ้างเพียงความเสี่ยงวา่อาจมี
การห้ลบห้นีห้รออการทำาลายพยานห้ลักฐาน ไม่อาจถออเป็นเห้ตุผลที่เพียงพอสำาห้รับการลงมออปฏิบัติ
ก่อนแล้วขออนุมัติย้อนห้ลัง

การแจ้งให้ผู้ใช้ทราบ
บุคคลพึงไดร้ับแจ้งข้อวินิจฉัยที่อนุญาตให้้ทำาการสอดแนมการสอ่อสาร การแจ้งดังกลา่วตอ้งให้้

เวลาและข้อมูลมากพอที่บุคคลจะสามารถอุทธรณค์ำาวินิจฉัยได้ บุคคลควรสามารถเข้าถึงเอกสารห้ลัก
ฐานที่ใชเ้พอ่อสนับสนุนการขออนุมัติดังกลา่ว การชะลอการแจ้งออกไปจะกระทำาไดเ้ฉพาะใน
สถานการณ์ดังน้ี

1. การแจ้งให้้ทราบอาจส่งผลกระทบร้ายแรงตอ่เปหาประสงค์ของการสอดแนมที่ได้รับอนุมัติ 
ห้รออมีภัยเฉพาะห้น้าซ่ึงจะทำาให้้เกิดอันตรายต่อชีวติมนุษย์ ห้รออ 

2. ในขณะที่อนุมัติให้้สอดแนมได้ ห้น่วยงานตุลาการที่มีความรู้ความสามารถยังอนุมัติให้้
ชะลอการแจ้งให้้ทราบถึงการสอดแนมดังกล่าวได้ดว้ย และ

3. บุคคลผู้ได้รับผลกระทบได้รับแจ้งทันทีที่ภัยผ่านพน้ไปแล้ว ห้รออภายในระยะเวลาที่เห้มาะ
สมที่สามารถปฏิบัติได้ แล้วแต่วา่เวลาใดจะถึงก่อน และจะต้องมกีารแจ้งโดยทันทีเมอ่อการ
สอดแนมการสอ่อสารเสร็จสมบูรณ์แล้วไมว่่าในสภาพการณใ์ด พนัธกรณีในการแจ้งให้้
ทราบเป็นภาระของรัฐ แต่ในกรณทีี่รัฐไม่แจ้งให้้ทราบ ผู้ให้้บริการการสอ่อสารย่อมมอีิสระ
ที่จะแจ้งให้้บุคคลที่เกี่ยวข้องกับการสอดแนมการสอ่อสารดังกลา่วไดท้ราบ โดยสมัครใจ
ห้รออเมอ่อมีการร้องขอ

ความโปร่งใส
รฐัควรมีความโปร่งใสเกี่ยวกับการใชแ้ละขอบเขตของการสอดแนมการสอ่อสารทั้งในเรอ่อง

เทคนิคและอำานาจ โดยอย่างน้อยควรตพีิมพเ์ผยแพร่ข้อมูลภาพรวมเกี่ยวกับจำานวนการรอ้งขอที่ได้
อนุมัติและปฏิเสธ ข้อมูลการรอ้งขอที่จำาแนกตามผู้ให้้บริการแต่ละรายและตามประเภทและ
เปหาประสงค์ของการสอบสวน รฐัควรจัดห้าข้อมูลให้้บุคคลอย่างเพียงพอเพอ่อช่วยให้้เข้าใจอย่างเต็มที่
ถึงขอบเขต ลักษณะ และการบังคับใช้กฎห้มายทีอ่นุญาตให้้มีการสอดแนมการสออ่สาร รัฐยังควรทำาให้้
ผู้ให้้บริการสามารถเผยแพร่ข้ันตอนปฏิบัติที่ตัวผู้ให้้บริการจะใชใ้นกรณีตอ้งยุ่งเกี่ยวกับการสอดแนม
การสอ่อสารโดยรัฐ สามารถยึดถออข้ันตอนปฏิบัติดังกล่าว และสามารถเผยแพร่ประวัตกิารสอดแนมการ
สอ่อสารโดยรฐัได้
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การตรวจสอบโดยสาธารณะ
รฐัควรกำาห้นดให้้มีกลไกตรวจสอบที่เป็นอิสระเพอ่อประกันความโปร่งใสและความพร้อมรับผิด

ของการสอดแนมการสอ่อสาร11 กลไกตรวจสอบควรมีอำานาจในการเข้าถึงข้อมูลทุกอย่างที่อาจ
เกี่ยวข้องกับการปฏิบัติงานของรัฐ และห้ากเห้มาะสมควรมีอำานาจในการเข้าถึงข้อมูลที่เป็นความลับ
ห้รออที่ถูกปกปิด กลไกลตรวจสอบควรมีอำานาจในการประเมินว่ารฐัได้ใช้อำานาจตามกฎห้มายอย่าง
ชอบธรรมห้รออไม่ มีอำานาจประเมินว่ารัฐไดต้ีพมิพ์เผยแพร่ข้อมูลการใช้และขอบเขตของเทคนิคและ
อำานาจเกี่ยวกับการสอดแนมการสอ่อสารอย่างโปร่งใสและอย่างแม่นยำาห้รออไม่ และมีอำานาจตพีิมพ์เผย
แพรร่ายงานตามกำาห้นดเวลาและข้อมูลออ่นที่เกี่ยวข้องกับการสอดแนมการสอ่อสาร กลไกตรวจสอบที่
เป็นอิสระน้ีควรกำาห้นดให้้มีควบคู่ไปกับการตรวจสอบใด ๆ ที่มีอยู่แล้วโดยห้น่วยงานออ่นของรัฐ

ความคงสภาพของการสือ่สารและระบบ
เพอ่อเป็นการประกันความคงสภาพ ความมั่นคงปลอดภัย และความเป็นส่วนตัวของระบบการ

สอ่อสาร และเป็นการยอมรับข้อเท็จจริงที่วา่ ในแทบทุกครั้งที่มีการผ่อนระดับความมั่นคงปลอดภัยลง
เพอ่อบรรลุเปหาประสงค์ของรัฐ ระดับความมั่นคงปลอดภัยโดยทัว่ไปก็จะลดลงตามไปด้วย รฐัไม่ควร
บังคับให้้ผู้ให้้บริการห้รออผู้ขายฮัารด์แวร์ห้รออซอฟต์แวร์ใส่ความสามารถในการสอดแนมห้รออการ
ตดิตามลงในระบบของพวกเขา และไม่ควรบังคับให้้รวบรวมห้รออรักษาข้อมูลใด ๆ ที่เป็นไปเพอ่อ
เปหาประสงค์ในการสอดแนมของรัฐเท่าน้ัน การรกัษาห้รออรวบรวมข้อมูลเอาไวก้่อนไม่ควรถูกกำาห้นด
เป็นห้น้าที่ของผู้ให้้บริการ บุคคลมีสิทธิแสดงออกถึงความคิดเห็้นของพวกเขาโดยไมร่ะบุชอ่อ รัฐจึงควร
งดเว้นจากการบังคับให้้มีการระบุตัวตนผู้ใช ้โดยห้้ามกำาห้นดเป็นเงอ่อนไขก่อนการให้้บริการ12

หลักประกันสำาหรับความร่วมมือระหว่างประเทศ
เพอ่อตอบสนองต่อการเปลี่ยนแปลงในการไห้ลของข้อมูลและการเปลี่ยนแปลงของเทคโนโลยี

และบริการดา้นการสอ่อสาร รัฐอาจตอ้งขอความชว่ยเห้ลออจากผู้ให้้บริการจากนอกประเทศ ดังน้ันแล้ว 
สนธิสัญญาว่าดว้ยความชว่ยเห้ลออซ่ึงกันและกันทางกฎห้มาย (mutual legal assistance treaties – 
MLATs) และความตกลงออ่นใดที่รัฐไดเ้ข้าเป็นภาคี ควรประกันวา่ ในกรณีที่กฎห้มายของรฐัมากกว่า
ห้น่ึงแห่้งมีผลบังคับใช้ต่อการสอดแนมการสอ่อสาร รฐัจะตอ้งเลออกปฏิบัติตามมาตรฐานการคุ้มครอง

11คณะกรรมาธิการดักรับการสอ่อสารแห่้งสห้ราชอาณาจักร (UK Interception of Communications Commissioner) ห้รออไอซีโอ 
(ICO) เป็นตัวอย่างห้น่ึงของกลไกตรวจสอบลักษณะดังกล่าว ไอซีโอตีพิมพ์รายงานซ่ึงมีข้อมูลภาพรวมจำานวนห้น่ึง แต่ไม่ได้ให้้ข้อมูลที่
เพียงพอสำาห้รับการตรวจสอบโดยละเอียดถึงประเภทของคำาร้อง ขอบเขตของการร้องขอเพอ่อเข้าถึงข้อมูล เปหาประสงค์ของการร้องขอ 
และการวิเคราะห์้ข้อมูลที่เก่ียวข้อง โปรดดู http://www.iocco-uk.info/sections.asp?sectionID=2&type=top
12รายงานของผู้รายงานพิเศษว่าด้วยการส่งเสริมและการคุ้มครองสิทธิที่จะมีเสรีภาพในความคิดเห็้นและการแสดงออก, Frank La Rue, 
16 พฤษภาคม 2554, A/HRC/17/27, ย่อห้น้า 84
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บุคคลในระดับที่สูงกวา่เสมอ ในกรณีที่รฐัขอความชว่ยเห้ลออเพอ่อเปหาห้มายในการบังคับใช้กฎห้มาย 
ควรมีการนำาห้ลักความผิดอาญาสองรัฐ (Dual Criminality) มาใช ้รฐัไม่อาจห้ลีกเลี่ยงการปฏิบัติตาม
ข้อจำากดัของกฎห้มายในประเทศที่ว่าดว้ยการสอดแนมการสออ่สาร ดว้ยใช้กระบวนการช่วยเห้ลออซ่ึง
กันและกันทางกฎห้มายและคำาร้องขอจากต่างประเทศเพอ่อให้้ไดร้ับข้อมูลที่ได้รับการคุ้มครอง 
กระบวนการชว่ยเห้ลออซ่ึงกันและกันทางกฎห้มายและความตกลงออ่น ๆ ควรมกีารจัดทำาเป็นเอกสาร
อย่างชดัเจน มีการเผยแพร่ตอ่สาธารณะ และอยู่ภายใตห้้ลักประกันเพอ่อความเป็นธรรมในข้ันตอน
ปฏิบัติ

หลักประกันเพื่อปอ้งกันการเข้าถึงโดยมิชอบด้วยกฎหมาย
รฐัควรกำาห้นดกฎห้มายเพอ่อเอาผิดทางอาญากับการสอดแนมการสอ่อสารที่ไม่ชอบดว้ยกฎห้มาย 

ทั้งที่กระทำาโดยรัฐและเอกชน กฎห้มายดังกลา่วควรกำาห้นดบทลงโทษทั้งทางแพ่งและอาญาอย่าง
เพียงพอและอย่างมีนัยสำาคัญ กำาห้นดความคุ้มครองให้้กับผู้เปิดเผยความไม่ชอบมาพากล และกำาห้นด
ช่องทางเยียวยาสำาห้รับบุคคลผู้ได้รบัผลกระทบ กฎห้มายตา่ง ๆ ควรระบุเงอ่อนไขด้วยว่าข้อมูลใด ๆ ที่
ได้มาในลักษณะที่ไม่สอดคล้องกับห้ลักการทั้งห้มดน้ี ย่อมไม่สามารถนำามาใช้เป็นพยานห้ลักฐานใน
ศาลห้รออกระบวนการยุตธิรรมใด ๆ ได้ เช่นเดียวกับพยานห้ลักฐานซ่ึงเป็นผลพวงมาจากข้อมูลดังกล่าว 
รัฐควรกำาห้นดกฎห้มายดว้ยวา่ข้อมูลใด ๆ ที่ไดม้าจากการสอดแนมการสอ่อสาร ภายห้ลังที่ถูกใชต้าม
เปหาประสงค์ของการค้นห้าข้อมูลดังกลา่วแล้ว ข้อมูลเห้ล่าน้ันจะต้องถูกทำาลายห้รออถูกส่งกลับไปยัง
บุคคลที่เกี่ยวข้อง

ผู้ลงนาม
Access, Article 19, Arab Digital Expression Foundation, Australia Privacy 

Foundation, Association for Progressive Communications, Bolo Bhi. Chaos Computer 
Club, Center for Internet & Society-India, Center for Technology and Society at 
Fundação Getulio Vargas, ContingenteMX, Digitale Gesellschaft, Digital Courage, 
Electronic Frontier Foundation, Human Rights Watch, International Federation of 
Library Associations and Institutions, La Quadrature du Net, European Digital Rights, 
Fundación Vía Libre, OpenMedia.ca, Open Rights Group, Pen International, Reporters 
Without Borders, Samuelson-Glushko Canadian Internet Policy & Public Interest Clinic, 
SHARE Foundation and Privacy International. ดรูายชอ่อผู้ลงนามในห้ลักการน้ีทั้งห้มด (องค์กร 
ผู้เชี่ยวชาญ นักวิชาการ บุคคลสำาคัญ เจ้าห้น้าที่ที่มาจากการเลออกตั้ง และพรรคการเมออง) ได้ที่ 
https://necessaryandproportionate.org/signatories
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