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คน อนิเทอร์เน็ต และความเป็นส่วนตัว: 
ส ารวจสถานการณ์การละเมิดความเป็นส่วนตัวออนไลน์ในสังคมไทยช่วงคร่ึงปีแรก พ.ศ. 2556 

 
ธิติมา อรุพีพฒันพงศ์   

สงิหาคม 2556 
 

แม้การถกเถียงเร่ืองความเป็นสว่นตวั (privacy) ในพืน้ที่ออนไลน์จะเร่ิมเป็นที่ถกเถียงกนัในสงัคมบ้างแล้ว โดยเฉพาะการใช้
ข้อมลูสว่นบคุคลเพื่อโจมตีกนัจากความขดัแย้งทางการเมือง หรือประเด็นที่เก่ียวข้องกบับคุคลที่มีช่ือเสียงในสงัคม แต่ที่ผ่านมาการท า
ความเข้าใจความเป็นสว่นตวัออนไลน์ในสงัคมไทยมกัจ ากดัอยู่ในมิติของกฎหมายเท่านัน้ซึ่งประเทศไทยยงัไม่มีการบงัคบัใช้กฎหมาย
คุ้มครองข้อมลูสว่นบคุคลที่เท่าทนัต่อความเปลี่ยนแปลงทางเทคโนโลยี ปัญหาจากการจดัเก็บและเผยแพร่ข้อมลูสว่นบคุคลออนไลน์ที่
สง่ผลกระทบต่อผู้ ใช้บริการซึ่งเป็นเจ้าของข้อมลูจึงปรากฏให้เห็นอย่างต่อเนื่องในระยะที่ผ่านมา  แดเนียล โซลอฟ (Daniel Solove) 
นกัวิชาการด้านกฎหมายเสนอให้เราหากรอบคิดที่หลากหลายขึน้เพื่อหาทางคุ้มครองความเป็นสว่นตวั1ให้สอดคล้องกบัสถานการณ์ที่มี
อยูไ่ด้  โดยเร่ิมจากปัญหาการละเมิดความเป็นสว่นตวัที่เกิดขึน้จากการรวบรวมและใช้ข้อมลูสว่นตวัของผู้คนในปัจจบุนันี ้เพราะปัญหาที่
เก่ียวกบัความเป็นสว่นตวั แตกตา่งกนัตามบริบทของสงัคม (Solove 2002:1152) 

ด้วยเหตทุี่อินเทอร์เน็ตเข้าไปมีบทบาทในชีวติประจ าวนัของผู้คนในหลายมติิ สง่ผลให้ปัญหาที่เก่ียวข้องกบัการละเมิดความเป็น
สว่นตวัมีลกัษณะแตกต่างกันออกไปด้วย ส าหรับในสงัคมไทยปัจจุบนั เบือ้งต้นเราอาจจะแบ่งการพิจารณาออกเป็น 2 ประเภทได้แก่ 
ประเภทแรก คือ ความเป็นสว่นตวัที่เก่ียวกบัสทิธิผู้บริโภค เช่น สทิธิในความเป็นเจ้าของข้อมลูสว่นบคุคลที่ถกูจดัเก็บไว้ในฐานข้อมลูของ
ผู้ให้บริการออนไลน์ของสถาบนัการเงิน ห้างร้าน หรือบริษัทประกนัชีวิต การสง่ต่อหรือซือ้ขายข้อมลูสว่นตวัของลกูค้าไปยงับคุคลที่สาม  
ประเภทท่ีสองคือ ความเป็นสว่นตวัที่เก่ียวข้องกบัเสรีภาพในการแสดงความคิดเห็น ตวัอยา่งเช่น การเผยแพร่ข้อมลูสว่นบคุคลเพื่อโจมตี
บคุคลที่มีความคิดเห็นต่างกันทางการเมือง หรือใช้วิธีการเผยแพร่ข้อมลูส่วนบุคคลทางอินเทอร์เน็ตเพื่อกลัน่แกล้งกัน  ทัง้นีน้อกจาก
ความหลากหลายของปัญหาแล้ว ปรากฏการณ์ที่เกิดขึน้ยงัสะท้อนให้เห็นวา่ข้อมลูสว่นบคุคลและความเป็นสว่นตวัเก่ียวพนักบัสิทธิด้าน
อื่นๆ ของปัจเจกบคุคลด้วย  

ในการท าความเข้าใจสทิธิความเป็นสว่นตวัออนไลน์ที่เป็นอยูใ่นปัจจบุนัเพื่อน าไปสูก่ารคุ้มครองสทิธิของผู้ใช้บริการอินเทอร์เนต็ 
งานวิจยันีจ้ึงเร่ิมต้นค้นหาค าตอบว่าการละเมิดสิทธิความเป็นสว่นตวัออนไลน์ที่ปรากฏอยู่ในสงัคมไทยมีลกัษณะอย่างไร เช่น รูปแบบ  
ผลกระทบและผู้มีสว่นเก่ียวข้อง เพื่อแสดงให้เห็นถึงความสลบัซบัซ้อนของการท าความเข้าใจความเป็นสว่นตวัในโลกออนไลน์  งานวิจยั
นีเ้ร่ิมจากการส ารวจสถานการณ์การละเมิดความเป็นสว่นตวัออนไลน์ในสงัคมไทยตัง้แตพ่.ศ. 2556 เป็นต้นมา  ด้วยการรวบรวมข้อมลูที่

                                                           
1 จากการนิยามความหมายของความเป็นสว่นตวัที่แตกตา่งกนัของการศกึษาเร่ืองความเป็นสวนตวัทีผ่่านมา โซลอฟสรุปวา่นิยามของค าวา่ความ

เป็นสว่นตวัที่มีอยูอ่าจแบง่ได้เป็น 6 แบบ ได้แก่ 1) สิทธิที่จะได้อยูต่ามล าพงั 2) การจ ากดัการเข้าถึงตวัตนของเรา 3) ความลบั  4) การควบคมุข้อมลูสว่นบคุคล 

5) ความเป็นมนษุย์ซึง่เป็นการคุ้มครองความเป็นปัจเจกและศกัดิ์ศรีของบคุคล 6) การควบคมุความใกล้ชิดสนิทสนม  แตท่ัง้หมดมีจดุร่วมกนัคือ การแบง่แยกที่

ชดัเจนระหวา่งพืน้ที่สาธารณะและพืน้ที่สว่นตวั และอ านาจของปัจเจกบคุคลในการควบคมุ “ทรัพย์สิน” ของพวกเขาเองซึง่จากความเปลี่ยนแปลงทาง

เทคโนโลยีท าให้ข้อมลูถือเป็นทรัพย์สินของบคุคลด้วย (Solove 2002: 1095) 
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เก่ียวข้องกับความเป็นส่วนตัวที่ปรากฏตามเว็บไซต์ต่างๆ ระหว่างมกราคมถึงมิถุนายน พ.ศ. 2556   จ านวน 6 กรณีตวัอย่าง แล้ว
พิจารณาจ าแนกตามรูปแบบของปัญหาออกเป็น 3 แบบได้แก่  การละเมิดความเป็นสว่นตวัของธุรกิจเอกชน การละเมิดความเป็นสว่นตวั
จากหนว่ยงานรัฐ และการละเมิดความเป็นสว่นตวัระหวา่งผู้ใช้บริการออนไลน์ด้วยกนัเอง  
 
ข้อมูลส่วนตัวกับความเป็นเจ้าของ: การละเมิดความเป็นส่วนตัวของธุรกิจเอกชน 

 
ทกุวนันีก้ารใช้อินเทอร์เน็ตเพื่อบริการลกูค้าอยูใ่นอตุสาหกรรมเกือบทกุประเภท ไม่ว่าจะเป็น คมนาคม ซือ้ขายสินค้า ธนาคาร 

บนัเทิง เป็นต้น  จากรายงานส ารวจพฤติกรรมการใช้อินเทอร์เน็ต2 พ.ศ. 2556 ของส านกังานพฒันาธุรกรรมทางอิเล็กทรอนิกส์ (สพธอ.) 
พบว่า ร้อยละ 12.8  ของผู้ตอบแบบสอบถามท าธุรกรรมทางการเงินออนไลน์ และร้อยละ 10.2  ซือ้สินค้าและบริการออนไลน์  
ผู้ใช้บริการจ าเป็นต้องมอบข้อมลูของตนเองให้กบัผู้ให้บริการเหลา่นี ้เช่น ช่ือ ที่อยู ่เลขประจ าตวัประชาชน หมายเลขโทรศพัท์  อีเมล เป็น
ต้น ปัญหาสว่นใหญ่ที่พบเก่ียวข้องกบัการจดัเก็บและจดัการข้อมลูสว่นตวัจ านวนมากของผู้ใช้บริการ  

 เผยแพร่อีเมลของลกูค้าโดยไมไ่ด้ตัง้ใจ 
 เมื่อวนัที่ 3 กรกฏาคม 2556   เว็บเพย์สบาย (paysbuy.com)  ซึ่งเป็นผู้ ให้บริการรับช าระเงินออนไลน์ของประเทศไทย ได้
เปิดเผยรายช่ืออีเมลของลกูค้าผ่านอีเมล์ประชาสมัพนัธ์ ด้วยการส่งอีเมลไปยงัลกูค้าจ านวนหนึ่งโดยใช้ช่อง To: ของอีเมล ปัญหาที่
เกิดขึน้คือท าให้ข้อมลูอีเมลของลกูค้าร่ัวไหล และท าให้มีอีเมลสง่ย้อนหากนัไปมาในกลุม่อีเมลผู้ ใช้ของเพย์สบาย   ต่อมามีผู้ ได้รับอี เมล
ขยะซึง่เป็นผลจากข้อมลูอีเมลที่ร่ัวไหลจากเพย์สบายด้วย3 

 การสง่ตอ่ข้อมลูให้กบับคุคลที่สาม 
ปัจจบุนัมีข้อร้องเรียนเก่ียวกบัการน าข้อมลูสว่นตวัของลกูค้าไปใช้โดยบคุคลที่สามเป็นจ านวนมากซึ่งผู้ ใช้บริการรู้สกึว่าตนเอง

ถกูคกุคาม ตวัอยา่งเช่น ในกรณีที่ห้างสรรพสินค้าแห่งหนึ่งน าหมายเลขโทรศพัท์ของลกูค้าต่อไปยงับริษัทประกนั  ซึ่งได้ติดต่อกบัลกูค้า
เหลา่นัน้จนพวกเขารู้สกึวา่ถกูรบกวน เมื่อมีการสอบถามกบัห้างสรรพสินค้าก็ได้รับค าตอบว่ามีการสง่ข้อมลูของลกูค้าไปยงับริษัทที่เป็น
คูส่ญัญากนัจริง 

                                                           
2 ส านกังานพฒันาธุรกรรมทางอิเล็กทรอนิกส์ (องค์การมหาชน) กระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร (2556) “รายงานผลการส ารวจ

พฤติกรรมผู้ ใช้อินเทอร์เน็ตในประเทศไทย ปี 2556”   

3http://www.blognone.com/node/46054  เข้าถึงเม่ือ  1 ส.ค. 2556  

http://www.blognone.com/node/46054
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ภาพท่ี 1 การน าข้อมลูของสมาชิกของห้างสรรพสนิค้าสง่ตอ่ไปยงับริษัทประกนัชีวิต 
 

 
ภาพที่  2 ผู้ ใช้บริการที่ได้รับผลกระทบจากการเผยแพร่ข้อมูลส่วนตัวของธนาคารโพสต์ร้องเรียนทางเว็บบอร์ด 
ที่มา:  http://pantip.com/topic/30670475  เข้าถึงเมื่อ 1 ส.ค. 2556 
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ภาพท่ี 3  ผู้ใช้บริการท่ีได้รับผลกระทบจากการเผยแพร่ข้อมลูสว่นตวัของสายการบินโพสต์ร้องเรียนทางเว็บบอร์ด 
ที่มา: http://pantip.com/topic/30593713  เข้าถึงเมื่อ1 ส.ค. 2556 
 

 การขโมยข้อมลูอิเลก็ทรอนิกส์จากความบกพร่องของระบบความปลอดภยัของผู้ให้บริการ 
การให้บริการธุรกรรมทางการเงินผ่านระบบออนไลน์เป็นนิยมมากขึน้ พร้อมกบัมีการร้องเรียนปัญหามากขึน้ด้วย โดยเฉพาะ

การถกูขโมยรหสัผา่นไปใช้ การโจรกรรมข้อมลู ความบกพร่องของระบบการยืนยนัตวัตนของธนาคาร เป็นต้น ตวัอย่างเช่น มีผู้ ใช้บริการ
ธนาคารทางอินเทอร์เน็ตรายหนึง่โพสต์ในเวบ็บอร์ด4 พบวา่มีผู้ เข้ามาใช้บญัชีสว่นตวัของเขาถอนเงินออกไป เขาตัง้ข้อสงัเกตวา่เป็นเพราะ
ค าถามที่ให้เพื่อระบตุวัตนเป็นค าถามพืน้ฐานท่ีเราสามารถค้นเจอค าตอบได้จากในอินเทอร์เน็ต 

 
สิ่งหนึ่งที่ผมตัง้ข้อสงัเกตคือท าไมบคุคลอื่นสามารถยืนยนัตวัตนเป็นผมได้เพื่อเปลี่ยนแปลงการรับ OTP เป็นทางอีเมล์ได้ง่าย
โดยตอบค าถามเพียงสองสามค าถามซึ่งสามารถเข้าถึงข้อมูลเหลา่นีไ้ด้ง่ายอยู่แล้วทางอินเทอร์เนต ค าถามที่ถกูถามคือ เบอร์
โทรศพัท์แล้วก็บญัชีออมทรัพย์ในระบบ cyber banking ผมได้แจ้งไปทางคอลเซ็นเตอร์ของธนาคารเรียบร้อยแล้วแต่ทาง
ธนาคารก็บอกวา่ท าเป็นมาตรฐานเพียงพอแล้ว ซึง่หมายความวา่จะไมม่ีการปรับปรุงใดๆเกิดขึน้ ซึง่ถ้าทางธนาคารมีมาตรการ
ที่ดีพอจะต้องถามค าถามในเชิงลกึมาขึน้เช่น รหสับตัรเอทีเอ็ม, เลขบตัรเอทีเอ็ม, สาขาที่เปิดบญัชี ซึ่งไม่สามารถหาได้ตาม
อินเทอร์เน็ตแล้วทุกคนต้องรู้หรือติดตัวและซึ่งจะท าให้การด าเนินการยากยิ่งขึน้ ผมไม่รู้ว่าจะสามารถท าให้ทราบว่าทาง
ธนาคารจะมีสว่นรับผิดชอบความเสียหายที่เกิดขึน้กบัผมได้อย่างไรและจะมีวิธีการป้องกนัได้อย่างไร เพราะถ้าทางคนร้ายไม่
สามารถด าเนินการเปลีย่นการรับ OTP ได้ผมก็ไมเ่สยีหายมากขนาดนี ้
 

 จากกรณีตวัอยา่งข้างต้นสะท้อนให้เห็นถึงลกัษณะของข้อมลูสว่นตวักระจดักระจายอยูใ่นธุรกิจออนไลน์ตา่งๆ หลายด้าน ในแง่
หนึง่ข้อมลูสว่นตวัคือทรัพย์สนิของผู้ใช้บริการซึง่ยินยอมมอบให้กบัผู้ ให้บริการ ขณะเดียวกนัข้อมลูสว่นตวัก็กลายเป็นทนุส าหรับเจ้าของ
ธุรกิจในการแสวงหาก าไรต่อไป ค าถามที่ตามมาคือ สิทธิความเป็นเจ้าของข้อมลูสว่นตวันีย้งัเป็นของเจ้าของข้อมลูนีห้รือไม่ ปัญหาที่
เกิดขึน้ยงัแสดงให้เห็นว่าผู้ ใช้บริการไม่เข้าใจระบบการจดัการข้อมูลส่วนตวัที่ จดัเก็บไว้ ซึ่งอาจจะมาจากการที่ผู้ ให้บริการไม่ชีแ้จงต่อ

                                                           
4 http://pantip.com/topic/30656253 เข้าถึงเม่ือ 1 ส.ค. 2556 
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ผู้ใช้บริการ ไมว่า่จะเป็นวิธีการจดัเก็บข้อมลู การควบคมุ ความปลอดภยั ผู้ที่สามารถเข้าถึงข้อมลูนีไ้ด้ รวมถึงอ านาจในการสง่ต่อข้อมลู
ให้กบับคุคลที่สาม นอกจากนีเ้รายงัเห็นวา่แม้การร่ัวไหลของข้อมลูสว่นตวัจะไมส่ง่ผลกระทบทางร่างกาย แตผู่้ใช้บริการก็รู้สกึวา่ตนเองไม่
ปลอดภยัในระดบัท่ีแตกตา่งกนัออกไป เช่น ร าคาญ รู้สกึวา่ถกูรบกวน หรือสญูเสยีทรัพย์สนิ  
 
ความปลอดภยัของข้อมูลในมือรัฐ: การละเมิดความเป็นส่วนตัวจากหน่วยงานรัฐ:  
 

การส ารวจครัง้นีย้ังไม่พบข้อมูลการละเมิดความเป็นส่วนตัวจากหน่วยงานรัฐที่ชัดเจนนกั นอกจากกรณีของจุฬาลงกรณ์
มหาวิทยาลยั ซึง่เป็นสถาบนัการศกึษา กรณีที่เกิดขึน้คือ ฐานข้อมลูของสถาบนัการศึกษาเป็นอีกพืน้ที่หนึ่งซึ่งมีข้อมลูสว่นตวัของผู้ เรียน 
เมื่อเดือนมิถนุายน 2556 มีกระแสลงภาพถ่ายติดบตัรนิสติจฬุาฯ  ปรากฏตามเว็บไซต์ตา่งๆ โดยที่เพียงแค่แก้ไขรหสัประจ าตวัก็สามารถ
ค้นหารูปภาพของศิษย์เก่าของจฬุาฯ จากเว็บของส านกัทะเบียนจฬุาฯ ได้แล้ว  ในภายหลงัมีการแก้ไขระบบฐานข้อมลู  ปัจจุบนัคนทัว่ไป
ไมส่ามารถเข้าถึงรูปภาพในฐานข้อมลูดงักลา่วได้แล้ว 
 อยา่งไรก็ตามจากเหตกุารณ์ที่เกิดขึน้ก็น ามาสูค่ าถามเก่ียวกบัความปลอดภยัของระบบฐานข้อมลูในสถาบนัการศกึษาตา่งๆ  
 

   
ภาพที่ 4 ตวัอย่างภาพถ่ายในชุดนิสิตที่น ามาจากเว็บไซต์ฐานข้อมลูจุฬาฯ ที่มีการเผยแพร่วิธีการเข้าถึงภาพในเฟซบุ๊ก ซึ่งใน

ภายหลงัไมส่ามารถเข้าถึงได้แล้ว  
 
 อย่างไรก็ตาม นอกจากเหตกุารณ์ที่เกิดขึน้จะน ามาสูค่ าถามต่อระบบรักษาความปลอดภยัในฐานข้อมลูของหน่วยงานรัฐซึ่ง
จดัเก็บข้อมลูของประชาชนเป็นจ านวนมากแล้ว ปฏิกิริยาตอ่การสง่ตอ่และการกระจายขา่วถึงวิธีการเข้าถึงภาพทางเว็บไซต์เฟซบุ๊ค ทวิต
เตอร์ และอินสตาแกรมที่กลายเป็นความนิยมในระยะเวลาอนัสัน้นี ้อาจสะท้อนให้เห็นถึงส านกึตอ่สทิธิความเป็นสว่นตวัที่แตกตา่งกนั ทัง้
ผู้ที่ไม่เห็นด้วยกับการกระท านีโ้ดยมองว่าเป็นการล่วงล า้ความเป็นส่วนตัว เพราะบางคนอาจไม่ต้องการให้รูปเหล่านีเ้ผยแพร่ทาง
อินเทอร์เน็ต ขณะที่บางสว่นไมเ่ห็นวา่เป็นเร่ืองเสยีหายแตอ่ยา่งใด   
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ความเป็นส่วนตัวของใคร?: การละเมิดความเป็นส่วนตัวระหว่างผู้ใช้บริการด้วยกันเอง:  
เมื่อรูปแบบของปฏิสมัพนัธ์ระหว่างผู้ ใช้อินเทอร์เน็ตกับเว็บไซต์เข้าสู่ยุคที่ใครๆ ก็เป็นผู้ผลิตเนือ้หาได้ โดยเฉพาะการใช้งาน

เว็บไซต์เครือขา่ยทางสงัคม เช่น เฟซบุ๊ค ทวิตเตอร์ อินสตาแกรม ปัญหาการละเมิดความเป็นสว่นตวัที่พบในช่วงไมก่ี่ปีที่ผา่นมา  สว่นหนึง่
เป็นการน าเอาข้อมลูสว่นตวัของบคุคลอื่นมาเผยแพร่ในอินเทอร์เน็ตซึ่งเป็นพืน้ที่สาธารณะโดยที่เจ้าตวัไม่ยินยอม โดยสง่ผลกระทบต่อ
บคุคลเหลา่นัน้ในรูปแบบท่ีแตกตา่งกนัไป  

 

 การถ่ายภาพบคุคลอื่น แล้วน ามาโพสต์โดยไมไ่ด้รับอนญุาต 
เมื่อเดือนกรกฎาคม มีการเผยแพร่รูปเจ้าหน้าที่รักษาความปลอดภยัของมหาวิทยาลยัเชียงใหม่ บนหน้าแฟนเพจของเฟซบุ๊คที่

ช่ือว่า CMU Cute ยาม (https://www.facebook.com/cmucuteyam)  ผู้จดัท าเพจนีไ้ด้ถ่ายรูปเจ้าหน้าที่รักษาความปลอดภยัคนหนึ่งที่
เขาเห็นวา่หน้าตาหลอ่เหลาโพสต์ลงบนเพจ มีนกัศกึษาเข้าไปขอบนัทกึภาพกบัเจ้าหน้าที่คนนีจ้ านวนมากขึน้เร่ือยๆ ระหว่างที่เขาปฏิบตัิ
หน้าที่ และแชร์รูปภาพของเขาบนทางเว็บเครือข่ายสงัคมออนไลน์ เช่น เฟซบุ๊ค อินสตาแกรม เขากลายเป็นบคุคลโด่งดงัในเวลาไม่ก่ีวนั
จากกระแสในอินเทอร์เน็ต ผลที่ตามมาคือนายจ้างกงัวลว่าการที่มีคนมาถ่ายรูปเขาเป็นจ านวนมาก อาจจะสง่ผลกระทบต่อการท างาน 
ขณะเดียวกนัเหตกุารณ์ที่เกิดขึน้ยงักระทบกบัความสมัพนัธ์ของเขากบัคนรักด้วย 

 

 การสง่ตอ่ภาพถ่ายสว่นตวัของบคุคลโดยไมไ่ด้รับอนญุาต  
เมื่อเดือนกรกฎาคม มีการเผยแพร่รูปภาพบคุคลที่แต่งเคร่ืองแบบต ารวจแสดงกิริยาท่าทางคล้ายผู้หญิงซึ่งโพสต์ลงในเฟซบุ๊

คส่วนตวั5 จนเกิดการวิพากษ์วิจารณ์ในวงกว้าง กระทัง่ผู้บงัคบับญัชาเรียกบคุคลในภาพไปสอบถาม ภายหลงับุคคลในภาพและเป็น
เจ้าของบญัชีเฟซบุ๊คดงักลา่วปิดเฟซบุ๊คนีไ้ปแล้ว แตป่รากฏวา่แม้จะผ่านไป 2 ปี แล้วก็ยงัมีการเผยแพร่ภาพนีอ้ยู่ 

 

 การใช้ข้อมลูสว่นตวัเพื่อกลัน่แกล้งผู้อื่น 
การละเมิดความเป็นสว่นตวัอีกรูปแบบหนึ่งที่มกัพบเห็นในโลกออนไลน์คือ การเผยแพร่ข้อมลูส่วนบคุคลเพื่อกลัน่แกล้งหรือ

ประจาน โดยมีสาเหตมุาจากทัง้ความขดัแย้งสว่นตวั ความคิดเห็นทางการเมืองที่แตกต่างกนั  ตวัอย่างที่เกิดขึน้เป็นความขดัแย้งที่สืบ
เนื่องมาจากการทะเลาะกันบนแอพลิเคชั่นอินสตาแกรม (instagram) คู่กรณีน าข้อมูลส่วนตวั ได้แก่อีเมล์ รูปถ่าย สถานที่ท างานมา
เผยแพร่ตอ่สาธารณะ 

                                                           
5 http://news.sanook.com/1196387/โลกออนไลน์ยงัแชร์วอ่นภาพตร.นะยะ-เจ้าตวัโผลรั่บรูปจริง-เคลียร์ผู้  เข้าถึงเม่ือ 5 ส.ค. 2556 

http://news.sanook.com/1196387/โลกออนไลน์ยังแชร์ว่อนภาพตร.นะยะ-เจ้าตัวโผล่รับรูปจริง-เคลียร์ผู้%20เข้าถึงเมื่อ%205%20ส.ค


7 

 

 
ภาพท่ี 5 ผู้ได้รับผลกระทบจากการท่ีมีผู้น าเอาข้อมลูสว่นตวัมาเผยแพร่เพื่อโจมตีคูก่รณีโพสต์ในเว็บบอร์ด 
ที่มา: http://pantip.com/topic/30790575 เข้าถึงเมื่อ 1ส.ค. 2556 
 
 
การเผยแพร่ข้อมูลสว่นตวัของบคุคลที่มีความคิดเห็นแตกต่างกนัทางการเมืองก่อให้เกิดปรากฏการณ์ “ลา่แม่มด” ออนไลน์

ในช่วง 4-5 ปีที่ผา่นมาเป็นจ านวนมาก โดยเฉพาะในแฟนเพจของเฟซบุ๊คที่ช่ือยทุธการลงทณัฑ์ทางสงัคม6 
เมื่อ 21 กรกฏาคม 2556 เพจยทุธการลงทณัฑ์ทางสงัคมได้ประกาศ ปิดเพจเนื่องจากได้ลงรูปภาพประกอบขา่วผิดคน สง่ผลให้

คนในภาพได้รับความเสียหาย  ในกรณีข่าวของ พ.ท.หญิงโสภา แห่ง รพ.พระมงกุฏไล่ที่ขายล็อตเตอร่ีอดีตพลทหารมังกรทอง  ลิม้
ประเสริฐกลุ หรือแชมป์ แตส่ง่ผลตอ่ พ.ต.หญิง โสภา แหง่ รพ.คา่ยกาวิละ เนื่องจากเพจดงักลา่วได้น าภาพของ พ.ต.หญิงโสภา แห่ง รพ.
คา่ยกาวิละ ซึง่มีการเบลอหน้ามาประจานจนมีการแชร์ในเฟซบุ๊คพร้อมการดา่ทอจ านวนมาก กระทัง่สามีของผู้ เสยีหายมาทกัท้วง พร้อม
ระบดุ้วยวา่มีการแจ้งความด าเนินคดีแล้ว7 

                                                           
6 ในชว่งแรกเนือ้หาของเพจนีมี้เนือ้หาที่มุง่โจมตีผู้ที่คิดตา่งทางการเมืองโดยเฉพาะประเด็นที่เก่ียวกบัสถาบนัพระมหากษัตริย์  โดยเอาข้อมลูสว่น

บคุคลและภาพของผู้ที่เพจนีก้ลา่วหาวา่หม่ินและผู้วิจารณ์สถาบนักษัตริย์ รวมทัง้เป็นฝ่ายที่สนบัสนนุเสือ้แดง มาเผยแพร่ในเพจเพ่ือให้เกิดการวิพากษ์วิจารณ์

อยา่งรุนแรง รวมถึงการคกุคามทางอ่ืน เชน่ กดดนัให้มีการไลอ่อกจากที่ท างาน เป็นต้น  แตใ่นระยะหลงัเน้นไปที่การวิพากษ์วิจารณ์นโยบายของรัฐบาล และ

ประเด็นอื่นๆ ทางสงัคม มากขึน้ (ประชาไท 21ก.ค. 2556) 

7 http://prachatai.com/journal/2013/07/47812 เข้าถึงเม่ือ 5 ส.ค. 2556 

http://pantip.com/topic/30790575
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ภาพท่ี 6 เพจยทุธการลงทณัฑ์ทางสงัคมประกาศปิดเพจเนื่องจากลงข้อมลูผิดพลาด  
 

 บคุคลสาธารณะ? 
การเผยแพร่และสง่ต่อข้อมลูสว่นตวัระหว่างผู้ ใช้บริการด้วยกนัเองที่ดเูหมือนว่าจะแพร่หลายมากขึน้เร่ือยๆ คือ ข้อมลูสว่นตวั

ของบคุคลที่มีช่ือเสียงหรือเป็น “บคุคลสาธารณะ” เช่น นกัแสดง นกัร้อง  ในทางหนึ่งพวกเขาใช้เครือข่ายสงัคมออนไลน์เพื่อสื่อสารกับ
สาธารณะโดยตรง แตใ่นอีกทางหนึง่ด้วยความที่พวกเขาเป็นบคุคลที่สงัคมให้ความสนใจท าให้มีความพยายามค้นข้อมลูเก่ียวกบัพวกเขา
มาเผยแพร่ให้มากที่สดุ 

ดงัเช่นในกรณีของการเผยแพร่ภาพของนกัแสดงวยัรุ่นหญิงอายุ 16 ปีที่ก าลงัเสพยา ซึ่งเป็นภาพที่โพสต์ลงในเฟซบุ๊คส่วนตวั
ของบคุคลหนึง่ จากนัน้มีการสง่ตอ่ภาพนีใ้นเครือขา่ยสงัคมออนไลน์  และวิพากษ์วิจารณ์กนัอยา่งกว้างขวาง จนกระทั่งปรากฏเป็นขา่วใน
สือ่มวลชน และทางครอบครัวของนกัแสดงคนดงักลา่วต้องแถลงข่าว นอกจากนีท้างสมาคมวิชาชีพสื่อต้องออกแถลงการณ์ย า้เตือนว่า
การเผยแพร่ภาพการเสพยาของนกัแสดงผู้นีซ้ึง่อายไุมถ่ึง 18  ปี เป็นการละเมิดพระราชบญัญตัิคุ้มครองเด็ก 

นอกจากกรณีของเด็กหญิงคนดังกล่าวจะเป็นตัวอย่างหนึ่งของการทบัซ้อนกันระหว่างพืน้ที่ส่วนตัวกับพืน้ที่สาธารณะใน
อตุสาหกรรมบนัเทิง เหตกุารณ์ที่เกิดขึน้ยงัแสดงให้เห็นว่าความเป็นสว่นตวัสมัพนัธ์กบัประเด็นอื่นๆ ด้วย ซึ่งในกรณีนีค้ือสิทธิเด็ก หรือ
คา่นิยมทางสงัคม  

 
เมื่อพิจารณากรณีการละเมิดความเป็นสว่นตวัที่เกิดจากผู้ใช้ด้วยกนัเองนัน้ได้สะท้อนให้เห็นถึงความสลบัซบัซ้อนของความเป็น

สว่นตวั  ในทางหนึง่ดเูหมือนวา่ผู้ใช้อินเทอร์เน็ตตระหนกัถึงความส าคญัของข้อมลูสว่นตวั เห็นได้จากการใช้ข้อมลูสว่นตวัเป็นเคร่ืองมือ
เพื่อกลัน่แกล้งบคุคลที่ตนเองไม่พอใจ ขณะเดียวกนัความสะดวกสบายจากเทคโนโลยีก็ท าให้พวกเขาค้นหา และเผยแพร่ข้อมลูสว่นตวั
ของผู้อื่นได้ง่ายขึน้  โดยอาจจะตระหนกัหรือไมต่ระหนกัถึงการปกป้องความเป็นสว่นตวั และผลกระทบที่ตามของเขาหรือไมก็่ตาม  
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ส าหรับการละเมิดความเป็นสว่นตวัของผู้ใช้ด้วยกนัเองนัน้ แตกตา่งจากสองประเภทก่อนหน้านี ้เพราะขณะที่ธุรกิจและภาครัฐ
เป็นศนูย์กลางและจดัการข้อมลูของผู้ใช้บริการ แตค่นทัว่ไปใช้วิธีการค้นหาข้อมลูสว่นตวัซึ่งกระจดักระจายอยู่ในเทอร์เน็ตซึ่งนบัวนัจะมี
ปริมาณมากขึน้ แล้วจึงจัดระเบียบข้อมลูที่ได้มาเพื่อให้ตรงกับวตัถุประสงค์ที่ตนเองต้องการ  ซึ่งการที่พวกเขาจะพบข้อมูลเหล่านีไ้ด้
หรือไม่ก็สัมพันธ์กับการปกป้องข้อมูลส่วนตัวขององค์กรธุรกิจและหน่วยงานของรัฐด้วยเช่นกัน  รวมทัง้จากข้อมูลส่วนตัวที่ผู้ ใช้
อินเทอร์เน็ตเผยแพร่เองในเว็บไซต์ตา่งๆ 

 
  

คน อินเทอร์เน็ต และความเป็นส่วนตัวออนไลน์ในสังคมไทย 
 

จากตวัอย่างข้างต้นนีอ้าจชีใ้ห้เห็นสถานการณ์สว่นหนึ่งของการละเมิดความเป็นส่วนตวัในอินเทอร์เน็ตที่เป็นอยู่ในปัจจุบนั  
และสะท้อนถึงภาพรวมของกระบวนการไหลเวียนของข้อมลูสว่นตวั ข้อมลูที่บง่ชีต้วับคุคลได้ เช่น ช่ือ นามสกุล อีเมล หมายเลขโทรศพัท์ 
ที่อยู่  ที่ท างาน เลขบัญชีธนาคาร ภาพถ่าย  ฯลฯ กระจัดกระจายอยู่ในพืน้ที่ต่างๆ ของอินเทอร์เน็ต ไม่ว่าจะเป็นธนาคาร 
สถาบนัการศึกษา ผู้ประกอบธุรกิจ เว็บไซต์เครือข่ายสงัคม ผู้ควบคุมการไหลเวียนของข้อมูลเหล่านีม้ีทัง้ผู้ ให้บริการ และผู้ ใช้บริการ
ด้วยกนัเอง เป็นท่ีนา่สงัเกตวา่โดยทัว่ไป คนสว่นใหญ่อาจไมต่ระหนกัถึงผลกระทบที่จะเกิดขึน้จากการท่ีมีผู้ เข้าถึงและใช้ข้อมลูสว่นตวัของ
ตนเอง รวมถึงความเข้าใจตอ่โครงสร้างการท างานของระบบเก็บข้อมลูและการท างานของอินเทอร์เน็ต จนกระทัง่มีการน าข้อมลูสว่นตวั
ไปใช้ประโยชน์โดยที่พวกเขาไม่ยินยอม และรู้สกึถึงความไม่ปลอดภยัเพราะไม่สามารถควบคมุข้อมลูที่กลายเป็นทรัพย์สินของพวกเขา
เองได้  ขณะเดียวกนัการที่อินเทอร์เน็ตท าให้เส้นแบ่งระหว่างพืน้ที่สาธารณะและพืน้ที่สว่นตวัพร่าเลือนมากขึน้ ท าให้การพิจารณาและ
จดัการกบัความเป็นสว่นตวัซบัซ้อนมากยิ่งขึน้  

ลกัษณะร่วมกนัของกรณีตวัอยา่งทีพ่บ คือ อินเทอร์เน็ตและการบริการออนไลน์ตา่งๆ ท าให้ข้อมลูสว่นตวัเป็นสิง่ที่มีความส าคญั
มากต่อผู้ คนในปัจจุบัน พวกเขารู้สึกว่ามันสามารถก่อให้เกิดผลกระทบต่อชีวิตได้หลายด้าน ตัง้แต่ร าคาญใจไปจนถึงการสูญเสีย
ทรัพย์สนิ  และอินเทอร์เน็ตเอือ้ตอ่การเก็บรวบรวม และแพร่กระจายข้อมลูสว่นตวัให้ง่ายขึน้ อย่างไรก็ตาม เป็นเร่ืองยากที่จะหาข้อสรุป
ร่วมกนัถึงความหมายของความเป็นสว่นตวั หรือการตระหนกัวา่การกระท าใดถือเป็นการละเมิดความเป็นสว่นตวั เพราะปัจเจกบคุคลมี
ระดบัของการรู้สกึถึงการถกูคกุคามความเป็นสว่นตวัตา่งกนั    

นอกจากนีจ้ากปรากฏการณ์ที่เกิดขึน้ได้น าไปสูก่ารค้นหาค าตอบตอ่สิทธิความเป็นสว่นตวัออนไลน์ของไทยบางประการ ได้แก่ 
ความหมายและความส าคญัของการปกป้องความเป็นสว่นตวั ข้อถกเถียงเก่ียวกบั ความเป็นเจ้าของของข้อมลู สทิธิในการเข้าถึงและสง่
ตอ่ข้อมลู ก่อนที่จะหามาตรการคุ้มครองสทิธิความเป็นสว่นตวัตอ่ไป  
 



10 

 

เอกสารอ้างอิง 
 
ส านกังานพฒันาธุรกรรมทางอิเลก็ทรอนิกส์ (องค์การมหาชน)  

  2556  รายงานผลการส ารวจพฤติกรรมผู้ใช้อินเทอร์เนต็ในประเทศไทย ปี 2556  

Solove, Daniel  

 2002. Conceptualizing Privacy. In California Law Review. Vol 90(4), pp.1087–1155. 


