
ใชโทรศัพทมือถืออยางปลอดภัย
โทรศัพทเคลื่อนที่ถูกใชโดยบุคคล กลุม และองคกรตาง ๆ ในทุกที่ กลุมรณรงคและกลุมสิทธิมนุษยชน 
บางกลุมใชเทคโนโลยีโทรศัพทมือถือในวิธีใหม ๆ ที่สรางสรรค เพื่อเตือนพิบัติภัย บริการสุขภาพ 
จับตาการเลือกตั้ง และอื่น ๆ บริการและโทรศัพทมือถือสวนใหญสามารถตออินเทอรเน็ตไดดวย 
ทั้งนี้ขึ้นอยูกับบริการและเครื่องที่คุณใช คุณอาจใชโทรศัพทของคุณเพื่อดูเว็บ รับสงอีเมล และใชงาน 
อินเทอรเน็ตทั่วไป (อาจจะจำกัดอยูสำหรับโทรศัพทที่มีราคาแพงสักหนอย)

ความไมปลอดภัย
โทรศัพทมือถือของคุณและขอมูลของคุณ
 โทรศัพทมือถือสวนใหญเก็บขอมูลไดเปนจำนวนมาก โดยเก็บไวในซิมการดหรือในการดหนวยความจำ 
ภายนอก (ในเครื่องบางรุน) คุณจะเขาสูขอมูลไดผานเมนูของโทรศัพท เนื่องจากโครงสรางเมนูที่ซับซอน 
ทำใหบางทีคุณอาจเก็บขอมูลไวที่ไหนสักแหงในโทรศัพทของคุณเองโดยไมรูตัว
 โชคไมดีนัก ที่ในโทรศัพทมือถือสวนใหญ คุณไมสามารถลบขอมูลที่ออนไหวหรือไมตองการไดใน 
ปุมเดียว ตัวอยางเชน ถาจะลบหมายเลขโทรศัพท คุณอาจตองเขาไปที่สมุดโทรศัพท ถาจะลบขอความ 
(เอสเอ็มเอส, เอ็มเอ็มเอส, บีบีเอ็ม, หรืออีเมล) คุณอาจตองเขาไปท่ีกลองขาเขา (inbox) หรือกลองขาออก 
(outbox) หรือเมนูเฉพาะของแตละแอพพลิเคชัน (เชน MSN Messenger หรือ Whatsapp)
 ปจจุบัน โทรศัพทมือถือสวนใหญ ไมไดเขารหัสขอมูลของคุณ (ซ่ึงถาเขารหัส มันจะรักษาความเปนสวนตัว 
ไดดีที่สุด) สิ่งที่ดีที่สุดที่โทรศัพทมือถือมีใหขณะนี้ คือรหัสผานเพื่อล็อกหรือ ปลดล็อกเครื่องโทรศัพท 
ของคุณเทานั้น 

ขอความและเสียงสนทนาของคุณ
 ปจจุบัน อุปกรณและเทคโนโลยีที่ใชในโทรศัพทเคลื่อนที่ (รวมทั้งขอความเอสเอ็มเอส และ  
การโทรคุยดวยเสียง) นั้นไมปลอดภัยเทาใดนัก อยางนอยที่สุด ผูใหบริการโทรศัพทมือถือของคุณ   
สามารถเก็บขอมูลเกี่ยวกับการใชโทรศัพทของคุณได เชน วันที่ เวลา ผูรับ ผูสง ตำแหนง ความยาว 
ของเอสเอ็มเอส ระยะเวลาการโทรและการเขาสูอินเทอรเน็ต (ถาใชได)
 ขอมูลเหลานี้ปกติใชเพื่อออกใบแจงคาบริการ แตอาจถูกนำมาใชเพื่อคุกคามความปลอดภัย  
และความเปนสวนตัวของคุณและของเพื่อนคุณไดดวย ขอความเอสเอ็มเอสสามารถถูกดักเก็บ  
ไดอยางงาย ๆ ในระหวางทางที่คุณสงหรือรับ



สิ่งที่ตองพิจารณา
• เปดใชรหัสผานหรือรหัสตัวเลข (PIN) ของโทรศัพท
• อยาบันทึกขอมูลที่ออนไหวไวในโทรศัพท หรือถาจำเปนจริง ๆ ใหบันทึกในแบบที่คนอื่นเขาใจยาก  
 มีเพียงคุณคนเดียวเทานั้นที่เขาใจ
• ลบขอมูลที่ออนไหวหรือที่ไมตองการในโทรศัพทของคุณอยูเสมอ
• ระมัดระวังอยูเสมอ ในการพกพาโทรศัพทและการใชโทรศัพท หลีกเลี่ยงการพกพาหรือใชโทรศัพท  
 ในสถานที่หรือสถานการณที่ดูเสี่ยงไมนาไวใจ 
• ลบขอมูลของคุณทั้งหมดทิ้ง กอนที่จะขายหรือนำโทรศัพทไปซอม
• ทำลายโทรศัพทที่เสียแลวและซิมการดเกา กอนทิ้ง
• คิดใหรอบคอบกอนใชโทรศัพทมือถือสงขอมูลที่ออนไหว มีทางเลือกอื่นที่ปลอดภัยกวาหรือไม ?
• เมื่อทำงานกับบุคคลหรือองคกรที่มีการสงขอมูลที่ออนไหว ควรมีโทรศัพทและซิมการด  
 สำหรับการเรื่องงานและเรื่องสวนตัวแยกออกจากกัน

ดูชุดเครื่องมือ ปลอดภัยทันใจ ของเราไดที่ security.ngoinabox.org
จัดพิมพโดย เครือขายพลเมืองเน็ต thainetizen.org ก.ค. 2554 - อนุญาตใหทำซ้ำไดโดยไมตองขออนุญาต

 ขอความและเสียงสนทนานั้นเสี่ยงตอการถูกดักฟงและถูกบันทึก ขอความเอสเอ็มเอสนั้นถูกสง 
และรับในรูปแบบขอความธรรมดา (plain text) หมายความวา ใคร ๆ ก็สามาถอานได ถาเขา 
สามารถเขาสูโทรศัพทของคุณได หรือดักมันระหวางทางที่ขอความนั้นกำลังเดินทาง
 ดังนั้น ไมเพียงแตผูใหบริการโทรศัพทเทานั้นที่สามารถดูเอสเอ็มเอสของคุณได แตยังมีคนอื่น  
ที่สามารถดักขอความนั้นไดทางเครือขายโทรศัพทมือถือ เนื่องจากมันถูกสงผานเครือขายในรูปแบบ  
ขอความธรรมดา 

ตำแหนงที่อยูของคุณ
 เพื่อใหโทรศัพทมือถือทำงานไดอยางถูกตอง มันจะสื่อสารอยางตอเนื่องกับเสาสัญญาณที่อยูบริเวณ 
รอบ ๆ เพื่อใหรูตำแหนงแนนอนวาจะสงสัญญาณไปที่ไหน เมื่อคุณเปดเครื่อง สิ่งแรก ๆ ที่มันจะทำคือ 
คนหาสัญญาณจากผูใหบริการโทรศัพทมือถือ เสาที่มีสัญญาณแรงที่สุดที่อยูใกลคุณจะขึ้นทะเบียน 
โทรศัพทของคุณเขาสูระบบ เพื่อที่วาการสื่อสารเขาออกใด ๆ จากโทรศัพทของคุณ จะถูกดำเนินการ 
โดยเสาตนนั้น
 เมื่อคุณเคลื่อนที่ โทรศัพทของคุณอาจถูกเชื่อมเขากับเสาสัญญาณตนอื่นอีกตน และตำแหนงใหม 
ของคุณจะถูกบันทึกไวโดยระบบ
 ดังนั้น ตลอดเวลาที่โทรศัพทของคุณเปดอยู มันจะแจงตำแหนงโดยประมาณวาคุณอยูที่ไหน 
ใหกับเครือขายของผูใหบริการ การเดินทางของคุณจะท้ิงรองรอยเอาไวเชนกัน เน่ืองจากโทรศัพทของคุณ 
จะถูก ‘เปล่ียนมือ’ จากเสาตนหนึ่งไปยังอีกตนหนึ่ง ดวยเหตุนี้ คุณ (และโทรศัพทของคุณ) 
จึงถูกเฝาติดตามโดยผูใหบริการ ทำใหเขาสามารถสงผานเสียงรวมถึงขอความเขาและออกของคุณได


