
เชื่อมตอเครือขายสังคมอยางปลอดภัย
เครื่องมือและบริการเชื่อมตอเครือขายสังคม เปนบริการที่ไดรับความนิยมสูงสุดในอินเทอรเน็ตทุกวันนี้ 
เครือขายสังคมทำใหคุณเชื่อมตอกับกลุมเพื่อนและเพื่อนใหมของคุณไดมากกวาเดิม เครื่องมือและ 
บริการเหลานี้อนุญาตใหคุณแบงปนขอมูลในรูปแบบขอความ รูปภาพ แฟม แมกระทั่งตำแหนงและ 
การเคลื่อนไหวตาง ๆ ของคุณ เราสามารถสงตอขอมูลไดทันที หรือเก็บขอมูลไวใชเมื่อล็อกอินครั้งตอไป 

เครือขายสังคมยังเปนพื้นที่สำหรับรวมตัวและรวมมือกัน นักรณรงคดานสิทธิไดนำเครือขายสังคมมาใช 
อยางมีประสิทธิภาพในการรณรงคของพวกเขา มันชัดเจนวาเครือขายสังคมเหลานี้จะอยูกับเราไปอีกนาน 
เนื่องจากมีคนใชมากขึ้นเรื่อย ๆ และมีบริการเสริมเพิ่มขึ้นเรื่อย ๆ

มีความกังวลเพิ่มขึ้นเกี่ยวกับความเปนสวนตัวและความปลอดภัยในการใชเครื่องมือและเครือขายเหลานี้ 
มีขาวบอย ๆ เกี่ยวกับการขโมยชื่อและการขโมยขอมูล ซึ่งทำใหเกิดความเสียหายทางการเงิน ชื่อเสียง 
และกระทั่งความเสียหายกับรางกาย ถาคุณของเกี่ยวกับขอมูลหรือประเด็นออนไหว 
คุณตองระวังเรื่องขอมูลสวนตัวรั่วไหลและความไมปลอดภัยตาง ๆ ที่อาจเกิดขึ้นได

คำแนะนำนี้จะชวยใหคุณปองกันตัวคุณเองและผูอื่น และชวยพิจารณาวาประโยชนจากเครือขายสังคม 
นั้นคุมคากับผลกระทบที่จะตามมาทั้งระยะสั้นและระยะยาวในเรื่องความปลอดภัยหรือไม

ความไมปลอดภัย
• เครือขายสังคมสวนใหญ:
 • ใหคุณใชบริการฟรี แตคุณจำเปนตองมอบสิทธิในการใชขอมูลสวนตัวบางอยาง   
   ใหกับบริการเหลานี้เสียกอน
 • อนุญาตใหคุณใชเพียงชื่อผูใชและรหัสผาน ในการปองกันไมใหขอมูลสวนตัวของคุณ   
   ถูกผูอื่นใชโดยไมไดรับอนุญาต
 • ใชไดผานทางเบราวเซอรเทานั้น ซึ่งเบราวเซอรเองก็มีความไมปลอดภัยของมันอยู
 • ใชงานผานทางอินเทอรเน็ต ทำใหเสี่ยงตอความไมปลอดภัยและการโจมตีทางอินเทอรเน็ต
• การแบงขอมูลใหคนอื่น ๆ ดู เปนหนาที่มาตรฐานของเครือขายสังคม หลายคนมองขามเรื่องนี้  
 อีกทั้งไมรูวาจะตั้งคาความเปนสวนตัวของบริการไดอยางไร



สิ่งที่ตองพิจารณา
• อานและทำความเขาใจขอตกลงการใช (End User License Agreement - EULA)  
 เงื่อนไขการใช (Terms of Use) และนโยบายความเปนสวนตัว (Privacy Guidelines)   
 เครือขายสังคมสวนใหญมีเอกสารเหลานี้อยางนอยหนึ่งอยาง เอกสารเหลานี้อาจเปลี่ยนแปลง  
 เนื้อหาไดในอนาคต มันจึงสำคัญที่จะตองตรวจสอบอีกเปนประจำ 
• ควรทำความคุนเคยกับการตั้งคาความเปนสวนตัวของเครือขายสังคมของคุณ อยาไวใจคาเริ่มตน  
 (default) ที่ผูใหบริการตั้งใหคุณ ใหปรับแตงการตั้งคาเพื่อใหคุณควบคุมขอมูลของคุณเองได   
 ควรตรวจสอบการตั้งคาของคุณเปนประจำ เนื่องจากนโยบายมักเปลี่ยนแปลงอยูเสมอ 
• ระมัดระวังในการติดตั้งโปรแกรมที่บริการเครือขายสังคมแนะนำ ใชโปรแกรมเหลานี้ก็ตอเมื่อ  
 คุณไวใจแหลงที่มาของมัน เขาใจวามีขอมูลอะไรบางของคุณที่จะถูกเปดเผย และแนใจวา  
 คุณสามารถควบคุมการเผยแพรขอมูลของคุณเองได 
• คิดใหรอบคอบกอนเผยแพรขอมูลเกี่ยวกับคนอื่น ๆ ลงในเครือขายสังคม ถามความยินยอมเสียกอน 
 ที่จะโพสตขอมูล เอกสาร รูปภาพ และตำแหนงที่อยูของบุคคลอื่น
• ใหแนใจวารหัสผานของคุณนั้นปลอดภัย และเปลี่ยนมันเปนประจำ
• ระมัดระวังเมื่อใชบัญชีผูใชเครือขายสังคมของคุณ ตามสถานที่บริการอินเทอรเน็ตสาธารณะ   
 รานอินเทอรเน็ตหรือรานกาแฟที่มีอินเทอรเน็ตไรสาย เปนสถานที่ยอดนิยมในการเชื่อมตอ  
 เครือขายสังคม ใหใชเฉพาะรานที่คุณไวใจเทานั้น คุณควรลบรหัสผานและบันทึกการใชอินเทอรเน็ต 
 ของคุณ (History) ทั้งหมด ทุกครั้งหลังการใชเบราวเซอรหรือคอมพิวเตอรที่ใชรวมกับผูอื่น

• เครือขายสังคมออนไลนแตละที่ ก็แตกตางกันในเรื่องการปองกันหรือเปดเผยขอมูลของคุณ
• คุณไมสามารถควบคุมไดวาเพื่อนคุณจะใชขอมูลเกี่ยวกับคุณไปทำอะไร พวกเขาอาจแบงปนรูปภาพ  
 ตำแหนงที่อยู และขอมูลอื่น ๆ ที่อาจเปนอันตรายตอความเปนสวนตัวและความปลอดภัยของคุณ 
 โดยไมตั้งใจ

ดูชุดเครื่องมือ ปลอดภัยทันใจ ของเราไดที่ security.ngoinabox.org
จัดพิมพโดย เครือขายพลเมืองเน็ต thainetizen.org ก.ค. 2554 - อนุญาตใหทำซ้ำไดโดยไมตองขออนุญาต

แหลงขอมูลที่ชวยคุณได
 • http://www.eff.org/deeplinks/2010/04/facebook-timeline
 • http://security.ngoinabox.org/en/chapter-3
 • http://security.ngoinabox.org/en/firefox_main
 • http://www.eff.org/deeplinks/2010/06/encrypt-web-https-everywhere-firefox-extension


