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ถ้ามีคนเอ่ยคำ�ว่า “สื่อพลเมือง” ก่อนคริสต์-

ศตวรรษที่ 21 จะเริ่มต้นได้ไม่นาน คนส่วนใหญ่

คงส่ายหน้าด้วยความงุนงงในความหมาย เพราะ

แม้ว่าในช่วงนั้นคนธรรมดาจะสามารถเข้าถึง 

เครื่องมือสื่อสารตัวต่อตัว (one-to-one) เช่น 

โทรศัพท์มือถือ ได้อย่างง่ายดายก็ตาม เครื่องมือ 

ทีส่ือ่สารกบัคนจำ�นวนมากพรอ้มกนัไดก้ย็งัเปน็สิง่ที่

มีแต่ “มืออาชีพ” เท่านั้นที่มีทุนพอที่จะเข้าถึง

	 “สือ่มวลชน” ในอดตีจงึมแีตม่อือาชพีทีไ่ดร้บั

การฝกึฝนเฉพาะดา้น ม ี“องคก์รสือ่” ทีท่ำ� “ธรุกจิสือ่” 

รองรับอย่างชัดเจน

	 แต่มาถึงวันนี้ วันที่คนไทยกว่า 4.6 ล้านคน

มีบัญชีผู้ใช้เฟซบุค (Facebook.com) การ “สื่อสาร
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สองทาง” ระหว่างผู้คนกันเอง (mass-to-mass)  

ด้วยต้นทุนที่ตํ่าและด้วยความสะดวกสบาย โดย

ปราศจากการคัดกรองระหว่างทางจากสื่อมวลชน

นั้น ไม่ใช่เรื่องเพ้อฝันอีกต่อไป

	 เหตกุารณค์วามรนุแรงชว่งเดอืนพฤษภาคม 

พ.ศ. 2553 ได้ตอกยํ้าความสำ�คัญของสื่อพลเมือง 

โดยเฉพาะในบรรยากาศที่รัฐใช้พระราชกำ�หนด 

การบริหารราชการในสถานการณ์ฉุกเฉินปิดกั้น

สิทธิเสรีภาพในการแสดงออก ผู้ใช้เน็ตที่สื่อสาร

กันผ่านเว็บไซต์โซเชียลมีเดียอย่างเฟซบุคและ 

ทวิตเตอร์ (Twitter.com) มีบทบาทสำ�คัญอย่างยิ่ง

ในการนำ�เสนอข่าวสารที่รวดเร็ว ทันเหตุการณ์ และ

หลากหลายกว่าสื่อกระแสหลัก เช่น โทรทัศน์และ

หนังสือพิมพ์

	 หัวข้อสนทนาในเว็บบอร์ดได้ไปปรากฏอยู่

ในหน้าข่าวหนังสือพิมพ์และข่าวโทรทัศน์ นักข่าว

รายงานความเคลื่อนไหวในทวิตเตอร์ของนักการ

เมือง ยังไม่นับถึงผลกระทบต่อโลกจริงมากมายของ

สือ่พลเมอืงในเนต็ เชน่ การเปดิโปงกลโกงของเครือ่ง

ตรวจจับวัตถุระเบิด GT200 โดยนักวิทยาศาสตร์ 

ในห้องหว้ากอของเว็บไซต์พันทิป (Pantip.com) 

ซึ่งนำ�ไปสู่การตรวจสอบอย่างเป็นทางการและ 

คำ�สั่งระงับการสั่งซื้อ ตลอดจนกระแสข้อมูลทุกด้าน
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ที่ไหลบ่าอย่างไม่หยุดยั้งก่อนและหลังการชุมนุม

ทางการเมือง

	 แต่พลังของสื่อพลเมืองก็เหมือนกับพลัง 

ทุกชนิดตรงที่มีทั้งด้านบวกและด้านลบ

	 เครือข่ายพลเมืองเน็ตจัดทำ� คู่มือสื่อ

พลเมือง เล่มนี้ด้วยความหวังว่าจะเป็นส่วนเล็กๆ 

ที่ช่วยสนับสนุนให้เกิดสื่อพลเมืองรุ่นใหม่ และ 

จุดประกายให้พลังของสื่อพลเมืองในไทยเป็นไป 

ในด้านบวกมากกว่าด้านลบ 

	 คูม่อืเลม่นีเ้ริม่ตน้ดว้ยคำ�ถามพืน้ฐานวา่ “สือ่

พลเมืองคือใคร?” ใน “ถาม-ตอบเรื่อง ‘สื่อพลเมือง’” 

และอธิบาย “ภาษาและเครื่องมือของสื่อพลเมือง” 

เรือ่ยไปจนถงึเทคนคิการเผยแพรเ่นือ้หาบางประการ

ใน “ทำ�อย่างไรให้โลกรู้?” 

	 สื่อพลเมืองจะเป็นพลังสร้างสรรค์ที่มีความ

รับผิดชอบได้จริงก็ต่อเมื่อยึดมั่นใน “จรรยาบรรณ

สื่อพลเมืองเมื่อเขียนบล็อก” และ “จรรยาบรรณสื่อ

พลเมืองเมื่อใช้โซเชียลมีเดีย” แต่ในขณะเดียวกัน 

ก็ต้องไม่ลดละที่จะใช้สิทธิเสรีภาพในการค้นคว้า

และแลกเปลี่ยนข้อมูล รู้ทัน “การเซ็นเซอร์และวิธี 

หลบเลี่ยงการเซ็นเซอร์” ของภาครัฐ ตลอดจน

ตระหนักในประเด็นทางกฎหมายที่สำ�คัญตาม “ข้อ

แนะนำ�ดา้นกฎหมาย” เพือ่คุม้ครองตนเองและเพือ่น
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สื่อพลเมืองจากความเสี่ยงที่จะละเมิดกฎหมาย

	 สุดท้าย เรานำ�เสนอบทเรียนจากต่าง

ประเทศใน “เว็บสื่อพลเมืองที่สื่อมืออาชีพทำ�: กรณี

ศึกษาจากอเมริกา” ด้วยความหวังว่าสื่อมืออาชีพ 

ในประเทศไทยจะเข้ามาแนะนำ�และทำ�งานร่วมกับ

สือ่พลเมอืงมากขึน้เรือ่ยๆ เพือ่สรา้ง “ระบบนเิวศสือ่” 

ใหม่ถอดด้าม (new media ecology) ที่สร้างสรรค์

และจรรโลงสังคมประชาธิปไตย ในยุคที่คนทุกคน

เป็นสื่อโดยแท้จริง

		  	 เครือข่ายพลเมืองเน็ต

			   สิงหาคม 2553
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1. “สื่อพลเมือง” คือใคร?

	 ตอบ: ใครก็ตามที่ไม่ใช่นักข่าวมืออาชีพ  

ที่บันทึก รวบรวม รายงาน วิเคราะห์ หรือเผยแพร่ 

ขอ้มลูขา่วสารตอ่สาธารณะผา่นชอ่งทางทีค่นจำ�นวน

มากเข้าถึงได้ เช่น วิทยุชุมชน เว็บไซต์ เฟซบุค 

(Facebook.com) ฯลฯ  “ข้อมูลข่าวสาร” ในที่นี้ 

หมายถึงข้อมูลข่าวสารที่อยู่ในความสนใจของคน

ทั่วไป ไม่ใช่เรื่อง “วงใน” ที่มีแต่ผู้เขียนและเพื่อน 

ไม่กี่คนเท่านั้นที่เข้าใจ 

	 มาร์ค เกลเซอร์ (Mark Glaser) นักข่าว

อสิระและผูเ้ชีย่วชาญดา้นสือ่ใหม ่อธบิายไวเ้มือ่ พ.ศ. 

2549 ว่า

	 “แนวคิดที่อยู่เบื้องหลังนักข่าวพลเมือง
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คือ ความเชื่อที่ว่าคนธรรมดาที่ไม่เคยผ่านการ

อบรมเพื่อเป็นสื่อมืออาชีพ สามารถใช้เครื่องมือ 

ของเทคโนโลยีสมัยใหม่และการกระจายตัวไปทั่ว

โลกของอินเทอร์เน็ต ในการสร้าง ต่อยอด หรือ 

ตรวจสอบสื่อด้วยตนเองหรือด้วยการร่วมมือกับ 

คนอื่น ยกตัวอย่างเช่น คุณอาจเขียนเกี่ยวกับการ

ประชุมเทศบาลในบล็อก1ของคุณหรือบนเว็บบอร์ด 

หรือคุณอาจตรวจสอบข้อเท็จจริงในข่าวที่ลงสื่อ

กระแสหลกั ชีใ้หเ้หน็ขอ้ผดิพลาดหรอือคตใินขา่วนัน้

บนบลอ็กของคณุ หรอืคณุอาจถา่ยภาพเหตกุารณท์ี่

นา่จะเปน็ขา่วดว้ยกลอ้งดจิทิลัและโพสตม์นัออนไลน ์

หรือถ่ายคลิปวิดีโอแล้วเอาขึ้นเว็บไซต์อย่างยูทูบ”2

	 สื่อพลเมืองเป็นได้ตั้งแต่ระดับคนธรรมดา

อย่างเราๆ ท่านๆ ที่ถ่ายภาพเหตุการณ์การชุมนุม 

ลงฟลิกเกอร์ (Flickr.com) หรือเฟซบุค หรือทวีต 

ข้อความที่น่าสนใจผ่านทวิตเตอร์ (Twitter.com) 

ถกเถียงอภิปรายประเด็นสาธารณะบนเว็บบอร์ด 

1 สำ�หรับความหมายของบล็อก ดูบทที่ 2: ภาษาและเครื่องมือ

ของสื่อพลเมือง
2 Mark Glaser (27 กันยายน 2006). “Your Guide to 

Citizen Journalism.” Public Broadcasting Service. http://

www.pbs.org/mediashift/2006/09/your-guide-to-citizen-

journalism270.html
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พันทิป (Pantip.com) ไปจนถึงกลุ่มคนที่รวมตัว

กันทำ�งานเป็นกลุ่มสื่อพลเมืองอย่างจริงจัง เช่น 

เว็บไซต์บล็อกนัน (Blognone.com) เว็บไซต์ข่าว

ไอทีของคนไทย หรือร่วมมือกันหลวมๆ ผ่าน

การรวมกลุ่มเป็นครั้งคราว เช่น “นักสืบพันทิป”  

ในเว็บบอร์ดพันทิป

	 เนื้อหาของคู่มือฉบับนี้จะว่าด้วยการเป็น

สือ่พลเมอืงในระดบัปจัเจก ในฐานะผูใ้ชอ้นิเทอรเ์นต็ 

ในการแลกเปลี่ยนความคิดเห็นและข้อมูลหลักฐาน 

เชน่ ภาพถา่ย คลปิวดิโีอ หรอืสำ�เนาเอกสารเปน็หลกั 

เนื่องจากเป็นระดับที่ทุกคนที่เข้าถึงอินเทอร์เน็ตได้

สามารถเป็นได้ ส่วนช่องทางอื่น ไม่ว่าจะเป็นวิทยุ

ชมุชนหรอืพอดคาสต์3 นัน้มลีกัษณะเฉพาะ และตอ้ง

อาศัยทักษะทางเทคนิคที่อาจอยู่เหนือระดับความรู้

พื้นฐานของผู้ใช้เน็ต

2. จะรู้ได้อย่างไรว่าเรื่องไหนควรเป็นข่าว?

	 ตอบ: เรื่องนี้ไม่จำ�เป็นต้องคิดมาก ถ้า

คุณเขียนหรือโพสต์เกี่ยวกับสิ่งที่ตัวเองอยากอ่าน  

ก็น่าจะมีคนอื่นที่สนใจในเรื่องเดียวกัน แค่นั้นก็เป็น  

3 Podcasting – การเผยแพร่ไฟล์เสียงหรือวิดีโอให้ดาวน์โหลด

อย่างสมํ่าเสมอ  คำ�ว่า “พอด” ย่อมาจาก Playable-on-Demand 

หรือเลือกเล่นได้ตามต้องการ
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“ข่าว” ได้แล้วในโลกที่ทุกคนเป็นสื่อได้ 

	 นอกจากนี ้คณุกไ็มจ่ำ�เปน็ตอ้งตัง้ใจเปน็ “สือ่

พลเมอืง” ทกุครัง้ทีค่ณุทำ�อะไรกต็ามบนอนิเทอรเ์นต็ 

คณุอาจเขยีนอะไรเรือ่ยเปือ่ยไรส้าระ โพสตร์ปูขำ�ขนั 

หรือหยอกล้อกับเพื่อนบ้างก็ได้ แค่สนใจว่าเมื่อใด

ก็ตามที่คุณเขียนเกี่ยวกับประเด็นสาธารณะ คุณจะ

พยายามอยา่งดทีีส่ดุ และยดึมัน่ในจรรยาบรรณทีพ่งึ

มี (เราหวังว่าคู่มือเล่มนี้จะช่วยได้)

3. สื่อพลเมืองมีอะไรที่สื่อมืออาชีพไม่มี?

	 ตอบ: ความเป็นอิสระและ “พลังบริสุทธิ์” 

ที่อยากแลกเปลี่ยนแบ่งปันข้อมูลข่าวสารระหว่าง

พลเมืองด้วยกัน รวมทั้งความรู้และความเชี่ยวชาญ

เฉพาะทางในสาขาที่ทำ�งานประจำ�

4. สื่อมืออาชีพมีอะไรที่สื่อพลเมือง (ไม่ค่อย) มี?

	 ตอบ: ความเป็นมืออาชีพ ทุน ชื่อเสียง และ

กองบรรณาธกิารทีค่อยทำ�หนา้ทีค่ดักรอง แกไ้ข และ

ตรวจสอบความถูกต้อง – สองประเด็นแรกไม่ค่อย

สำ�คัญเท่าไรแล้วในยุคอินเทอร์เน็ตที่เครื่องมือช่วย

ทุน่แรงและเงนิไดม้าก แตส่องประเดน็หลงัคอืเหตผุล

ที่สื่อพลเมืองควรยึดมั่นในจรรยาบรรณ เพื่อสร้าง

ความน่าเชื่อถือในโลกไซเบอร์ที่ยืนยันตัวตนได้ยาก
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5. ต้องเปิดเผยชื่อและนามสกุลจริงหรือเปล่า?

	 ตอบ: ไม่จำ�เป็น ความน่าเชื่อถือในโลก

ของสื่อพลเมืองนั้นสร้างกันด้วยคุณภาพของเนื้อหา

และจรรยาบรรณ แต่ถ้าคุณใช้นามแฝงและอ้างถึง 

ขอ้มลูเชงิลกึทีส่ง่ผลกระทบในวงกวา้ง และเปน็ขอ้มลู

ที่คุณอ้างว่าจริงและลับ (เช่น แผนการใช้งบลับของ 

กองทัพ หรือข้อมูลเกี่ยวกับการคอร์รัปชัน) ถึง 

จุดหนึ่ง คุณก็ควรจะเปิดเผยชื่อและนามสกุลจริง 

เพื่อยืนยันความบริสุทธิ์ใจ และเพื่อพิสูจน์ว่าไม่มี

เจตนาแอบแฝง หรือถ้ากลัวการคุกคามของอิทธิพล

มืด คุณก็ควรจะนำ�ข้อมูลนั้นไปมอบให้กับสื่อ

มืออาชีพ เพราะพวกเขาได้รับการคุ้มครองตาม

กฎหมายมากกว่าสื่อพลเมือง (สื่อมืออาชีพต้องรับ

ความเสี่ยงที่จะถูกฟ้องเป็นกิจวัตรในการทำ�หน้าที่

อยู่แล้ว)



บทที่ 2

:

ภาษาและเครื่องมือของสื่อพลเมือง
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เว็บ 2.0 (web 2.0) – “เว็บ” ย่อมาจาก เวิลด์ ไวด์ 

เว็บ (World Wide Web – WWW) หมายถึงระบบ

เอกสารที่เชื่อมต่อกันด้วยลิงก์ที่คลิกเข้าไปดูได้  

(hypertext link) บนอินเทอร์เน็ต  คำ�ว่า “เว็บ 

2.0” หมายถึงเว็บไซต์สมัยใหม่ที่เปิดให้ผู้ใช้เน็ต 

มปีฏสิมัพนัธร์ะหวา่งกนัและสรา้งเนือ้หาของเวบ็เอง 

เช่น วิกิพีเดีย (Wikipedia.org) ยูทูบ (YouTube.

com) หรือฟลิกเกอร์ (Flickr.com)  ต่างจาก “เว็บ 

1.0” ในสมัยก่อน ที่ผู้ใช้เป็นผู้บริโภคข้อมูลข่าวสาร

ฝ่ายเดียว

	

เว็บเบราว์เซอร์ (web browser) – ซอฟต์แวร์

สำ�หรับท่องเว็บ เราอาจจะคุ้นเคยกับอินเทอร์เน็ต 
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เอกซ์พลอเรอร์ (Internet Explorer – IE) บนระบบ

ปฏิบัติการวินโดวส์ หรือไฟร์ฟอกซ์ (Firefox) ที่เป็น

เว็บเบราว์เซอร์แจกฟรี มีจุดเด่นที่ความปลอดภัย

และความสามารถในการติดตั้งส่วนเสริมการใช้งาน 

หรือโครม (Chrome) ที่พัฒนาโดยกูเกิล และแจก

ฟรีเช่นกัน

	

เสิร์ชเอนจิน (search engine) – บริการค้นหา

ข้อมูลบนเว็บ เช่น กูเกิล (Google.com) หรือบิง 

(Bing.com)

	

ฟอร์เวิร์ดเมล (forwarded mail) – การส่งอีเมล

ที่ได้รับมาต่อไปยังคนอื่น

	

บลอ็ก (blog) – ยอ่มาจาก เวบ็ลอ็ก (weblog – บนัทกึ

บนเวบ็) หมายถงึเวบ็ไซตท์ีถ่กูเปดิขึน้เพือ่เขยีนเรือ่ง

ราวต่างๆ อย่างสมํ่าเสมอ ส่วนใหญ่แล้วบล็อกมัก

มีเนื้อหาที่ยาวกว่าและจริงจังกว่าไดอารีออนไลน์ 

บล็อกมีทั้งที่เป็นเว็บไซต์ส่วนตัวและบริการที่บริษัท

ต่างๆ เปิดให้ใช้โดยไม่เสียค่าใช้จ่าย เช่น เวิร์ดเพรส 

(Wordpress.com) โอเคเนชั่น (OKNation.net)  

เอกซท์นี (Exteen.com) หรอืบลอ็กแกง๊ (Bloggang.

com) นิยมเรียกผู้เขียนบล็อกว่า บล็อกเกอร์
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ฟดี (feed) – รายการหวัขอ้ลา่สดุจากเวบ็ใดเวบ็หนึง่ 

โดยมากใช้รูปแบบ RSS (Really Simple Syndica-

tion – มาตรฐานหนึ่งของการกระจายข้อมูลจาก

เว็บไซต์ที่มีการเพิ่มเติมเนื้อหาบ่อย) อ่านได้จาก

บริการอ่านฟีด (RSS aggregator) เช่น กูเกิลรีเดอร์ 

(Google.com/reader) 

แท็ก (tag) – คำ�สำ�คัญ (keyword) ที่ใช้อธิบายและ

จัดกลุ่มหัวข้อหรือประเด็นหลักของเนื้อหาที่

สื่อพลเมืองผลิต เช่น “ป่าชุมชน” หรือ “พ.ร.บ. 

คอมพิวเตอร์” การใส่แท็กที่ถูกต้องและตรงประเด็น

จะช่วยให้คนค้นเจอเนื้อหาที่ต้องการได้ง่ายขึ้น

	

เว็บบอร์ด (webboard) – กระดานสนทนาบน

อินเทอร์เน็ต เช่น พันทิป (Pantip.com)

	

กระทู้ – หัวข้อสนทนาบนเว็บบอร์ด

	

โพสต์ (post) – บทความที่เขียนลงบล็อกหรือพื้นที่

อื่นบนเว็บ

	

คอมเมนต์ (comment) – นิยมย่อว่า “เม้นต์” หรือ 

“เม้น” หมายถึงการแสดงความคิดเห็นในช่องให้
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แสดงความคิดเห็นท้ายโพสต์ของคนอื่น

โซเชียลบุคมาร์ค (social bookmark) – บริการ

บนเว็บที่ให้คนโพสต์ลิงก์ที่ตัวเองต้องการบันทึก

ไว้ (บุคมาร์ค) รวมทั้งจัดหมวดหมู่และแลกเปลี่ยน 

ลิงก์เหล่านั้นกับคนอื่นผ่านเว็บไซต์ เช่น ดีลิเชียส 

(Delicious.com) หรือซิกเกอร์ (Zickr.com)

	

โซเชียลมีเดีย (social media) – จากนิยามของ

วิกิพีเดีย โซเชียลมีเดียหมายถึง “สื่อที่ใช้สำ�หรับ 

มีปฏิสัมพันธ์ทางสังคม โดยใช้เทคโนโลยีบนเว็บที่

ขยายขนาดไดส้งูและเขา้ถงึไดง้า่ยมาก”4 โดยเฉพาะ

บริการบนเว็บที่หนุนเสริมเครือข่ายสังคมและเปิด

พืน้ทีส่ำ�หรบัเนือ้หาทีผู่ใ้ชส้รา้งเอง (user-generated 

content)

เฟซบุค (Facebook.com) – เว็บโซเชียลมีเดีย

ที่ได้รับความนิยมสูงที่สุดในโลก ปัจจุบันมีผู้ใช้กว่า 

300 ล้านคน รวมผู้ใช้ที่อาศัยอยู่ในประเทศไทยกว่า 

4.6 ล้านคน5 

4 http://en.wikipedia.org/wiki/Social_media
5 ข้อมูลจาก http://www.checkfacebook.com เข้าถึงวันที่ 8 

กันยายน 2553
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ทวิตเตอร์ (Twitter.com) – เว็บไซต์ที่ให้บริการ

บล็อกขนาดสั้น หรือ “ไมโครบล็อก” ที่ได้รับความ

นิยมสูง ผู้ใช้สามารถส่งข้อความครั้งละไม่เกิน 140 

ตวัอกัษรถงึผูท้ีต่ดิตามอยู ่(follower) นยิมเรยีกบญัชี

ผู้ใช้ด้วย @ ตามด้วยชื่อ เช่น @barackobama

ไฮไฟว ์(Hi5.com) – เวบ็โซเชยีลมเีดยีทีไ่ดร้บัความ

นิยมสูงมาก โดยเฉพาะในหมู่วัยรุ่น นักท่องเน็ตไทย

นิยมเรียกชื่อเล่นว่า “ฮิห้า”

มายสเปซ (Myspace.com) – เว็บโซเชียลมีเดีย

อกีหนึง่แหง่ทีไ่ดร้บัความนยิมมาก โดยเฉพาะในกลุม่

นักดนตรีที่อยากสร้างเครือข่ายกับแฟนเพลง และ 

ใช้พื้นที่ในการ “ปล่อย” เพลงใหม่บนเน็ต

ไลค์ (like) – การกดปุ่ม “ไลค์” (ชอบ) เนื้อหาบน

เฟซบุค

ทวตี (Tweet) – การสง่ขอ้ความในทวติเตอรห์นึง่ครัง้

รทีวตี (Retweet) – การนำ�ขอ้ความทีค่นอืน่ทวตีมา

ทวีตซํ้า นิยมเรียกย่อๆ ว่า RT 
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เครื่องมือของสื่อพลเมือง

	 สื่อพลเมืองควรจะสนใจติดตามเครื่องมือ

ใหม่ๆ ที่สามารถสื่อสารได้อย่างแพร่หลายและ

สะดวกสบายสำ�หรับนักท่องเน็ต ถึงแม้ว่า “สาร” ที่

เราอยากสื่อจะสำ�คัญ แต่เครื่องมือและช่องทางก็มี

ความสำ�คัญไม่แพ้กัน เพราะไม่ว่าเราจะเขียนอะไร

ดีแค่ไหน ก็คงมีคนอ่านไม่มากนักถ้านักท่องเน็ต

ค้นหาเรื่องที่เราเขียนในกูเกิลไม่เจอ หรือพบว่า 

หน้าเว็บอ่านยาก หรือไม่สามารถส่งต่อให้เพื่อนๆ 

อ่านได้โดยง่าย

	 ด้วยเหตุนี้ เมื่อเราสร้างเนื้อหาในฐานะ 

สื่อพลเมือง ไม่ว่าจะเป็นข้อเขียนบนบล็อก โน้ต

บนเฟซบุค คลิปวิดีโอ หรือภาพถ่าย ควรคำ�นึงถึง

ความ “อ่านง่าย” “ติดตามง่าย” “หาง่าย” และ “แชร์

ง่าย” เป็นหลัก

	 “อ่านง่าย” หมายถึงการอำ�นวยความ

สะดวกให้กับการอ่านบนหน้าเว็บ เช่น การเลือกใช ้

แบบอักษรที่สบายตา ไม่ใช้สีสันฉูดฉาดบาดตา 

หรือลูกเล่นบางอย่างที่อาจสร้างความรำ�คาญ เช่น 

ไฟกะพริบ เสียงเพลงที่ตั้งค่าให้เล่นเสียงดังทันที 

ที่มีคนเปิดหน้าเว็บ 

	 “ติดตามง่าย” หมายถึงการติดตั้งบริการ

เสริมที่ช่วยให้คนอ่านติดตามหัวข้อล่าสุดที่เราเขียน
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ได้ง่ายขึ้น เช่น ตั้งค่ารายการหัวข้อล่าสุด (ฟีด)  

ในรูปแบบ RSS ให้คนอ่านใช้บริการอ่านฟีดติดตาม

ได้โดยไม่ต้องเปิดหน้าเว็บเพื่อดูความเปลี่ยนแปลง

ด้วยตนเอง ส่วนใหญ่เราไม่ต้องจัดการเรื่องนี้เอง 

เพราะซอฟต์แวร์และบริการเขียนบล็อกส่วนใหญ่ 

จะตัง้คา่นีใ้หโ้ดยอตัโนมตั ิเพยีงแตต่รวจวา่มนัทำ�งาน

ได้ก็พอ

	 “หาง่าย” หมายถึงการทำ�ให้เสิร์ชเอนจิน

ต่างๆ หาเราได้ง่าย (ดูบทที่ 3: ทำ�อย่างไรให้โลกรู้)  

นอกจากจะออกแบบเว็บให้หาได้ง่ายแล้ว เรา

ก็ควรจะเลือกชื่อแท็กที่ตรงกับประเด็นที่ เขียน

ด้วย เพื่อช่วยให้ค้นเจอได้ง่ายขึ้น เช่น ถ้าเราใส่

แท็ก “มาบตาพุด” สำ�หรับโพสต์เรื่องปัญหาที่นิคม

อุตสาหกรรมมาบตาพุดซึ่งเราเขียนบนบล็อก คน

ที่ค้นคำ�ว่า “มาบตาพุด” ในกูเกิลก็จะมีโอกาสเจอ

บทความของเรามากกว่าการไม่ใส่แท็กอะไรเลย

	 “แชร์ง่าย” หมายถึงการทำ�ให้คนอื่นนำ�

เนือ้หาของเราไปเผยแพรไ่ดง้า่ย เชน่ ถา้เขยีนบลอ็ก

ก็เขียนให้กระชับและมีแหล่งข้อมูลอ้างอิงชัดเจน 

นอกจากจะโพสต์แล้ว ก็สร้างไฟล์ PDF6 หรือสไลด์

เพื่อความสะดวกในการส่งเป็นฟอร์เวิร์ดเมล ถ้า 

6 Portable Document Format – มาตรฐานเอกสารชนิดหนึ่ง

ที่เปิดอ่านได้ในทุกระบบปฏิบัติการ เหมาะสำ�หรับการเผยแพร่
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ถ่ายภาพเหตุการณ์ระทึกขวัญก็ควรลดขนาดภาพ 

ให้เล็กลง คนจะได้ส่งต่อกันได้ง่ายขึ้น และอาจทำ� 

ลายนํ้า (watermark) ประกอบลายเซ็นของเราที่มุม

ภาพ เพื่อให้เครดิตตัวเองในฐานะสื่อพลเมือง (และ

เพื่อไม่ให้คนอื่นนำ�เนื้อหาของเราไปแอบอ้างว่าเขา

เป็นคนทำ� เราอาจไม่หวงลิขสิทธิ์ก็จริง แต่ก็ไม่ควร

ยอมให้คนอื่นปลอมแปลงผลงานไปเรื่อยๆ เพราะ

ถือเป็นการเปิดโอกาสให้คนทำ�อะไรมักง่ายอย่างนี้ 

ไม่สิ้นสุด)

	 ที่กล่าวไปนั้นคือสิ่งที่ควรทำ� แล้วเครื่องมือ 

ทีส่ือ่พลเมอืงใชไ้ดม้อีะไรบา้ง? คำ�ตอบคอืหลากหลาย 

มาก เพราะเครื่องมือที่ใช้ง่ายและฟรีในเน็ตนั้นมี

จำ�นวนและคุณภาพที่เพิ่มขึ้นเรื่อยๆ ถ้าคุณชอบ

เขยีน คณุกค็วรจะเปดิบลอ็ก แตถ่า้คณุไมช่อบเขยีน 

การทำ�สิ่งง่ายๆ อย่างการอัพโหลดภาพถ่ายหรือ 

คลิปวิดีโอขึ้นฟลิกเกอร์หรือยูทูบ แล้วเผยแพร่ปาก

ต่อปากผ่านเครือข่ายโซเชียลมีเดียของคุณ หรือ 

รีทวีตข้อความสำ�คัญที่ควรรู้กันในวงกว้าง แค่นี้คุณ

ก็เป็นสื่อพลเมืองได้แล้ว

	 ฮันนาห์ วัลดรัม (Hannah Waldram)  

นักข่าวรุ่นใหม่ของหนังสือพิมพ์ เดอะ การ์เดียน 

(The Guardian) ของสหราชอาณาจักร อธิบายว่า

เธอใช้เครื่องมืออะไรบ้างบนบล็อกส่วนตัว7



 เครือข่ายพลเมืองเน็ต  2 5 

	 จากภาพนี้จะเห็นว่าฮันนาห์ใช้เครื่องมือ

หลายชนิดมากในการทำ�งาน อาทิ

	 – บริการรับฝากรูป (Flickr.com, TwitPic.

com) 

	 – บริการและซอฟต์แวร์อัดและตัดต่อเสียง 

(Audacity, Audioboo.fm, SoundCloud.com)

	 – บริการรับฝากคลิปวิดีโอ (Vimeo.com, 

YouTube.com, Bambuser.com, Qik.com) 

	 – บริการรับฝากข้อความและบทความ 

(Twitter.com, ScribbleLive.com, Wordpress.com, 

CoverItLive.com) 

7 http://hrwaldram.wordpress.com/2010/06/24/news-

rewired-whats-next-for-niche
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	 – สื่อออนไลน์และบริการรวบรวมหัวข้อ

ข่าว (Trendsmap.com, Delicious.com, Google 

Reader)

	 – โซเชียลมีเดีย (Facebook.com)

	 – แหลง่ขอ้มลูโอเพนซอรส์ (ZeeMaps.com, 

Scribd.com, HelpMeInvestigate.com, MySociety.

org)

	 สือ่พลเมอืงอาจไมจ่ำ�เปน็จะตอ้งใชเ้ครือ่งมอื

มากเท่ากับสื่อมืออาชีพในการทำ�งาน แต่โบราณว่า 

“รู้ไว้ใช่ว่า ใส่บ่าแบกหาม” ดังนั้นอย่างน้อยเราก็ควร

จะทำ�ความคุน้เคยกบัเครือ่งมอืเหลา่นี ้เผือ่วา่วนัหนึง่
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จะต้องใช้ (แหล่งข้อมูลโอเพนซอร์สในหัวข้อสุดท้าย

นั้นเป็นสิ่งที่ประเทศไทยกำ�ลังขาดแคลนอย่างยิ่ง 

สื่อพลเมืองท่านใดที่สนใจจะรวมตัวกันออกแบบ

เว็บไซต์ทำ�นองนี้ ขอได้รับคำ�อนุโมทนาจากเรา 

ล่วงหน้า)

	 เวบ็ไซตส์ว่นตวัของฮนันาห ์(HRWaldram.

wordpress.com) เป็นบล็อกที่อ่านง่าย สบายตา  

และรวบรวมเนื้อหาล่าสุดที่เธอสร้างผ่านเครื่องมือ

ต่างๆ ไว้ในหน้าเดียวอย่างชัดเจนและติดตามง่าย 

	 ส่วนประเทศไทย เว็บไซต์ไอ้แอนนนนน 

ดอตคอม (Iannnnn.com) เป็นบล็อกที่โดดเด่น



2 8   คู่มือสื่อพลเมือง

ด้านการออกแบบ และจัดวางข้อมูลที่รวบรวมจาก

เครื่องมือต่างๆ เป็นอย่างดี บนหน้าแรกของบล็อก

นี้ นอกจากผู้อ่านจะได้อ่านโพสต์ล่าสุด ยังสามารถ

ติดตามทวีตล่าสุดจาก @iannnnn และคลิก “แอน 

อร่อย2” ที่เมนูด้านบน เพื่อดูรายการลิงก์จากหน้า

โซเชียลบุคมาร์คของคุณไอ้แอนนนนนได้อีกด้วย



บทที่ 3

:

ทำ�อย่างไรให้โลกรู้
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เมื่อเราเริ่มใช้เครื่องมือต่างๆ คล่องแล้ว ก็ควร 

จะสนใจว่าจะทำ�อย่างไรให้โลกรู้ว่าเราเป็นสื่อ

พลเมือง การ “ทำ�ให้โลกรู้” ไม่ได้หมายความว่า

เราควรหาทางโปรโมตตัวเองแบบสุดลิ่มทิ่มประตู 

เพราะถงึทีส่ดุแลว้ ถา้เนือ้หาของเราไมด่ ีจะเสยีเวลา

โปรโมตเท่าไรก็ไม่มีประโยชน์ แต่ในทางกลับกัน  

ถ้าเนื้อหาของเราดีมาก แต่ไม่มีใครอ่านนอกจาก

เพื่อนฝูงของเราเอง เราก็คงเรียกตัวเองว่า “สื่อ

พลเมือง” อย่างเต็มปากเต็มคำ�ไม่ได้ 

	 ภาวุธ พงษ์วิทยภานุ (@pawoot) ผู้

เชี่ยวชาญด้านธุรกิจออนไลน์ ผู้ก่อตั้งเว็บไซต์ตลาด

ดอตคอม (Tarad.com) ได้สรุปสิ่งที่บล็อกเกอร์ 

ควรทำ�ในบทความ “10 เทคนคิการสรา้ง Link Popu-
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larity ให้กับบล็อก”8 ไว้ดังต่อไปนี้

1. ลิงก์ไปหาบล็อกอื่น

	 วิธีที่ง่ายที่สุดก็คือทำ�ลิงก์ไปหาบล็อกอื่นๆ 

ที่คุณสนใจก่อนเลย นักเขียนบล็อกหลายๆ ท่าน 

มักจะใจจดใจจ่ออยู่ตลอดอยู่แล้วว่าจะมีใครทำ�ลิงก์

มาหาบ้าง เมื่อคุณลิงก์ไปหาเขาก่อน คุณก็อาจจะ

ได้เป็นจุดสนใจ ทำ�ให้เจ้าของบล็อกนั้นๆ รู้จักบล็อก

ของคุณ คราวนี้แหละ ถ้าบล็อกของเราดีจริง เขาก็

คงไม่รังเกียจที่จะทำ�ลิงก์มาหาเราแน่นอน หรือถ้า

ให้ชัวร์ หลังจากที่คุณทำ�ลิงก์ไปหาบล็อกอื่นแล้ว 

ลองส่งอีเมลไปบอกเจ้าของบล็อกด้วยก็ดี ว่าเรา 

ทำ�ลิงก์ไปหาแล้วนะ

2. ไปทิ้งคอมเมนต์ที่บล็อกคนอื่นบ้าง

	 เวลาเราไปอ่านบล็อกคนอื่น ก็ไปเขียน 

คอมเมนต์ไว้บ้าง มีคำ�แนะนำ�เล็กน้อยว่า อย่าไป 

สแปมคอมเมนตข์องเขา (spam comment หมายถงึ 

การเขียนคอมเมนต์ที่ไม่ได้ตั้งใจจะแสดงความ 

คิดเห็นอะไร แต่เขียนเพราะอยากโปรโมตบล็อก 

หรือเว็บของเราเท่านั้น) เพราะขนาดเราเองยัง

8 http://www.pawoot.com/node/254
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รำ�คาญเวลาที่มีคนมาสแปมคอมเมนต์ของเรา  

ใจเขาใจเรา

3. ส่งบล็อกเข้าสู่เสิร์ชเอนจินต่างๆ

	 ข้อนี้ต้องขยันเล็กน้อย เพราะคุณต้องส่ง

บล็อกของเราเข้าสู่เสิร์ชเอนจินต่างๆ โดยเฉพาะ 

กูเกิล ข้อได้เปรียบของบล็อกก็คือ คุณสามารถ

โปรโมตบลอ็กไปสูเ่สริช์เอนจนิเฉพาะทาง เชน่ เสริช์

เอนจินสำ�หรับบล็อกโดยเฉพาะ ได้อีกด้วย

	 (การทำ�ให้บล็อกของเรา “หาง่าย” และ 

“บันทึกง่าย” สำ�หรับเสิร์ชเอนจินนั้น มีชุดหลักการ

ที่เรียกกันว่า Search Engine Optimization หรือ 

SEO ดขูอ้แนะนำ�เบือ้งตน้ไดท้ีบ่ทความ “วธิทีำ� SEO 

เบื้องต้น”9 ของคุณพัชร เกิดศิริ และ “10 เทคนิคการ

ออกแบบเว็บให้ Google รู้จัก”10 ของคุณภาณุ)

4. ออกแบบบล็อกให้ดูดีสวยงาม

	 ถ้าคุณออกแบบบล็อกให้สวยหรือมีดีไซน์ 

ที่โดดเด่นสะดุดตา คุณก็มีโอกาสที่จะโปรโมตเว็บ

ของคุณที่รูกีเน็ต (Rookienet.com) หรือเว็บไซต์ที่

9 http://www.ipattt.com/2009/วิธีทำ�-seo
10 http://www.pawoot.com/article/search-engine-mar-

keting/276
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พูดคุยถึงเรื่องการดีไซน์เว็บ เป็นต้น

5. ใช้ CSS ในการออกแบบบล็อก

	 หากดีไซน์สวยแล้ว ยิ่งใช้ CSS (Cascad-

ing Style Sheet – ภาษาชนิดหนึ่งในการกำ�หนด

รูปแบบของหน้าเว็บ)11 ในการโค้ดเข้าไปอีก โอกาส

ยิ่งเพิ่มมากขึ้นเป็นทวีคูณ เพราะคุณจะมีโอกาสได้

โปรโมตไปสู่ระดับโลก เช่น เว็บไซต์เบสต์ซีเอสเอส

วอลต ์(BestCSSVault.com) ซึง่ถา้คณุออกแบบสวย

และใช ้CSS คณุกส็ามารถสง่บลอ็กของคณุเขา้ไปให้

พิจารณาได้

6. ทำ�แท็กไปหาเทคโนราติ

	 บล็อกเสิร์ชเอนจินชื่อดังอย่างเทคโนราติ 

(Technorati.com) นั้นมี pagerank (เกณฑ์วัด 

โอกาสในการถูกค้นหาเจอโดยกูเกิล) ที่สูงทีเดียว  

ยิ่งถ้าแต่ละบทความของคุณมีการใส่แท็กไปแจ้ง 

เทคโนราติไว้ เราจะได้ผลสองทาง ทางตรงคือได้ 

ไปอยู่ในรายชื่อบล็อกบนเทคโนราติ ทางอ้อมคือ

โปรแกรมช่วยเก็บข้อมูล หรือครอว์เลอร์ (crawler) 

11 ดูคำ�อธิบายและตัวอย่างได้ที่ http://www.w3.org/Style/Ex-

amples/011/firstcss.th.html
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ของเสริช์เอนจนิตา่งๆ จะวิง่ตอ่จากเทคโนราตมิาเกบ็

ข้อมูลในบล็อกของเราด้วย

7. ทำ� “ลายเซ็น” (signature) ตอนตอบกระทู้ 

ในเว็บบอร์ด

	 เวลาไปตอบกระทูใ้นเวบ็บอรด์ตา่งๆ กอ็ยา่

ลืมตั้งค่าลายเซ็นท้ายความเห็นให้ลิงก์มาที่บล็อก

ของคณุดว้ย คำ�แนะนำ�คอื ตอบกระทูใ้นสิง่ทีค่ณุตอบ

ได้ อย่าสแปมเว็บบอร์ด ให้ตอบในเรื่องที่เรารู้จริง  

จะเป็นการสร้างความน่าเชื่อถือให้บล็อกของเราได้

อีกด้วย

8. ใช้โซเชียลบุคมาร์ค

	 ในยคุเวบ็ 2.0 อยา่งตอนนี ้ลองใชป้ระโยชน์

จากเว็บพวกโซเชียลบุคมาร์คให้เกิดประโยชน์ ถ้า

บทความในบล็อกของเราได้ไปลิงก์อยู่ในเว็บเหล่านี้ 

กจ็ะเปน็การเพิม่คนอา่นและเพิม่ความนยิมของลงิก์

ไปในตัว ลองดูเว็บอย่างดีลิเชียส (Delicious.com) 

หรือดิกก์ (Digg.com) แต่ถ้าหากเป็นของไทย ลอง

แวะไปที่ซิกเกอร์ (Zickr.com)

9. ปิงไปที่บล็อกเสิร์ชเอนจิน

	 ถ้าระบบบล็อกของคุณเป็นซอฟต์แวร์  
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อย่างพวกเวิร์ดเพรส (WordPress.org) หรือมูฟ- 

เอเบิลไทป์ (MovableType.org) คุณก็จะสามารถ 

ตั้งค่าของโปรแกรมให้ทำ�การปิง (ping – การส่ง

คำ�ขอให้มาดู) บทความหรือบล็อกของคุณ เข้าสู่

บล็อกเสิร์ชเอนจินโดยอัตโนมัติทุกครั้งที่คุณอัพเดต

บล็อก

10. เขียนบทความให้เว็บอื่นหรือบล็อกอื่นๆ

	 เว็บและบล็อกกลุ่มหลายแห่งเปิดให้เราได้

แสดงความสามารถหรอืเขยีนบทความทีม่ปีระโยชน์

ตอ่กลุม่เปา้หมายของเวบ็ไซตห์รอืบลอ็กของเขา และ

สว่นใหญแ่ลว้ ถา้เราเขยีนเรือ่งสง่ไป เราจะไดเ้ครดติ

เล็กๆ คือลิงก์กลับมาหาบล็อกของเรา

	 นอกจาก 10 ข้อที่คุณภาณุเสนอข้างต้น  

เรามีข้อแนะนำ�อีก 2 ข้อสำ�หรับสื่อพลเมืองโดย

เฉพาะ

 

11. ทำ�เนือ้หาใหอ้ยูใ่นรปูแบบทีส่มบรูณ ์อา่นงา่ย 

และสะดวกต่อการเผยแพร่

	 สมมุติว่าคุณเขียนบทความเกี่ยวกับกรณี

ทุจริตใน อบต. ของหมู่บ้าน โดยมีข้อมูลหลักฐาน

และแหล่งอ้างอิงชัดเจน วิธีหนึ่งที่จะช่วยให้คุณ 
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เผยแพร่บทความไปได้อย่างรวดเร็ว คือแปลง

บทความเปน็ไฟลใ์นรปูแบบทีค่นสามารถนำ�ไปสง่ตอ่

เป็นฟอร์เวิร์ดเมลได้ง่ายและไม่มีใครตัดต่อข้อความ

ของคณุได ้เชน่ PDF หรอืทำ�เปน็ชดุสไลด ์Microsoft 

Powerpoint โดยที่สไลด์แต่ละหน้าสรุปประเด็นและ

หลักฐานประกอบสั้นๆ เผยแพร่ผ่านเว็บอย่างสไลด์

แชร์ (Slideshare.net) หรือออเธอร์สตรีม (author-

STREAM.com)

12. แสดงความเต็มใจที่จะแบ่งปันให้คนอ่าน

	 เราเชื่อว่าสื่อพลเมืองโดยทั่วไปเป็นผู้มีจิต

สาธารณะที่อยากแบ่งปันข้อมูลข่าวสารกับคนอื่น

โดยไม ่“หวง” ลขิสทิธิอ์ยูแ่ลว้ แตเ่รือ่งลขิสทิธิก์ส็ำ�คญั 

เพราะปจัจบุนัอนิเทอรเ์นต็ไทยมปีญัหาการแอบอา้ง

และลอกเนื้อหาไปใช้โดยไม่ให้เครดิตผู้สร้างงาน 

ค่อนข้างมาก สื่อพลเมืองมีส่วนแก้ปัญหาความ 

มักง่ายนี้ได้

	 วิธีที่ดีวิธีหนึ่งที่จะแสดงตัวว่าเราเห็นความ

สำ�คัญของลิขสิทธิ์และอยากพิทักษ์ลิขสิทธิ์ของ 

ตัวเอง แต่ในขณะเดียวกันก็ยินดีให้คนอื่นนำ�เนื้อหา

ของเราไปเผยแพร่โดยไม่ต้องขออนุญาตก่อนถ้า

เคารพในลิขสิทธิ์ คือการใช้สัญญาอนุญาตแบบ

ครีเอทีฟคอมมอนส์ (Creative Commons) ในการ
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เผยแพร่เนื้อหา

	 ครีเอทีฟคอมมอนส์ คือชุดสัญญาอนุญาต

สำ�เร็จรูปที่มุ่งสนับสนุนการเผยแพร่เนื้อหาและ

รักษาเครดิตของผู้สร้างต้นฉบับในเวลาเดียวกัน  

ผู้ใช้สามารถเลือกผสมสัญญาอนุญาตได้ 11 แบบ

จากตัวเลือก 4 อย่าง ได้แก่ การกำ�หนดให้ผู้ที่ 

นำ�ไปเผยแพร่ต้องอ้างถึงเจ้าของต้นฉบับ (BY) 

การกำ�หนดไม่ให้การเผยแพร่เป็นไปในเชิงการค้า 

(NC) การกำ�หนดไม่ให้มีการดัดแปลงผลงานในการ 

เผยแพร่ (ND) และการกำ�หนดให้ใช้สัญญาอนุญาต

แบบเดียวกันในการเผยแพร่ (SA)12

12 อา่นคำ�อธบิายและรายละเอยีดไดท้ีเ่วบ็ไซตค์รเีอทฟีคอมมอนส์

ประเทศไทย http://cc.in.th



บทที่ 4

:

จรรยาบรรณสื่อพลเมือง

เมื่อเขียนบล็อก



 เครือข่ายพลเมืองเน็ต  3 9 

ถึงแม้ว่าสื่อพลเมืองจะไม่ใช่สื่อมืออาชีพ แต่ 

การยึดมั่นในหลักจรรยาบรรณพื้นฐานบางประการ

ก็เป็นเรื่องสำ�คัญ โดยเฉพาะถ้าอยากสร้างความ 

น่าเชื่อถือในหมู่คนอ่าน เพราะอินเทอร์เน็ตเป็น

พื้นที่สาธารณะ เราไม่รู้ว่าใครเป็นใคร และก็ไม่มีใคร

สามารถยืนยัน “ตัวตน” ของใครได้ ดังนั้น คุณภาพ

ของเนื้อหาที่เราเขียนจึงแทบจะเป็นสิ่งเดียวที่สร้าง

ความน่าเชื่อถือได้ และคุณภาพนั้นก็ไม่อาจสร้างได้

ถ้าหากสื่อพลเมืองไม่ยึดมั่นในจรรยาบรรณ ไม่ว่า 

จะโดยรู้ตัวหรือไม่ก็ตาม

	 จรรยาบรรณทั้งหลายทั้งปวงอาจสรุปเป็น

ประโยคสั้นๆ ว่า “อย่าเขียนอะไรที่จะทำ�ให้เสียใจ 

ในภายหลังเมื่อย้อนกลับมาอ่านใหม่”
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	 ในเมื่อบล็อกมีความเป็น “สาธารณะ” 

มากกว่าโซเชียลมีเดียอย่างเฟซบุคซึ่งจำ�กัดผู้อ่าน

เพียงกลุ่ม “เพื่อน” และยาวกว่าทวิตเตอร์ซึ่งจำ�กัด

เนือ้ทีเ่พยีง 140 ตวัอกัษรตอ่ครัง้ งานของบลอ็กเกอร์

ในฐานะสือ่พลเมอืงจงึมสีว่นคลา้ยกบังานของนกัขา่ว

มืออาชีพ และด้วยเหตุนี้ หากคำ�ว่า “จรรยาบรรณ

ของสือ่พลเมอืง” จะมคีวามหมายสำ�หรบับลอ็กเกอร ์

มันก็ควรมีส่วนคล้ายกับจรรยาบรรณของสื่อมือ

อาชีพมากกว่าจรรยาบรรณของคนที่เล่นเฟซบุค 

หรือทวิตเตอร์ (ดูหัวข้อถัดไป) 

	 อย่างไรก็ตาม ในเมื่อบล็อกเกอร์ส่วนใหญ่

ไม่ใช่นักข่าวมืออาชีพ และคนอ่านบล็อกก็ไม่ได้ 

คาดหวงัใหเ้ปน็อยา่งนัน้ (ไมอ่ยา่งนัน้เขาคงไมเ่ขา้มา

อา่นบลอ็ก และการเขยีนบลอ็กกค็งจะหมดสนกุและ

ขาดเสน่ห์ ถ้าบล็อกเกอร์พยายามทำ�ตัวเป็นนักข่าว

ตลอดเวลา) จรรยาบรรณของบล็อกเกอร์จึงไม่ควร

จะเท่ากับจรรยาบรรณของสื่อมืออาชีพ ถึงแม้ว่าจะ

มีพื้นฐานเดียวกัน

	 บล็อกเกอร์ส่วนใหญ่เขียนบล็อกเป็นงาน

อดิเรกด้วยแรงจูงใจที่แตกต่างกัน บางคนเขียน

เพื่อระบายอารมณ์หลังจากที่ทนเก็บกดในที่ทำ�งาน 

มาทัง้วนั บางคนเขยีนบนัทกึประสบการณป์ระจำ�วนั 

ให้เพื่อนอ่านเหมือนไดอารีส่วนตัว บางคนเขียน
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เพราะอยากแบ่งปันข้อมูลข่าวสารหรือสาระที่คิดว่า 

น่าสนใจ บางคนเขียนเพราะอยากโฆษณาสินค้า 

หรือบริการของบริษัทนายจ้าง และบางคนก็เขียน

ด้วยเหตุผลง่ายๆ คือ อยากเขียน

	 ไม่ว่าบล็อกเกอร์แต่ละคนจะเขียนบล็อก

เพราะอะไร ความที่อินเทอร์เน็ตเป็นพื้นที่ “สื่อสาร

ส่วนตัว” และ “สื่อสารมวลชน” ในเวลาเดียวกัน 

ประกอบกับข้อเท็จจริงที่ว่าอะไรที่เราเขียนบน

อินเทอร์เน็ตมีสิทธิ์อยู่ไปชั่วนิรันดร์ (ถึงเราลบออก

ก็อาจช้ากว่าคนที่มาคัดลอกเนื้อหาไปส่งต่อแล้ว) ก็

หมายความว่าบล็อกเกอร์ควรคำ�นึงถึงจรรยาบรรณ

บางข้อเวลาเขียน โดยเฉพาะถ้าเราอยากสร้าง 

“ความน่าเชื่อถือ” ในหมู่คนอ่าน 

	 ความน่าเชื่อถือเป็นปัจจัยสำ�คัญสำ�หรับ 

ทุกคนที่อยากเขียนบล็อกให้คนอื่น (ที่ไม่ใช่เพื่อน) 

อ่าน เพราะถ้าคนอ่านรู้สึกว่าคนเขียนไม่น่าเชื่อถือ 

เมือ่อา่นครัง้แรกแลว้กค็งไมอ่ยากกลบัมาเยอืนบลอ็ก

นี้อีกในอนาคต

	 ในเมื่อบล็อกเกอร์ไม่ใช่สื่อมืออาชีพที่มี

คนรู้จัก “ยี่ห้อ” ดีอยู่แล้ว และหลายคนก็ไม่อยาก 

เปิดเผยชื่อ-นามสกุลจริงเวลาเขียน ความน่าเชื่อถือ

จึงเป็นสิ่งที่ต้องสร้าง และต้องใช้เวลาระยะหนึ่งกว่า

จะสร้างได้ นั่นหมายความว่าบล็อกเกอร์ที่คนอ่าน
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ให้ความเชื่อถือต้องเป็นคนที่ยึดมั่นในจรรยาบรรณ

อย่างสมํ่าเสมอ ไม่ว่าจะโดยรู้ตัวหรือไม่ก็ตาม

	 เราเชื่อว่าจรรยาบรรณของบล็อกเกอร์ที่

สำ�คัญที่สุดคือ “ความเป็นภววิสัย” ตามด้วย “ความ

ถูกต้องแม่นยำ�” และ “ความโปร่งใส”

ความเป็นภววิสัย

	 ความเป็นภววิสัย (objectivity) คือแนวคิด 

ที่ว่าผู้เขียนบทความควรเขียนอย่างเป็นกลางและ

เข้าใกล้สิ่งที่เกิดขึ้นจริงมากที่สุด เพื่อเปิดโอกาสให้

ผู้อ่านตัดสินด้วยตนเองว่าอะไรหรือใครในเรื่องนี้

ถูก/ผิด/ดี/เลว หรือถ้าบล็อกเกอร์อยากบอกคนอ่าน

ว่าเขาคิดอย่างไร ก็ควรแยกให้ชัดเจนระหว่าง “ข้อ 

เท็จจริง” กับ “ความเห็น” ไม่ใช่เขียนแต่ความเห็น

ของตัวเอง ฝังข้อเท็จจริงไว้ในความเห็นจนแยก 

ไม่ออก หรือไม่ก็ไม่พูดถึงข้อเท็จจริงเลย

	 ยกตัวอย่างข้อความต่อไปนี้

	 1. “ส.ส. กระทรวงไอซีทีนี่เลวมากเลย 

นะครับ งาบงบไปกินตั้งเป็นแสนล้าน”

	 2. “กระทรวงไอซีทีปีนี้ได้งบประมาณ 

100,000 ลา้นบาท เพิม่จากปทีีแ่ลว้ถงึ 30% มากกวา่

ทุกกระทรวง ปีที่แล้วผลงานที่โดดเด่นก็เห็นมีแต่ 

การบล็อกเว็บไปหลายพันเว็บ ผมสงสัยว่าเอาเงิน
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ไปทำ�อะไรกันแน่”

	 ข้อความหลังเป็นการเขียนอย่างเป็น 

ภววสิยัมากกวา่ขอ้ความแรก เพราะแยกแยะระหวา่ง

ความเห็นกับข้อเท็จจริงอย่างชัดเจน ยังไม่นับว่า

ข้อความแรกทำ�ให้บล็อกเกอร์สุ่มเสี่ยงที่จะถูกฟ้อง 

หมิน่ประมาท ถา้ไมม่หีลกัฐานชดัเจนวา่ ส.ส. คนนัน้ 

“งาบงบไปกิน” จริงหรือเปล่า

	 ถ้าจะให้ดี นอกจากจะเขียนแบบข้อความ

หลังแล้ว บล็อกเกอร์ควรใส่ลิงก์ตรงคำ�ว่า “งบ

ประมาณ 100,000 ล้าน” ไปยังหัวข้อข่าวหรือ

แหล่งข้อมูลนี้ด้วย คนอ่านจะได้ตรวจสอบหรือหา 

รายละเอียดเพิ่มเติมเองได้

	 “ความเป็นภววิสัย” ทำ�นองนี้สำ�คัญกว่า 

“ความเป็นกลาง” ในความหมายของ “การนำ�เสนอ

อยา่งรอบดา้น” เพราะบลอ็กเกอรเ์ปน็ปถุชุนธรรมดา 

ย่อมอยากเขียนเชียร์คนนี้บ้าง ด่าคนโน้นบ้าง  

ตามรสนิยม ความเชื่อ หรือจุดยืนทางการเมือง 

บล็อกเกอร์คนไหนที่อยากเขียนแบบรัดกุมและ 

นำ�เสนอข้อมูลรอบด้านระดับเดียวกับสื่อมืออาชีพ 

ก็คงเป็นนักข่าวไปแล้ว (น่าสงสัยว่าสังคมไทย 

ทกุวนันีย้งัมสีือ่มอือาชพีที ่“เปน็กลาง” ในความหมาย 

นั้นหลงเหลืออยู่หรือไม่ เพียงใด)

	 ด้วยเหตุนี้ ถ้าบล็อกเกอร์พยายามเขียน
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ให้เป็นภววิสัยที่สุด คือแยกให้ชัดเจนระหว่าง 

ข้อเท็จจริงกับความเห็น และไม่บิดเบือนข้อเท็จจริง 

ก็น่าจะพอแล้ว ไม่ถึงกับต้องไม่เลือกข้างหรือพิสูจน์

ว่าตัวเอง “เป็นกลาง” แต่อย่างใด (ในกรณีตัวอย่าง

ข้างต้น หมายความว่าแค่ระบุข้อเท็จจริงให้ถูกต้อง

ก็พอ ไม่ต้องถึงกับพยายามหาข้อมูลอื่นที่ชี้ว่า ส.ส. 

คนนี้น่าจะเป็นคนดี มาถ่วงดุลข้อมูลส่วนแรก)

ความถูกต้องแม่นยำ�

	 จรรยาบรรณของบล็อกเกอร์ข้อนี้ เป็น

จรรยาบรรณพื้นฐานของนักเขียนสารคดีทั่วไป  

ข้อนี้หมายความว่าเราควรตรวจสอบข้อเท็จจริง 

หรืออย่างน้อยก็มีแหล่งอ้างอิงที่มา ก่อนที่จะนำ�มา

ใช้ในการเขียน กฎคร่าวๆ คือ ข้อมูลจากหน่วยงาน

ที่มีหน้าที่เก็บข้อมูลนั้นอยู่แล้ว (เช่น ดัชนีชี้วัดทาง

เศรษฐกิจจากเว็บไซต์ธนาคารแห่งประเทศไทย) 

หรือจากพยานรู้เห็นในกรณีที่เขียนถึงเหตุการณ์ 

(เช่น คนที่ไปชุมนุมประท้วง) จะมีความน่าเชื่อถือ

สูงกว่าแหล่งข้อมูลอื่น 

	 นอกจากการยึดมั่นในข้อเท็จจริงจะสำ�คัญ

แล้ว ความเข้าใจใน “ขอบเขต” ของข้อเท็จจริงที่มี 

วา่มนับอกอะไรไดแ้ละไมบ่อกอะไร กส็ำ�คญัไมแ่พก้นั 

เพราะการตคีวามทีเ่กนิเลยอาจทำ�ใหค้นเขา้ใจผดิได้
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ยกตวัอยา่งเชน่ การวเิคราะหภ์าพถา่ยจากเหตกุารณ์

การชุมนุมระหว่างเดือนมีนาคมถึงเดือนพฤษภาคม 

พ.ศ. 2553

	 1. ภาพทหารยืนอยู่บนรางรถไฟฟ้า BTS 

ถ้าบล็อกเกอร์ไม่รู้ว่าภาพนี้ถ่ายวันที่เท่าไร เวลาใด 

และเป็นรางไฟฟ้า ณ จุดใด ก็ไม่ควรตั้งชื่อภาพนั้น

ว่า “หลักฐานทหารสังหารประชาชนในวัดปทุมฯ” 

	 2. ภาพผู้ชุมนุมเสื้อแดงที่ซอยรางนํ้า 

ผูโ้พสตภ์าพคนแรกๆ เขยีนถามเฉยๆ วา่ คนทีท่ำ�ทา่

หมอบในภาพนี ้10 คน ถกูยงิหมดหรอืไม ่บลอ็กเกอร์

ที่เขียนถึงเรื่องนี้ก็ควรตั้งคำ�ถามทำ�นองเดียวกัน 

หรือเสนอคำ�ตอบถ้าคิดว่ามีหลักฐาน ไม่ใช่ยกภาพ

นี้เป็นตัวอย่างของการ “จัดฉาก” เพราะผู้โพสต์ 

ไม่ได้แสดงเจตนาดังกล่าว

	 เนื่องจากบล็อกเกอร์แต่ละคนย่อมรับรู้ข้อ

เท็จจริงได้จำ�กัด และไม่มีทางรู้ทุกเรื่อง บล็อกเกอร์

จึงควรเปิดพื้นที่ให้คนอ่านแสดงความเห็นท้าย 

ข้อเขียนทุกชิ้น เพื่อเชื้อเชิญให้คนอ่านมาเติมเต็ม

ในสิ่งที่คนเขียนไม่รู้ หรือทักท้วงข้อมูล เพราะ 

บล็อกเกอร์อาจเขียนผิดหรือใช้ข้อมูลเท็จโดยไม่รู้

ตัว หรือผู้อ่านอาจรู้จักแหล่งข้อมูลที่ดีกว่า การเปิด 

พื้นที่ให้ผู้อ่านได้วิพากษ์วิจารณ์และแสดงความเห็น 

จงึชว่ยใหบ้ลอ็กเกอรส์ามารถนำ�ขอ้มลูและขอ้คดิเหน็
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เหล่านั้นไปปรับปรุงข้อเขียนให้สมบูรณ์ยิ่งขึ้น (โดย

ควรให้เครดิตกับผู้อ่านทุกครั้ง)

	 เจฟฟ์ จาร์วิส (Jeff Jarvis) บล็อกเกอร์ชาว

อเมริกันชื่อดัง เจ้าของบล็อกบัซแมชชีน (BuzzMa-

chine.com) บอกว่า บล็อกเกอร์ควรให้ความสำ�คัญ

กับบทสนทนาที่เกิดขึ้นท้ายบทความ เพราะบท

สนทนานำ�ไปสู่สิ่งที่สำ�คัญกว่าความถูกต้องแม่นยำ�

ของข้อมูล นั่นคือ “ความเข้าใจ” ทั้งในข้อมูลและ 

ในความแตกต่างหลากหลายของความคิด

ความโปร่งใส

	 ความโปร่งใสหมายถึงการเปิดเผยข้อมูล

ที่สำ�คัญต่อการตัดสินใจของคนอ่าน โดยเฉพาะ 

ในประเด็นต่อไปนี้

	 1. ผลประโยชน์ทับซ้อนของบล็อกเกอร์  

ยกตัวอย่างเช่น ถ้าบล็อกเกอร์อยากเขียนเชียร์ 

สินค้าของบริษัทที่ตัวเองทำ�งานให้ ก็ควรเขียน 

เกริ่นนำ�ก่อนว่าทำ�งานให้บริษัทผู้ผลิต เพราะคน

อ่านบล็อกย่อมคาดหวังให้บล็อกเกอร์มีความเป็น

อสิระมากกวา่สือ่มอือาชพี การเปดิเผยผลประโยชน ์

ทับซ้อนก่อนเขียนจึงสำ�คัญมาก

	 2. การยอมรับความผิดพลาดทันทีที่ผู้อ่าน

ทักท้วงว่าบล็อกเกอร์เขียนผิดหรือเข้าใจผิด ในเมื่อ
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ข้อเขียนบนบล็อกสามารถแก้ไขปรับปรุงได้ตลอด

เวลา บล็อกเกอร์ควรมีความโปร่งใสในเรื่องนี้ด้วย 

ถ้าแก้ข้อเขียนเก่าเล็กๆ น้อยๆ ให้อ่านง่ายขึ้นก็ 

ไม่เป็นไร แต่ถ้าแก้ไขในสาระสำ�คัญ ควรขีดฆ่า

เนื้อหาเดิม เพื่อป้องกันไม่ให้คนอ่านสับสน

	 3. การอ้างแหล่งข้อมูล – บล็อกเกอร์ควร

ทำ�ลิงก์ไปยังแหล่งข้อมูลที่ใช้ในการเขียนให้มาก

ทีส่ดุเทา่ทีจ่ะทำ�ได ้(ประเดน็นีอ้าจเปน็เรือ่งของความ 

ถูกต้องแม่นยำ�มากกว่า แต่ส่วนหนึ่งก็เป็นเรื่องของ

ความโปร่งใสด้วย)

	 4. การเขียนเรื่องที่หมิ่นเหม่ต่อ “ศีลธรรม 

อันดี” ในความรู้สึกของคนไทยทั่วไป เช่น วิจารณ์

หนังโป๊ ควรเขียน “คำ�เตือน” ที่ชัดเจนก่อนลงมือ

เขียน (เช่น “เนื้อหาต่อไปนี้ไม่เหมาะสำ�หรับเด็ก”) 

เพราะบล็อกเกอร์ไม่มีทางรู้ว่าใครจะเข้ามาอ่านบ้าง 

อาจมีเด็กอายุ 10 ขวบหลงเข้ามาโดยบังเอิญก็ได้

ข้อแนะนำ�เพิ่มเติม

	 ในภาวะที่สังคมมีความขัดแย้งแบ่งฝัก 

แบ่งฝ่ายสูงอย่างไม่เคยปรากฏมาก่อน นอกจาก

จรรยาบรรณพื้นฐานที่บล็อกเกอร์ควรมีเพื่อสร้าง

ความน่าเชื่อถือแล้ว ยังมี “ข้อควรปฏิบัติ” อีกบาง

ประการทีน่า่ทำ� เพือ่ชว่ยลดความเกลยีดชงัในสงัคม
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และเสริมสร้างความเข้าใจระหว่างกัน

	 1. ควรหลีกเลี่ยงการเย้ยหยัน ถากถาง 

เหน็บแนม หรือขุดเรื่องส่วนตัวมาโจมตี สื่อกระแส

หลักหลายค่ายทำ�แบบนี้เป็นสรณะ บล็อกเกอร์ 

ไม่ควรเลียนแบบ

	 2. ควรหลกีเลีย่งการเขยีนถงึขา่วลอืทีย่นืยนั

ไม่ได้ว่าจริงหรือเท็จ

	 3. ควรเปดิใจรบัฟังความคดิเห็นทีแ่ตกตา่ง 

เราเรียนรู้จากคนที่ไม่เห็นด้วยได้มากกว่าคนที่เห็น

ด้วยกับเราเสมอ ดังนั้น ยิ่งบล็อกเกอร์ “ฟัง” คนอ่าน

เพียงใด ก็จะยิ่ง “เข้าใจ” ผู้อื่นเพียงนั้น และความ

เข้าใจนั้นก็จะช่วยให้บล็อกเกอร์สามารถเขียนด้วย

ใจที่เปิดกว้างกว่าเดิม ไม่ด่วนตัดสินใครไปก่อน

	 4. ควรหลีกเลี่ยงการใช้เหตุผลผิดๆ กระทู ้

ในเว็บบอร์ดพันทิปเรื่อง “[fallacy] คุณใช้เหตุผล

อย่างเหมาะสมหรือไม่” โดยคุณ Cryptomnesia13 

ให้รายละเอียดเรื่องการใช้เหตุผลผิดๆ ได้อย่าง 

ดีเยี่ยม

13 h t t p : / / t op i c s t ock . pan t i p . com /wahko r / t op i c s -

tock/2009/06/X7930761/X7930761.html หรือ http://sci.

un-no.com/docs/wahkor/fallacy.un



บทที่ 5

:

จรรยาบรรณสื่อพลเมือง

เมื่อใช้โซเชียลมีเดีย
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ในยุคที่ “สื่อสังคม” หรือโซเชียลมีเดียได้รับ 

ความนิยมอย่างแพร่หลาย สื่อพลเมืองหลายคน

อาจไม่อยากเปิดบล็อกเป็นกิจจะลักษณะอีกต่อไป 

เพราะไม่ชอบเขียนบทความขนาดยาว เพียงแต่

อยากแบ่งปัน “ข้อมูลดิบ” หรือลิงก์บทความน่าอ่าน

ให้กับเพื่อนๆ และผู้ติดตามในเครือข่ายโซเชียล 

มีเดียเท่านั้น

	 โซเชียลมีเดียอย่างเฟซบุคกับทวิตเตอร์

ไม่ใช่ “พื้นที่สื่อ” โดยธรรมชาติ ต่างจากบล็อกที่เรา

สามารถเขียนบทความขนาดยาวลักษณะเหมือน

ขา่วหนงัสอืพมิพ ์แตก่ไ็มไ่ดห้มายความวา่เราไมต่อ้ง

สนใจจรรยาบรรณใดๆ เลย เพราะถ้าเราอยากได้รับ

ความเชือ่ถอืในฐานะสือ่พลเมอืง เรากต็อ้งสรา้งความ
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น่าเชื่อถือก่อน และความน่าเชื่อถือนั้นก็ต้องวัดจาก 

“เนื้อหา” ไม่ใช่ “รูปแบบ”

	 หนังสือพิมพ์ กรุงเทพธุรกิจ ฉบับวันที่ 

5 กรกฎาคม 2553 รายงานว่า “ธุรกิจบัณฑิตย์โพล

ที่ทำ�การสำ�รวจความคิดเห็นของคนกรุงเทพฯ และ

ปรมิณฑลดว้ยการสอบถามโดยตรงและทางออนไลน ์

พบว่าร้อยละ 42 เชื่อว่าสื่อสังคมช่วยสร้างความ

แตกแยกในสังคมให้มากขึ้น และร้อยละ 30 เชื่อว่า 

สื่อสังคมช่วยสร้างความสมานฉันท์ ...ร้อยละ 56 

ไม่แน่ใจว่าข่าวจากสื่อสังคมเป็นข่าวลวงหรือจริง

มากกว่ากัน และส่วนใหญ่ (ร้อยละ 26) ให้ความ 

เชื่อถือข่าวเพียงครึ่งเดียวจากสื่อสังคม”14

	 ขา่วชิน้เดยีวกนัสรปุวา่ “ปญัหาของสือ่สงัคม

คือการที่ใครๆ สามารถนำ�เสนอข่าว ทำ�ให้มีทั้งข่าว

เท็จและข่าวที่เกินจริง นอกจากนี้ยังเป็นการสร้าง

ความแตกแยกมากกว่าสมานฉันท์”

	 ประเด็นที่ว่าโซเชียลมี เดียสร้างอะไร

มากกว่ ากันระหว่ าง  “ความแตกแยก”  กับ 

“สมานฉันท์” นั้นคงเป็นปัญหาโลกแตกที่จะมีการ

14 “‘โซเชยีลมเีดยี’ กำ�ลงัเปลีย่นโฉมการบรโิภคขา่วสาร,” กรงุเทพ

ธุรกิจ, 5 กรกฎาคม 2553, http://www.bangkokbiznews.com/

home/detail/politics/life/20100705/341346/โซเชียลมีเดียกำ�ลัง

เปลี่ยนโฉมการบริโภคข่าวสาร.html
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ถกเถียงไปอีกนาน ส่วนหนึ่งเนื่องจากโซเชียลมีเดีย

ก็เหมือนกับเครื่องมืออื่นๆ ตรงที่ผลลัพธ์ของมัน 

ขึ้นอยู่กับคนใช้ ถ้าคนใช้มีเจตนาที่จะบิดเบือน 

ความจริงเพื่อปลุกปั่น เพราะหวังผลทางการเมือง 

ผลลัพธ์ที่เกิดขึ้นย่อมสร้างความแตกแยกมากกว่า

สมานฉันท์ (และคนที่ใช้แบบนั้นก็เป็น “นักปลุกปั่น” 

มากกว่าเป็น “สื่อพลเมือง”)

	 แต่ประเด็นที่สำ�คัญกว่านั้นคือ ภาวะ 

“สมานฉันท์” นั้นโดยมากมักเป็นผลพลอยได้ที่  

เกิดขึ้นตามธรรมชาติในสังคมที่ เคารพในสิทธิ

เสรีภาพของผู้อื่นอย่างเสมอภาคกัน ไม่ใช่เป้าหมาย

ที่เราจะสามารถตั้งและผลักดันสังคมให้บรรลุได้ 

อย่างเป็นขั้นเป็นตอน นอกจากนี้ เรื่องนี้ก็เป็นเรื่อง

ต่างคนต่างคิดค่อนข้างมาก บางคนอาจมองว่าสิ่งที่

สื่อพลเมืองสื่อสารนั้นสร้างความแตกแยก บางคน 

ก็อาจมองว่าสร้างสมานฉันท์

	 ด้วยเหตุนี้ หลายครั้งจึงไม่มีใครบอกได้ว่า

เนื้อหาที่สื่อพลเมืองเผยแพร่จะส่งผลกระทบอะไร

บ้าง แต่สิ่งที่สื่อพลเมืองทำ�ได้ก็คือ ใช้วิจารณญาณ

เวลาที่ใช้โซเชียลมีเดีย และยึดมั่นในจรรยาบรรณ

สามขอ้ซึง่อยูน่อกเหนอืจากจรรยาบรรณของบลอ็ก-

เกอร์ที่กล่าวถึงในบทก่อนหน้านี้ คือ 1) ระบุลักษณะ

และที่มาของข้อมูลข่าวสารให้ชัดเจน 2) เคารพสิทธิ
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ในความเป็นส่วนตัว และ 3) ทำ�หมายเหตุประกอบ

เนื้อหาที่ตัดต่อเพื่อล้อเลียน

ระบุลักษณะและที่มาของข้อมูลข่าวสารให้

ชัดเจน

	 เวลาที่เราโพสต์ข้อมูลอะไรก็ตามที่คิดว่า 

คนอืน่นา่จะสนใจลงในโซเชยีลเนต็เวริค์ เชน่ ทำ�ลงิก ์

บนเฟซบุค หรือทวีตในทวิตเตอร์ ก่อนโพสต์ เรา

ควรตรวจสอบที่มาของข้อมูลข่าวสารที่เราจะโพสต์

ก่อน ถ้าเป็นลิงก์ที่เราได้รับต่อจากเพื่อนมาอีกทอด

หนึง่ เรากค็วรจะตรวจสอบดว้ยการคลกิเขา้ไปดกูอ่น

โพสต์ เพื่อยืนยันว่าลิงก์นั้นยังใช้การได้ดีอยู่ ไม่ถูก

ใครปลอมแปลง และตรงกับหัวข้อ ปัจจุบันมีไวรัส

คอมพิวเตอร์บางตัวที่ “แฮก” ลิงก์ที่สร้างโดยบริการ

ย่อลิงก์ให้สั้นลง เช่น บิตลี (Bit.ly) และพาคนไปยัง

เว็บอันตรายที่ผู้สร้างลิงก์ไม่ได้เจตนา ดังนั้นจึงควร

หลีกเลี่ยงการใช้บริการย่อลิงก์ถ้าไม่จำ�เป็น

	 ในเมือ่ปกตเิราไมส่ามารถยนืยนัไดว้า่ขอ้มลู

หรือข่าวสารที่เราได้รับมานั้นจริงหรือเท็จ สิ่งที่เรา

ทำ�ได้คือระบุประเภทของข้อมูลหรือลิงก์ที่เราอยาก

เผยแพร่ให้ชัดเจน เช่น รีทวีตข่าวลือที่ยังไม่ได้รับ

การยืนยันด้วยแท็ก [ข่าวลือ] (เช่น “RT เสธ.แดง

ตายแลว้ [ขา่วลอื]”) นอกเสยีจากวา่ขอ้มลูนัน้ถกูระบุ



5 4   คู่มือสื่อพลเมือง

ว่าเป็นข้อเท็จจริงแล้วจากข่าวที่ลงในสื่อมืออาชีพ  

(ซึง่มกีองบรรณาธกิารทีท่ำ�หนา้ทีค่ดักรองและยนืยนั 

ข้อเท็จจริงอยู่แล้วก่อนตีพิมพ์)

เคารพสิทธิในความเป็นส่วนตัว

	 สิทธิ ในความเป็นส่วนตัวเป็นสิทธิขั้น 

พื้นฐาน ได้รับการคุ้มครองตั้งแต่รัฐธรรมนูญ 

ฉบับปี พ.ศ. 2540 และมีการระบุไว้ในมาตรา 34  

ในรัฐธรรมนูญฉบับปี พ.ศ. 2550 

	 มาตรา 34 สิทธิของบุคคลในครอบครัว 

เกียรติยศ ชื่อเสียง หรือความเป็นอยู่ส่วนตัวย่อม 

ไดร้บัความคุม้ครอง การกลา่วหรอืไขขา่วแพรห่ลาย 

ซึ่ ง ข้ อความหรื อภาพไม่ ว่ าด้ วยวิ ธี ใ ด ไปยั ง

สาธารณชน อันเป็นการละเมิดหรือกระทบถึงสิทธิ

ของบุคคลในครอบครัว เกียรติยศ ชื่อเสียง หรือ

ความเป็นอยู่ส่วนตัวจะกระทำ�มิได้ เว้นแต่กรณีที่ 

เป็นประโยชน์ต่อสาธารณชน

	 ปัจจุบันประเทศไทยยังไม่มีกฎหมายลูก 

ที่บัญญัติในเรื่องการละเมิดสิทธิในความเป็นอยู่ 

ส่วนตัวตามรัฐธรรมนูญอย่างชัดเจน การดำ�เนินคดี

ที่ผ่านมามักจะฟ้องในข้อหาหมิ่นประมาท ซึ่งต้อง

มีเนื้อหาที่มากกว่าการนำ�ข้อมูลส่วนตัวมาเผยแพร่ 

(ดูบทที่ 7: ข้อแนะนำ�ทางกฎหมาย) แต่เราก็ไม่ควร



 เครือข่ายพลเมืองเน็ต  5 5 

ไปละเมิดสิทธิใครเพียงเพราะยังไม่มีกฎหมายลูก

คุ้มครอง ลองคิดง่ายๆ ดูว่า ถ้าเกิดวันหนึ่งมีใครเอา 

ที่อยู่ เบอร์โทรศัพท์ ชื่อเจ้านาย หรือข้อมูลส่วนตัว

อื่นๆ ของเราไป “แฉ” ในอินเทอร์เน็ต เราจะรู้สึก

อย่างไร?

	 ถ้าเราไม่อยากให้ใครทำ�อะไรกับเรา เรา

ก็ไม่ควรทำ�แบบเดียวกันกับคนอื่น สื่อพลเมืองที่มี 

จรรยาบรรณจะถกเถียงในเน็ตด้วยความเคารพ 

ในสิทธิเสรีภาพของผู้อื่นในการแสดงออก ไม่ใช่ไป

เสาะหาข้อมูลส่วนตัวของคนที่คิดต่างมาโพสต์เพื่อ

ความสะใจ และเรยีกรอ้งใหค้นอืน่ชว่ยกนัละเมดิสทิธิ

ในความเป็นส่วนตัวของเขา

	 ข้อความที่คนโพสต์ลงโซเชียลมีเดียอย่าง

เช่นเฟซบุคหรือทวิตเตอร์นั้น บางกรณีอาจเป็น

ข้อความที่ผู้โพสต์ไม่อยากให้นำ�ไปเผยแพร่ต่อใน 

วงกว้าง ก่อนที่คุณจะนำ�ข้อความของใครไปโพสต์

หรอืรทีวตีตอ่ ควรตรวจสอบสถานะของผูโ้พสตก์อ่น

ว่าเขาตั้งค่าความเป็นส่วนตัว (privacy settings) 

ไว้อย่างไร ถ้าเขามีพฤติกรรมที่เข้าข่ายใดข่ายหนึ่ง 

ดังต่อไปนี้

	 – มี “เพื่อน” (Friends) ในเฟซบุคไม่มาก

และเรารู้ว่าเขารับแต่เฉพาะคนที่เขารู้จักจริงๆ 

	 – ล็อกทวีตของเขาในทวิตเตอร์ให้มีแต่  
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“ผู้ตาม” (follower) เท่านั้นที่อ่านได้ 

	 – ทุกคนที่อยากเป็นผู้ตามในทวิตเตอร์ 

จะต้องให้เขารับก่อน ไม่ใช่ตามได้โดยอัตโนมัติ

	 ในกรณีเหล่านี้ เราก็ควรตั้งข้อสันนิษฐาน

ไว้ก่อนเลยว่าเขาต้องการรักษาความเป็นส่วนตัว 

ดังนั้น ก่อนที่เราจะรีทวีตเขาหรือลอกข้อความที่เขา

โพสต์ในเฟซบุค เราก็ควรจะขอคำ�ยินยอมจากเขา

ก่อน โดยเฉพาะข้อความที่มีลักษณะล่อแหลมหรือ

อาจทำ�ให้เขาตกเป็นเป้าการโจมตีจากคนอื่น

ทำ�หมายเหตุประกอบเนื้อหาที่ตัดต่อเพื่อ 

ล้อเลียน

	 บางครั้งสื่อพลเมืองอาจต้องการตัดต่อ

ภาพถ่ายหรือคลิปเสียงเพื่อล้อเลียนบุคคลหรือ

หน่วยงานใดหน่วยงานหนึ่ง ในกรณีเช่นนี้ควร

เขียนคำ�เตือนหรือหมายเหตุประกอบข้างท้าย 

เช่น “หมายเหตุ: ภาพล้อเลียน” เพื่อป้องกันไม่ให้

ใครเข้าใจผิด เนื่องจากอารมณ์ขันกับเหตุการณ์ 

บ้านเมืองเป็นสิ่งที่หาได้ยากยิ่งในสังคมไทยปัจจุบัน 

และภาพตัดต่อหลายภาพก็ “แนบเนียน” จนดูออก

ยากมากว่าตัดต่อ ถ้าสื่อพลเมืองไม่ชี้แจง คนดูอาจ

เข้าใจผิดว่าเป็นภาพจริง และสื่อพลเมืองผู้โพสต์ 

ก็สุ่มเสี่ยงที่จะถูกฟ้องได้ 
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	 เราลองมาดูภาพตัวอย่างที่ตัดต่อจาก

หนังสือพิมพ์ ไทยรัฐ 

 	 ภาพทางซ้ายเป็นภาพจริงที่ลงในหน้า

หนังสือพิมพ์ ภาพทางขวามือเป็นภาพตัดต่อที่มี 

ผู้เผยแพร่ในเฟซบุค พร้อมข้อความประกอบว่า 

“กทม.ร่วมรณรงค์ที่นี่มีคนตายแล้ว โอ้...ความคิด

เจริญก้าวหน้ากว่าเดิม พวกเราช่วยกันปรบมือดังๆ 

หน่อยจ้า แปะๆๆๆ”

	 อนัทีจ่รงิ หนว่ยงาน กทม. มไิด ้“รว่มรณรงค”์ 

ดังที่ เขียนแต่อย่างใด กรณีนี้ควรใส่หมายเหตุ

ประกอบใต้ภาพด้วยเหตุผลที่กล่าวไปแล้ว



บทที่ 6

:

การเซ็นเซอร์

และวิธีหลบเลี่ยงการเซ็นเซอร์
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การปิดกั้น (เซ็นเซอร์) อินเทอร์เน็ตเป็นเรื่องที่

ทำ�ให้สื่อพลเมืองยุ่งยากใจและอาจถึงขั้นหมดกำ�ลัง

ใจได ้ถา้ขอ้มลูทีอ่ยากไดถ้กูปดิบงัหลงัมา่นเซน็เซอร์

ของรัฐ แต่อย่าเพิ่งหมดกำ�ลังใจ การเซ็นเซอร์ 

ในทางปฏิบัตินั้นไม่มีทางทำ�ได้โดยสมบูรณ์ และ

รัฐต้องมีค่าใช้จ่ายมหาศาล (ถ้าจะเซ็นเซอร์ระดับ 

“Great Firewall” ของประเทศจีน) เนื่องจากโดย

ธรรมชาติ อินเทอร์เน็ตเป็นระบบเปิดที่เอื้อต่อ

การส่งข้อมูลข่าวสาร ถ้าถูกปิด คนสร้างเนื้อหา

ก็สามารถไปปล่อยในเว็บอื่นได้อย่างรวดเร็วโดย

แทบไม่มีค่าใช้จ่าย ยังไม่นับว่าปัจจุบันมีวิธีการและ 

เครื่องมือหลบเลี่ยงการปิดกั้นจำ�นวนมาก

	 ปัจจุบันรัฐบาลไทยมีอำ�นาจเซ็นเซอร์
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ข้อมูล “ที่อาจกระทบกระเทือนต่อความมั่นคงแห่ง

ราชอาณาจักร” หรือ “มีลักษณะขัดต่อความสงบ

เรียบร้อย หรือศีลธรรมอันดีของประชาชน” ตาม 

พระราชบัญญัติว่าด้วยการกระทำ�ความผิดเกี่ยวกับ

คอมพิวเตอร์ พ.ศ. 2550 (“พ.ร.บ. คอมพิวเตอร์”) 

โดยที่การเซ็นเซอร์ทุกครั้งต้องขอคำ�สั่งจากศาล  

ดังที่ระบุในมาตรา 20

	 มาตรา 20 ในกรณีที่การกระทำ�ความผิด

ตามพระราชบัญญัตินี้เป็นการทำ�ให้แพร่หลายซึ่ง

ข้อมูลคอมพิวเตอร์ที่อาจกระทบกระเทือนต่อความ

มัน่คงแหง่ราชอาณาจกัรตามทีก่ำ�หนดไวใ้นภาคสอง 

ลักษณะ 1 หรือลักษณะ 1/1 แห่งประมวลกฎหมาย

อาญา หรือที่มีลักษณะขัดต่อความสงบเรียบร้อย 

หรือศีลธรรมอันดีของประชาชน พนักงานเจ้าหน้าที่

โดยได้รับความเห็นชอบจากรัฐมนตรีอาจยื่นคำ�ร้อง

พร้อมแสดงพยานหลักฐานต่อศาลที่มีเขตอำ�นาจ

ขอให้มีคำ�สั่งระงับการทำ�ให้แพร่หลายซึ่งข้อมูล

คอมพิวเตอร์นั้นได้ ในกรณีที่ศาลมีคำ�สั่งให้ระงับ

การทำ�ใหแ้พรห่ลายซึง่ขอ้มลูคอมพวิเตอรต์ามวรรค

หนึ่ง ให้พนักงานเจ้าหน้าที่ทำ�การระงับการทำ�ให้ 

แพร่หลายนั้นเอง หรือสั่งให้ผู้ให้บริการระงับการ

ทำ�ให้แพร่หลายซึ่งข้อมูลคอมพิวเตอร์นั้นก็ได้
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	 พ.ร.บ. คอมพิวเตอร์ไม่ได้ระบุนิยามของ

เนื้อหา “ที่อาจกระทบกระเทือนต่อความมั่นคง

แห่งราชอาณาจักร” หรือ “มีลักษณะขัดต่อความ

สงบเรียบร้อย หรือศีลธรรมอันดีของประชาชน” 

อย่างชัดเจน และความคลุมเครือดังกล่าวก็เป็น

เหตุผลหนึ่งที่ เครือข่ายพลเมืองเน็ตได้รณรงค์

ให้มีการแก้ไขกฎหมายฉบับนี้อย่างต่อเนื่องนับ

ตั้งแต่ปี 2551 (ดูรายละเอียดเพิ่มเติมได้ที่เว็บไซต์

เครือข่ายพลเมืองเน็ต – ThaiNetizen.org และ

หน้า “ออกแบบ พ.ร.บ. คอมพิวเตอร์ใหม่ ให้ 

ส่งเสริมสังคมสื่อสาร” บนเว็บไซต์ไอลอว์ – iLaw.

or.th/node/61) 

	 เมื่ อ ใดก็ตามที่ รั ฐบาลใช้อำ �นาจตาม 

พระราชกำ�หนดการบริหารราชการในสถานการณ์

ฉุกเฉิน พ.ศ. 2548 (“พ.ร.ก. ฉุกเฉิน”) เมื่อนั้น 

เจา้หนา้ทีร่ฐัจะสามารถปดิกัน้เวบ็ไซตไ์ดโ้ดยไมต่อ้ง 

ขอคำ�สั่งศาลก่อน ล่าสุด ก่อนและภายหลังจาก

เกิดเหตุการณ์สลายการชุมนุมของกลุ่มแนวร่วม

ประชาธิปไตยต่อต้านเผด็จการแห่งชาติ (นปช.) 

วันที่ 19 พฤษภาคม 2553 กระทรวงไอซีทีได้ 

ปิดกั้นเว็บไซต์โดยอ้าง พ.ร.ก. ฉุกเฉินไปแล้วกว่า 

50,000 แห่ง

	 วิธีเซ็นเซอร์ของภาครัฐนั้นบางครั้งจะขึ้น
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ป้ายอย่างชัดเจนว่ากำ�ลังเซ็นเซอร์อยู่ แต่บางครั้งก็

จะแสดงหน้า “หลอก” นักท่องเน็ต เช่น แสดงหน้า 

404 (Error: not found) ให้เข้าใจผิดคิดว่าเว็บนั้นถูก

ลบหรือเลิกทำ�ไปแล้ว หรือไม่ก็ปล่อยให้เบราว์เซอร์

พยายามโหลดเว็บไปเรื่อยๆ โดยไม่แสดงผลอะไร

เลย ทำ�ให้เข้าใจผิดคิดว่าเว็บนั้นประสบปัญหาทาง 

เทคนิค วิธีหนึ่งที่จะรู้ว่าถูกกระทรวงไอซีทีหรือ 

ผู้ให้บริการอินเทอร์เน็ต “หลอก” หรือไม่ คือลองใช้

เบราว์เซอร์อื่น อินเทอร์เน็ตยี่ห้ออื่น และสังเกตดู

ที่บรรทัดสุดท้ายของเบราว์เซอร์ว่ากำ�ลังพยายาม

เรียกข้อมูลจากเว็บอะไรที่มีนามสกุล mict.go.th  

อยู่หรือเปล่า
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รายชื่อซอฟต์แวร์และเว็บไซต์หลบเลี่ยง

	 ซอฟตแ์วรแ์ละเวบ็ไซตต์อ่ไปนีส้ามารถชว่ย

ใหส้ือ่พลเมอืงเขา้เวบ็ไซตท์ีถ่กูเซน็เซอรไ์ด ้หากลงิก์

ที่ให้ไว้ในหน้านี้ใช้ไม่ได้ (หรือเข้าไม่ได้ เพราะถูกปิด

กัน้) คณุสามารถคน้หาซอฟตแ์วรเ์หลา่นีไ้ดด้ว้ยเสริช์

เอนจินอย่างกูเกิล โดยพิมพ์หาชื่อซอฟต์แวร์ เช่น 

“Tor”, “censorship circumvention software”, “anti-

censorship software” หรือ “anonymous proxy” 

เป็นต้น

	 1. เวบ็พรอ็กซ ี– พรอ็กซ ี(Proxy) คอืเครือ่ง

คอมพิวเตอร์ตัวกลางที่อยู่ระหว่างเรากับเว็บไซต์

ปลายทาง จุดประสงค์หลักของพร็อกซีคือการ

ซ่อนหมายเลขที่อยู่ของคอมพิวเตอร์ของเรา หรือ

หมายเลขไอพี (IP address) จากเว็บไซต์ปลายทาง

เพื่อความเป็นส่วนตัว แต่ผลพลอยได้ของการเข้า 

เวบ็ไซตห์นึง่ๆ ผา่นเครือ่งตวักลาง ทำ�ใหเ้ราสามารถ

เขา้เวบ็ทีถ่กูปดิกัน้ไดเ้ชน่กนั เนือ่งจากเครือ่งตวักลาง

อาจไม่ได้อยู่ในพื้นที่ที่ถูกปิดกั้น การใช้พร็อกซี 

มีหลายวิธี วิธีที่นิยมที่สุดคือการใช้ผ่านหน้าเว็บ  

หรอืเวบ็พรอ็กซ ีตวัอยา่งเวบ็พรอ็กซสีาธารณะไดแ้ก่

	 – http://agentanon.com

	 – http://www.aplusproxy.com

	 – http://www.proxyweb.net
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	 – http://www.guardster.com

	 – http://www.webwarper.net

	 – http://www.proxify.com

	 – http://www.the-cloak.com

	 2. ตอร์ (TorProject.org) – อักษรสามตัว 

ในคำ�ว่า TOR นั้นย่อมาจาก The Onion Router 

หรือระบบชี้ทางแบบหัวหอม กล่าวคือ ข้อมูล

ระหว่างเรากับเว็บไซต์ปลายทางนั้นจะถูกส่งผ่าน

เส้นทางแบบสุ่มที่ประกอบด้วยเครื่องคอมพิวเตอร์

อาสาสมัครหลายเครื่องบนเครือข่ายนิรนาม การส่ง

ข้อมูลแต่ละทอดจะถูกเข้ารหัสซ้อนเป็นชั้นๆ แบบ 

หัวหอม ทำ�ให้การดักจับข้อมูล ไม่ว่าที่ขั้นตอนใด

ก็ตาม จะไม่สามารถเชื่อมโยงตัวเรากับเว็บไซต์ 

ปลายทางได้15 ด้วยหลักการคล้ายกับพร็อกซี ตอร์

จึงทำ�ให้เราสามารถเข้าถึงเว็บไซต์ที่ถูกปิดกั้นได้ 

เราสามารถใช้ตอร์ได้ง่ายๆ ร่วมกับเว็บเบราว์เซอร์

	 2.1 สำ�หรับการใช้งานร่วมกับไฟร์ฟอกซ์ 

 (Firefox) โครงการตอร์ได้พัฒนาชุดซอฟต์แวร์ 

(bundle) ชื่อ ตอร์เบราว์เซอร์ (Tor Browser) ที่ใช้

15 อ่านรายละเอียดการทำ�งานของตอร์และวิธีใช้งานอย่างง่าย

พร้อมภาพประกอบได้ที่ http://theory.cpe.ku.ac.th/~jittat/

tornetwork.pdf
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ทอ่งเวบ็โดยนรินามไดท้นัท ีชดุซอฟตแ์วรน์ีป้ระกอบ

ไปดว้ยไฟรฟ์อกซร์ุน่พกพา (ทีไ่มต่อ้งตดิตัง้ลงเครือ่ง) 

ตอร์ และเครื่องมือที่จำ�เป็นอื่นๆ16

	 2.2 สำ�หรับการใช้งานร่วมกับโอเปรา  

(Opera.com) โครงการโอเปราตอร์ (OperaTor)17 

รวมตอร์เข้ากับเว็บเบราว์เซอร์โอเปราเป็นตัวเดียว 

โดยไม่ต้องติดตั้งลงเครื่องเช่นกัน

	 3. ซอฟต์แวร์อื่นๆ

	 3.1 อลุตราเซริฟ์ (UltraSurf – UltraReach.

com) คือซอฟต์แวร์ที่สร้าง “อุโมงค์” (tunneling)18 

เพือ่เขา้เวบ็ไซตผ์า่นเครือ่งพรอ็กซทีีอ่ยูน่อกเขตการ

เซ็นเซอร์

	 3.2 ไซฟอน (Psiphon.ca)19 คือซอฟต์แวร์

โอเพนซอร์สที่ทำ�ให้เครื่องคอมพิวเตอร์กลายเป็น

เครื่องพร็อกซี และเราสามารถอนุญาตให้ผู้อื่นเข้า

เว็บไซต์ต่างๆ ผ่านเครื่องของเราได้ เครื่องไซฟอน

16 https://www.torproject.org/torbrowser
17 http://letwist.net/operator
18 อ่านรายละเอียดทางเทคนิคของการสร้าง “อุโมงค์” ได้

ในบทความ “วิธีทางเทคนิคในการหลบเลี่ยงการเซ็นเซอร์”  

ในภาคผนวกของหนังสือเล่มนี้
19 http://psiphon.ca
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มักไม่ถูกเปิดเผยต่อสาธารณะ และมักถูกใช้กัน 

ในเครือข่ายขนาดเล็ก

	 3.3 เราสามารถมเีครือ่งพรอ็กซสีว่นตวั โดย

ตดิตัง้เครือ่งคอมพวิเตอรท์ีม่หีมายเลขไอพเีฉพาะไว้

นอกเขตการเซ็นเซอร์ เช่น นอกมหาวิทยาลัยหรือ

นอกประเทศ แลว้กำ�หนดใหเ้วบ็เบราวเ์ซอรท์ีเ่ครือ่ง

ในเขตการเซ็นเซอร์เชื่อมต่อแบบเข้ารหัส (SSH)20 

และรับส่งข้อมูลออนไลน์ผ่านเครื่องนอกเขต วิธีนี้

ถือว่าปลอดภัยกว่าการใช้พร็อกซีทั่วไป เนื่องจาก 

มีการเข้ารหัสการรับส่งข้อมูลด้วย

หมายเหตุ: ผู้อ่านสามารถหาซอฟต์แวร์ที่กล่าวมา

ข้างต้นได้จากซีดี Beat the Censors! ที่จัดทำ�โดย

กลุ่มเสรีภาพต่อต้านการเซ็นเซอร์แห่งประเทศไทย 

(Freedom Against Censorship Thailand – FAC 

Thai.wordpress.com) หรือดาวน์โหลดซอฟต์แวร์

พร้อมคู่มือติดตั้งโดยไม่เสียค่าใช้จ่ายได้ที่หน้า

เว็บของกลุ่ม21 นอกจากนั้น ผู้อ่านสามารถศึกษา

คำ�อธิบายเพิ่มเติมเกี่ยวกับเทคนิคต่างๆ ได้จาก

20 อ่านวิธีการติดตั้งอย่างละเอียดได้ที่ http://ipats.exteen.

com/20070329/private-secure-proxy-server
21 http://www.archive.org/details/thai_censorship_cd
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บทความแปล “วิธีทางเทคนิคในการหลบเลี่ยงการ

เซ็นเซอร์” (Technical ways to get around censor-

ship) ในภาคผนวกของหนังสือเล่มนี้



บทที่ 7

:

ข้อแนะนำ�ด้านกฎหมาย
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โดยหลักการแล้ว สิทธิและเสรีภาพในการใช้

อินเทอร์เน็ตของคนเราไม่ควรจะแตกต่างจากสิทธิ

เสรีภาพในการใช้สื่ออื่นๆ ที่เราเคยใช้กันมา ไม่ว่า 

จะเปน็โทรทศันห์รอืโทรศพัท ์เพราะถอืเปน็เสรภีาพ

ในการแสดงออกผ่านสื่อ ดังนั้นจึงควรถูกถือว่าเป็น

สิทธิมนุษยชนขั้นพื้นฐานเหมือนกัน ในปฏิญญา

สากลว่าด้วยสิทธิมนุษยชน (The Universal Dec-

laration of Human Rights) พูดถึงเสรีภาพใน 

สองประเด็นหลัก คือเสรีภาพในการแสดงออกและ

เสรีภาพที่จะปลอดภัยจากการตรวจตราจากภาค

รัฐ ซึ่งถ้าเสรีภาพทั้งสองเรื่องนี้ได้รับการคุ้มครอง

และส่งเสริม ก็จะนำ�ไปสู่เสรีภาพในด้านอื่นๆ เช่น 

เสรีภาพในการคิด การพูด เสรีภาพในการรวมกลุ่ม 
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และเสรีภาพในการเข้าถึงข้อมูลต่างๆ

	 ข้อ 19 ทุกคนมีสิทธิในอิสรภาพแห่งความ

เห็นและการแสดงออก สิทธินี้รวมถึงอิสรภาพ 

ในการที่จะถือเอาความเห็นโดยปราศจากการ 

แทรกสอด และทีจ่ะแสวงหา รบั และแจกจา่ยขา่วสาร

และความคิดเห็นไม่ว่าโดยวิธีใดๆ และโดยไม่คำ�นึง

ถึงเขตแดน22

	 อย่างไรก็ตาม ถึงแม้ว่าสิทธิเสรีภาพในการ

แสดงออกของเราจะได้รับการคุ้มครองตั้งแต่ระดับ

ปฏิญญาสากลว่าด้วยสิทธิมนุษยชน เรื่อยมาจนถึง

รัฐธรรมนูญไทยตั้งแต่ฉบับปี พ.ศ. 2540 ทว่าเป็น

เรือ่งนา่เศรา้ที ่พ.ร.บ. คอมพวิเตอรข์องไทยมเีนือ้หา

ที่คลุมเครือและสุ่มเสี่ยงว่าจะถูกเจ้าหน้าที่รัฐใช้ 

ในทางที่ละเมิดสิทธิเสรีภาพดังกล่าว โดยมาตรา 14 

กำ�หนดฐานความผิดว่ารวมถึง “ข้อมูลคอมพิวเตอร์

อันเป็นเท็จ” ที่ “น่าจะเกิดความเสียหายแก่ผู้อื่น 

หรอืประชาชน” (14/1) และ “นา่จะเกดิความเสยีหาย 

ต่อความมั่นคงของประเทศหรือก่อให้เกิดความ 

ตื่นตระหนกแก่ประชาชน” (14/2)

22 ดาวน์โหลดปฏิญญาสากลว่าด้วยสิทธิมนุษยชนฉบับภาษา

ไทยได้ที่ http://www.ohchr.org/EN/UDHR/Documents/

UDHR_Translations/thj.pdf  และฉบับภาษาอังกฤษได้ที่ http://

www.un.org/en/documents/udhr/index.shtml
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	 มาตรา 14 ผู้ใดกระทำ�ความผิดที่ระบุไว้

ดังต่อไปนี้ ต้องระวางโทษจำ�คุกไม่เกินห้าปี หรือ 

ปรับไม่เกินหนึ่งแสนบาท หรือทั้งจำ�ทั้งปรับ

	 (1) นำ�เข้าสู่ระบบคอมพิวเตอร์ซึ่งข้อมูล

คอมพิวเตอร์ปลอมไม่ว่าทั้งหมดหรือบางส่วน หรือ

ข้อมูลคอมพิวเตอร์อันเป็นเท็จ โดยประการที่น่าจะ

เกิดความเสียหายแก่ผู้อื่นหรือประชาชน

	 (2) นำ�เข้าสู่ระบบคอมพิวเตอร์ซึ่งข้อมูล

คอมพิวเตอร์อันเป็นเท็จ โดยประการที่น่าจะเกิด

ความเสียหายต่อความมั่นคงของประเทศหรือก่อ 

ให้เกิดความตื่นตระหนกแก่ประชาชน

	 (3) นำ�เข้าสู่ระบบคอมพิวเตอร์ซึ่งข้อมูล

คอมพิวเตอร์ใดๆ อันเป็นความผิดเกี่ยวกับความ

มั่นคงแห่งราชอาณาจักรหรือความผิดเกี่ยวกับการ

ก่อการร้ายตามประมวลกฎหมายอาญา

	 (4) นำ�เข้าสู่ระบบคอมพิวเตอร์ซึ่งข้อมูล

คอมพิวเตอร์ใดๆ ที่มีลักษณะอันลามกและข้อมูล

คอมพิวเตอร์นั้นประชาชนทั่วไปอาจเข้าถึงได้

	 (5) เผยแพรห่รอืสง่ตอ่ซึง่ขอ้มลูคอมพวิเตอร์

โดยรู้อยู่แล้วว่าเป็นข้อมูลคอมพิวเตอร์ตาม (1) (2) 

(3) หรือ (4)
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	 ประเด็นข่าวลืออันเป็นเท็จนั้นที่จริงเป็น 

ฐานความผิดตามกฎหมายอาญาอยู่แล้ว แต่เป็น

ลหุโทษตามมาตรา 384 กำ�หนดโทษไว้ที่จำ�คุก 

ไม่เกินหนึ่งเดือน ปรับไม่เกินหนึ่งพันบาท แต่ฐาน

ความผดิเดยีวกนัใน พ.ร.บ. คอมพวิเตอรก์ลบัมโีทษ

หนกักวา่ในกฎหมายอาญามาก คอืจำ�คกุไมเ่กนิหา้ป ี

ปรับหนึ่งแสนบาท

	 การทำ�งานของผูใ้ชเ้นต็ในฐานะสือ่พลเมอืง

มีความเสี่ยงว่าบางครั้งอาจกระทำ�ผิดฐานสร้าง 

“ข้อมูลที่เป็นภัยต่อความมั่นคง” หรือ “ก่อให้เกิด

ความตื่นตระหนกแก่ประชาชน” ตามที่กำ�หนดไว้

ใน พ.ร.บ. คอมพิวเตอร์ รวมถึงเนื้อหาที่อาจเป็น 

เหตุให้ถูกฟ้องฐานหมิ่นประมาทหรือละเมิดลิขสิทธิ์ 

ผูอ้ืน่ ดว้ยเหตนุี ้เราลองมาไลเ่รยีงลกัษณะของขอ้มลู

ที่ผิดกฎหมายเหล่านี้ไปทีละข้อ เพื่อจะได้ระวังตัว

เวลาทำ�งาน

ข้อมูลที่เป็นภัยต่อความมั่นคง

	 ศู นย์ เ ทค โน โลยี อิ เ ล็ กทรอนิ กส์ แล ะ

คอมพิวเตอร์แห่งชาติ (National Electronics and 

Computer Technology Center) หรือเนคเทค 

(NECTEC) ในฐานะเลขานุการคณะกรรมการ

เทคโนโลยีสารสนเทศแห่งชาติ 23 ได้อธิบาย
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ความหมายตามเจตนาของผูร้า่ง พ.ร.บ. คอมพวิเตอร ์

ไว้ดังต่อไปนี้: 

	 คำ�ว่า “ความมั่นคง” ได้บัญญัติไว้ในสาม

มาตรา คือ

	 ในมาตรา 12(2) ซึ่งเป็นการกระทำ�โดย

รบกวนข้อมูลคอมพิวเตอร์ หรือระบบคอมพิวเตอร์ 

ด้วยการทำ�ให้เสียหาย ทำ�ลาย แก้ไข เปลี่ยนแปลง 

หรือเพิ่มเติมโดยมิชอบ คำ�ว่า “ความมั่นคง”  

หมายถึง ความมั่นคงปลอดภัยของประเทศ  

(ในความหมายโดยกว้าง) ไม่ว่าจะเป็นในประเทศ 

หรือนอกประเทศก็ตาม เช่น ข้อมูลเกี่ยวกับทาง

ด้านการทหาร หรือความมั่นคงในทางเศรษฐกิจ

ของประเทศ หรือการบริการสาธารณะ เช่น ข้อมูล 

การเงินที่อยู่ในระบบของธนาคารแห่งประเทศไทย 

(ที่มิได้เป็นข้อมูลสาธารณะ)

	 ในมาตรา 14(2) ซึ่งเป็นการนำ�ข้อมูล

คอมพิวเตอร์ที่ ไม่จริงเข้าสู่ระบบคอมพิวเตอร์ 

โดยน่าจะทำ�ให้เกิดความเสียหายต่อความมั่นคง

ของประเทศ คำ�ว่า “ความมั่นคง” มีความหมาย 

23 คณะกรรมการเทคโนโลยีสารสนเทศแห่งชาติ (กทสช.) เป็นผู้

ดำ�เนินโครงการพัฒนากฎหมายเทคโนโลยีสารสนเทศ ซึ่งต่อมา

ทำ�ใหเ้กดิรา่งกฎหมายวา่ดว้ยอาชญากรรมทางคอมพวิเตอร ์หรอื 

พ.ร.บ. คอมพิวเตอร์ในปัจจุบัน



7 4   คู่มือสื่อพลเมือง

เหมือนกับคำ�ว่า “ความมั่นคง” ในมาตรา 12

	 ในมาตรา 14(3) ซึ่งเป็นการนำ�ข้อมูล

คอมพิวเตอร์ที่เป็นความผิดเกี่ยวกับความมั่นคง

แห่งราชอาณาจักรตามประมวลกฎหมายอาญา 

เข้าสู่ระบบคอมพิวเตอร์ คำ�ว่า “ความมั่นคง”  

หมายถึง ข้อมูลที่เป็นความผิดต่อองค์พระมหา-

กษัตริย์ พระราชินี รัชทายาท และผู้สำ�เร็จราชการ

แทนพระองค์ เช่น ข้อมูลเกี่ยวกับการเตรียมการ

ทำ�ร้ายพระวรกาย หรือความผิดต่อความมั่นคง

ของรัฐภายในราชอาณาจักร เช่น ข้อมูลที่จะล้มล้าง 

หรือเปลี่ยนแปลงรัฐธรรมนูญ ข้อมูลที่ก่อให้เกิด 

การแบ่งแยกราชอาณาจักร24

ข้ อ มู ล ที่ ก่ อ ใ ห้ เ กิ ด ค ว า ม ตื่ น ต ร ะ ห น ก แ ก่

ประชาชน

	 เนคเทคได้อธิบายความหมายตามเจตนา

ของผู้ร่าง พ.ร.บ. คอมพิวเตอร์ ต่อคำ�ถาม “ข้อมูล

แบบใดจึงจะเรียกว่าก่อให้เกิดความตื่นตระหนก

แก่ประชาชน? ตื่นตระหนกกันกี่คนจึงจะถือว่าเป็น 

‘ประชาชน’?” ไว้ดังต่อไปนี้:

24 h t t p : / /w i k i . nec t ec . o r . t h / nec t ecped i a2 / i ndex .

php?title=Preparation_against_computer_misuse
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	 คำ�ว่า “ก่อให้เกิดความตื่นตระหนกแก่

ประชาชน” ไม่ได้มีการกำ�หนดอย่างชัดเจนว่าจะ

ต้องเป็นจำ�นวนกี่คนถึงจะถือได้ว่าเป็นการก่อให้

เกิดความตื่นตระหนกแก่ประชาชน โดยเจตนารมณ์

ของการบัญญัติ ต้องการให้หมายถึงข้อความที่ 

ส่งผลกระทบต่อบุคคลทั่วไป ไม่ว่าจะในทางสังคม  

ทางความมั่นคง ทางเศรษฐกิจ หรือทางความรู้สึก

ก็ตาม ซึ่งการเขียนกฎหมายลักษณะเช่นนี้เป็นการ

ให้อำ�นาจแก่ศาลในการใช้ดุลพินิจพิจารณาตีความ

ได้ เช่น ข้อความ “จะเกิดสึนามิแล้ว อีก 10 นาที” 

อาจก่อให้เกิดความตื่นตระหนกตกใจแก่ประชาชน 

ไม่ว่าจะเป็นเจ้าของกิจการ นักท่องเที่ยว หรือ 

ชาวบ้านทั่วไป ที่ต้องรีบเก็บของสัมภาระ วิ่งหนี

ออกจากบ้าน หรือร้านค้าของตนเอง อาจก่อให้เกิด

ความชุลมุน หรืออันตรายต่อชีวิต หรือทรัพย์สิน 

หรือข้อความว่า “ไข้หวัดนกสายพันธ์ุใหม่ระบาดอีก

แล้ว คนเลี้ยง คนฆ่า คนขายเป็ด ไก่ ตายหมด” หรือ 

“ระบบคอมพิวเตอร์ของธนาคารทุกธนาคารรั่วแล้ว 

ระวงัเงนิของคณุไวใ้หด้ ีจะมคีนเอาไปใชโ้ดยไมรู่ต้วั” 

อาจทำ�ใหค้นทีอ่า่นไปถอนเงนิของตวัเองในธนาคาร 

จนเกิดเป็นปัญหาต่อระบบการเงินของประเทศก็ได้

	 แต่ถ้าหากเป็นข้อความที่ผู้คนทั่วไปอ่าน

แล้วไม่ก่อให้เกิดความตกใจแก่คนส่วนใหญ่ เช่น 
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ขอ้ความวา่ “ประเทศไทยจะมหีมิะตก ระวงัหมิะถลม่” 

ข้อความลักษณะนี้ เมื่อผู้ใดอ่านแล้วก็ไม่น่าจะก่อให้

เกิดความตื่นตระหนกตกใจได้ เนื่องจากความเป็น 

ไปได้ที่สถานการณ์นี้จะเกิดขึ้นมีน้อยมากถึงไม่มี

เลย25

ข้อหาหมิ่นประมาท

	 การหมิ่นประมาทโดยทั่วไปถูกบัญญัติอยู่ 

ในมาตรา 326 ประมวลกฎหมายอาญา เพือ่คุม้ครอง

บุคคลจากการถูกทำ�ให้เสียชื่อเสียง ถูกดูหมิ่น หรือ

ถูกเกลียดชัง มีโทษจำ�คุกไม่เกินหนึ่งปี หรือปรับ 

ไม่เกินสองหมื่นบาท หรือทั้งจำ�ทั้งปรับ

	 นอกจากนี้ ยังมีการกำ�หนดโทษที่หนักขึ้น

สำ�หรบัการหมิน่ประมาทดว้ยการโฆษณา เนือ่งจาก

มีจำ�นวนผู้รับรู้มากกว่าปกติ อาจทำ�ให้เกิดความ 

เสยีหายมากกวา่การหมิน่ประมาทโดยทัว่ไป มาตรา 

328 ประมวลกฎหมายอาญา กำ�หนดโทษจำ�คุก 

ไม่เกินสองปี หรือปรับไม่เกินสองแสนบาท

	 องค์ประกอบของการหมิ่นประมาทในทาง

อาญามีดังนี้:

	 1. ต้องมีการใส่ความกันด้วยข้อมูลที่น่าจะ

25 อ้างแล้ว
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ทำ�ให้ผู้ที่ถูกใส่ความเสียหาย ไม่ว่าจะเป็นความจริง

หรือไม่ โดยยึดมาตรฐานตามความคิดของคนทั่วไป 

(หลักวิญญูชน)

	 2. ต้องเป็นการใส่ความกันด้วยสิ่งที่พิสูจน์

ให้เห็นได้ ไม่ใช่เรื่องเหนือจริงหรือเป็นเพียงความ

คิดเห็นหรือความรู้สึก

	 3. ต้องมีบุคคลที่สามที่รับรู้การทำ�ให้เสีย 

ชื่อเสียง

	 4. ต้องสามารถระบุได้แน่นอนว่าผู้ถูกหมิ่น

ประมาทเป็นใคร

	 การหมิ่นประมาทในทางอาญานั้น ไม่ว่า

ข้อความหมิ่นประมาทจะเป็นเรื่องจริงหรือไม่ หาก 

ไม่เป็นไปตามข้อยกเว้นบางอย่างแล้ว ถือว่าเป็น

ความผิดทั้งสิ้น ข้อยกเว้นเหล่านั้นคือ:

	 1. เพือ่ปอ้งกนัตนเองหรอืปอ้งกนัสว่นไดเ้สยี

ที่ชอบธรรมของตน

	 2. อยู่ในฐานะเจ้าพนักงาน

	 3. ติชมด้วยความชอบธรรมในวิสัยที่

ประชาชนทั่วไปทำ�

	 4. ในการแจ้งข่าวด้วยความเป็นธรรมจาก

เรื่องราวในศาลหรือในการประชุม
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	 และมาตรา 330 ประมวลกฎหมายอาญา 

ยังระบุไว้อีกว่า หากการหมิ่นประมาทนั้นไม่ใช่เรื่อง

ส่วนตัว และหากพิสูจน์ได้ว่าเป็นความจริง ก็จะเป็น

ประโยชน์ต่อประชาชน ผู้ถูกกล่าวหาไม่ต้องรับโทษ

	 ส่วนในทางแพ่งซึ่งอธิบายไว้ในมาตรา 423 

ประมวลกฎหมายแพ่งและพาณิชย์ ช่วยให้มีการ

ชดเชยความเสียหายทางทรัพย์สินนั้น เน้นไปที่การ

เผยแพรข่อ้มลูขา่วสารทีไ่มเ่ปน็ความจรงิ และควรจะ

รูไ้ดว้า่ไมเ่ปน็ความจรงิ ทีท่ำ�ใหเ้สยีชือ่เสยีง นอกเสยี

จากว่าเป็นการส่งข่าวสาร (ไม่ใช่การเผยแพร่) โดย 

ผูท้ีม่สีว่นไดเ้สยีโดยชอบ และไมรู่ว้า่ขอ้มลูนัน้ไมเ่ปน็

ความจริง

	 องค์ประกอบของการหมิ่นประมาทในทาง

แพ่งมีดังนี้:

	 1. เป็นการกล่าวหรือไขข่าว คือเผยแพร่ 

สู่คนหลายคน

	 2. เป็นข้อมูลที่ไม่เป็นความจริง

	 3. เปน็ขอ้มลูทีส่รา้งความเสยีหายแกบ่คุคล

อื่น

	 4. เป็นข้อมูลที่ควรรู้ได้ว่าไม่จริง

	

	 เราอาจสรุปความแตกต่างของการหมิ่น

ประมาทในทางอาญาและทางแพง่ไดว้า่ การกำ�หนด
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ความผดิของการหมิน่ประมาทในทางอาญามขีึน้เพือ่

ความเป็นระเบียบเรียบร้อยของสังคม เพื่อคุ้มครอง

เกียรติยศและความเป็นส่วนตัวของคน ไม่ให้ใคร 

ต้องเป็นที่รังเกียจหรือเสื่อมเสียเกียรติ แม้จาก 

เรื่องที่เป็นความจริงก็ตาม บนพื้นฐานที่ผู้กล่าวหา 

ไม่ได้มีส่วนได้เสีย และการหมิ่นประมาทนั้นไม่เป็น

ประโยชน์ต่อสาธารณะ

	 ส่วนการกำ�หนดความผิดของการหมิ่น

ประมาทในทางแพ่ง คือการไกล่เกลี่ยให้เกิดการ

ชดเชยความเสยีหายจากการหมิน่ประมาท จงึสนใจ

แต่การกล่าวหาด้วยเรื่องที่ไม่เป็นความจริง เพราะ

หากเป็นความจริงย่อมไม่เกิดความเสียหายใดๆ

หมายเหตุ: ผู้อ่านสามารถอ่านเพิ่มเติมในราย

ละเอียดเกี่ยวกับการหมิ่นประมาทที่เกี่ยวข้องกับ

การเป็นสื่อพร้อมตัวอย่างได้จากบทความ “หมิ่น

หยาม ผ่านสื่อ!!” โดย “เชกูวารา” บล็อกเกอร์ด้าน

กฎหมายจากเว็บไซต์ไบโอลอว์คอม (BioLawCom.

de) ในภาคผนวกของหนังสือเล่มนี้ นอกจากนี้ ยัง

มีรายงานที่เกี่ยวข้อง คือ “ผลกระทบของกฎหมาย

หมิ่นประมาทต่อเสรีภาพในการแสดงออกในไทย”26 

26 ดาวน์โหลดรายงานฉบับเต็มได้จาก http://thainetizen.org/

node/635
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โดย องค์กรอาร์ติเคิลไนน์ทีน (Article19.org) และ

สภาการหนังสือพิมพ์แห่งชาติ 

ข้อหาละเมิดลิขสิทธิ์

	 วิ ธี ที่ ดี ที่ สุ ดที่ สื่ อพลเมื องจะสามารถ 

หลบเลี่ยงข้อหาละเมิดลิขสิทธิ์บนอินเทอร์เน็ตได้  

คือการทำ�ความเข้าใจกับ “คู่มือการใช้งานลิขสิทธิ์ 

ที่เป็นธรรม”27 ที่กรมทรัพย์สินทางปัญญาจัดทำ�และ

เผยแพร่ ดังมีเนื้อหาบางตอนดังต่อไปนี้

	 สิ่งที่ไม่มีลิขสิทธิ์

	 แม้ว่ากฎหมายลิขสิทธิ์จะให้ความคุ้มครอง

งานสร้างสรรค์ประเภทต่างๆ ตามมาตรา 6 แต่ก็มี

บางสิ่งที่กฎหมายลิขสิทธิ์ไม่ให้ความคุ้มครอง ได้แก่ 

ขั้นตอน ความคิด วิธีการ กรรมวิธี แนวความคิด 

หลักการ การค้นพบ หรือทฤษฎีทางวิทยาศาสตร์

หรือคณิตศาสตร์ นอกจากนั้น ตามพระราชบัญญัติ

ลิขสิทธิ์ พ.ศ. 2537 มาตรา 7 ยังกำ�หนดให้งาน 

ดังต่อไปนี้ไม่ถือเป็นงานลิขสิทธิ์ คือ

	 1. ข่าวประจำ�วันและข้อเท็จจริงต่างๆ ที่

27 http://www.ipthailand.go.th/ipthailand/images/Edittt/

copyright/manual/manual-fair-use.doc
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มีลักษณะเป็นเพียงข่าวสาร อันมิใช่งานในแผนก

วรรณคดี แผนกวิทยาศาสตร์ หรือแผนกศิลปะ

	 2. รัฐธรรมนูญและกฎหมาย

	 3. ระเบียบ ข้อบังคับ ประกาศ คำ�สั่ง  

คำ�ชี้แจง และหนังสือโต้ตอบของหน่วยงาน

	 4. คำ�พิพากษา คำ�สั่ง คำ�วินิจฉัย และ

รายงานของทางราชการ

	 5. คำ�แปลและการรวบรวมสิง่ตา่งๆ ตาม (1) 

ถึง (4) ที่กระทรวง ทบวง กรม หรือหน่วยงานอื่นใด

ของรัฐหรือของท้องถิ่นจัดทำ�ขึ้น

	

	 ดังนั้น สาธารณชนสามารถใช้งานดังกล่าว

เหล่านี้ได้อย่างเสรีโดยไม่ต้องขออนุญาตผู้ใด แม้

สิ่งดังกล่าวเหล่านั้นจะปรากฏอยู่ในงานลิขสิทธิ์ของ 

ผูอ้ืน่ หากผูใ้ชง้านไมไ่ดล้อกถอ้ยคำ�ใดในการนำ�เสนอ

ผลงานของบุคคลอื่น เช่น หนังสือพิมพ์ไม่มีลิขสิทธิ์

ในข้อเท็จจริงที่อยู่ในรายงานข่าว เป็นต้น เนื่องจาก

ไม่อยู่ภายใต้การคุ้มครองลิขสิทธิ์ตามกฎหมาย

	 นอกจากนั้น ชื่อผลงาน ชื่อต่างๆ (เช่น  

ชื่อคน ชื่อหนังสือ ชื่อเรื่อง เป็นต้น) ถ้อยคำ�สั้นๆ 

คำ�ขวัญ รายชื่อส่วนประกอบหรือส่วนผสมต่างๆ 

เช่น อาหาร เครื่องดื่ม ไม่ได้รับความคุ้มครอง 

ภายใตก้ฎหมายลขิสทิธิ ์เนือ่งจากไมม่กีารสรา้งสรรค์
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ที่ เพียงพอ แต่พึงระวังว่าสิ่งเหล่านี้อาจได้รับ

ความคุ้มครองภายใต้กฎหมายอื่น เช่น กฎหมาย

เครื่องหมายการค้า กฎหมายว่าด้วยการแข่งขัน 

ที่ไม่เป็นธรรม เป็นต้น

	 หลกัเกณฑก์ารพจิารณาการใชง้านลขิสทิธิ์

ที่เป็นธรรม

	 พระราชบัญญัติลิขสิทธิ์  พ.ศ. 2537  

ได้บัญญัติเรื่องข้อยกเว้นการละเมิดลิขสิทธิ์ไว้ใน

มาตรา 32 โดยกำ�หนดให้การใช้งานลิขสิทธิ์ในบาง

ลักษณะสามารถทำ�ได้โดยไม่ต้องขออนุญาตจาก

เจ้าของลิขสิทธิ์ เพราะถือว่าเป็นการใช้ที่เป็นธรรม 

เช่น การใช้งานในการเรียนการสอน การเสนอ

รายงานข่าว หรือการใช้งานโดยบรรณารักษ์ห้อง

สมุด เป็นต้น

	 แต่การใช้ งานลิขสิทธิ์ดั งกล่าวตามที่  

พระราชบญัญตักิำ�หนดไว ้จะตอ้งอยูภ่ายใตห้ลกัการ

สำ�คัญสองประการ คือ

	 1. ต้องไม่ขัดต่อการแสวงหาประโยชน์ 

จากงานอันมีลิขสิทธิ์ตามปกติของเจ้าของลิขสิทธิ์ 

	 2. ต้องไม่กระทบกระเทือนถึงสิทธิอันชอบ

ด้วยกฎหมายของเจ้าของลิขสิทธิ์เกินสมควร

	 ยกตัวอย่างเช่น ในการรายงานข่าว
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ภาพยนตร์เรื่องหนึ่ง ซึ่งมีเนื้อหาเกี่ยวกับการ

ฆาตกรรมและการสืบหาตัวคนร้าย ได้มีการ 

เปิดเผยว่าคนร้ายคือใคร ซึ่งถือว่าเป็นสาระสำ�คัญ

ของภาพยนตร์เรื่องดังกล่าว การรายงานข่าว

เช่นนี้แม้ไม่ขัดต่อการแสวงหาประโยชน์ตามปกติ

ของเจ้าของลิขสิทธิ์ แต่อาจถือว่าเป็นการกระทบ

กระเทือนสิทธิของเจ้าของลิขสิทธิ์ เกินสมควร  

เพราะอาจทำ�ให้คนที่ทราบเรื่องแล้วไม่ต้องการไป

ชมภาพยนตร์เรื่องนั้น เนื่องจากทราบตอนสำ�คัญ

ของเรื่องแล้ว การกระทำ�ดังกล่าวจึงไม่ถือว่าเข้า 

หลักเกณฑ์ของข้อยกเว้นการละเมิดลิขสิทธิ์ตาม

มาตรา 32 วรรคแรก ดังกล่าว

	 อย่างไรก็ดี ในการพิจารณาว่าการกระทำ�

ใดๆ แก่งานอันมีลิขสิทธิ์ จะเป็นการใช้ลิขสิทธิ์ที่

เป็นธรรมหรือเข้าข้อยกเว้นการละเมิดลิขสิทธิ์ตาม

กฎหมายหรือไม่ อาจพิจารณาได้จากหลักเกณฑ์ 

สี่ประการ ดังนี้

	 1. วตัถปุระสงคแ์ละลกัษณะของการใชง้าน

ลิขสิทธิ์

	 1.1 การใช้งานลขิสทิธิข์องบคุคลอืน่จะตอ้ง

ไม่มีลักษณะเป็นการกระทำ�เพื่อการค้าหรือหากำ�ไร 

โดยปกตกิารใชง้านลขิสทิธิข์องบคุคลอืน่เพือ่การคา้
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หรอืหากำ�ไร ผูใ้ชจ้ะตอ้งจา่ยคา่ลขิสทิธิใ์หแ้กเ่จา้ของ

ลขิสทิธิ ์ตวัอยา่งการใชง้านลขิสทิธิเ์พือ่การคา้หรอืหา

กำ�ไร เช่น การนำ�เพลงของบุคคลอื่นไปทำ�เทปเพลง

เพื่อขายแก่บุคคลทั่วไป เป็นการกระทำ�เพื่อการค้า 

หรืออาจารย์ผู้สอนถ่ายสำ�เนาตำ�ราเรียนบางตอน 

เพื่อขายให้กับนักศึกษาในชั้นเรียนในราคาเกินกว่า

ต้นทุนค่าถ่ายเอกสาร เป็นการกระทำ�เพื่อหากำ�ไร 

เป็นต้น เช่นนี้ไม่ถือว่าเป็นการใช้งานลิขสิทธิ์ที่เป็น

ธรรม

	 อย่างไรก็ดี  ในการพิจารณาว่าการใช้

เป็นการกระทำ�เพื่อหากำ�ไรหรือไม่ จะพิจารณาจาก

การใชเ้กณฑ ์ไมใ่ชพ่จิารณาจากตวัผูใ้ช ้เชน่ สถาบนั

การศกึษาเอกชนทีน่ำ�ตำ�ราเรยีนบางสว่นทีม่ลีขิสทิธิ์

ของบุคคลอื่นมาจำ�หน่ายในสถาบัน เช่นนี้ แม้ว่า

สถาบันจะเป็นโรงเรียนที่มีวัตถุประสงค์เพื่อหากำ�ไร

ในการดำ�เนินการสถาบัน แต่ไม่ได้จำ�หน่ายสำ�เนา

ตำ�ราเรียนเกินราคาถ่ายหรือจัดทำ�เอกสาร ก็ถือว่า

เป็นการใช้โดยไม่แสวงหากำ�ไร จึงเป็นการใช้งาน

ลิขสิทธิ์ที่เป็นธรรม เป็นต้น

	 1.2 การใช้งานลขิสทิธิข์องบคุคลอืน่จะตอ้ง

ไม่มีเจตนาทุจริต เช่น การนำ�งานลิขสิทธิ์มาใช้โดย 

ไม่อ้างอิงถึงที่มา หรือใช้ในลักษณะที่ทำ�ให้คนเข้าใจ

ว่าเป็นงานของผู้ใช้งานลิขสิทธิ์นั้นเอง เป็นต้น
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	 1.3 หากการใช้งานลิขสิทธิ์ของบุคคลอื่น

ก่อให้เกิดประโยชน์แก่สังคม โดยเป็นการนำ�งาน

ลิขสิทธิ์มาใช้โดยปรับเปลี่ยน (transform) ให้ต่าง

ไปจากงานลิขสิทธิ์เดิม หรือมีการเพิ่มเติมสิ่งใหม่

เข้าไป ก็อาจเป็นการใช้ลิขสิทธิ์ที่เป็นธรรม เช่น การ

คัดลอกอ้างอิง (quote) งานลิขสิทธิ์คนอื่นเพื่อใช้ 

ในการอธบิายความคดิเหน็ของผูเ้ขยีนในการทำ�งาน

วิจัย หรือการรายงานข่าวที่ย่อคำ�กล่าว (speech) 

ของนายกรฐัมนตร ีหรอืยอ่บทความโดยการคดัลอก

อ้างอิงมาเพียงสั้นๆ เป็นต้น

	 2. ลักษณะของงานอันมีลิขสิทธิ์

	 2.1 พิจารณาระดับของการสร้างสรรค์งาน 

เช่น ถ้าเป็นงานที่มีระดับของการสร้างสรรค์งาน

หรือใช้จินตนาการมาก เช่น นวนิยายหรือเรื่องเล่า

อัตชีวประวัติบุคคล หากผู้อื่นนำ�งานไปใช้ โอกาส

ที่จะถือว่าเป็นการใช้งานลิขสิทธิ์ที่ไม่เป็นธรรม

จะมากกว่างานลิขสิทธิ์ที่ประกอบด้วยข้อเท็จจริง

จำ�นวนมาก เชน่ รายงานการเกดิเหตกุารณ ์14 ตลุา 

ของหนังสือพิมพ์ฉบับหนึ่ง เป็นต้น

	 2.2 พิจารณาว่าเป็นงานที่มีการโฆษณา

แล้วหรือไม่ หากงานที่นำ�มาใช้เป็นงานที่ยังไม่มีการ

โฆษณา จะอา้งวา่เปน็การใชล้ขิสทิธิท์ีเ่ปน็ธรรมไมไ่ด ้
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เนื่องจากงานดังกล่าวเป็นของเจ้าของลิขสิทธิ์ และ

เจา้ของลขิสทิธิเ์ทา่นัน้ทีม่สีทิธเิลอืกวา่จะโฆษณางาน

ของตนเมือ่ใดกไ็ด ้แตห่ากการใชง้านลขิสทิธิเ์ปน็การ

ใช้งานที่มีการโฆษณาแล้ว ผู้ใช้งานลิขสิทธิ์อาจใช้ 

ข้อโต้แย้งว่าเป็นการใช้ที่เป็นธรรมได้มากกว่า

	 3. ปริมาณและเนื้อหาที่เป็นสาระสำ�คัญที่

ถูกนำ�ไปใช้เมื่อเทียบกับเนื้อหาทั้งหมด 

	 การนำ�งานลิขสิทธิ์ของคนอื่นมาใช้ จะต้อง

คำ�นึงถึงปริมาณของงานที่นำ�มาใช้และสาระสำ�คัญ

ที่นำ�มาใช้ด้วย หากการนำ�งานลิขสิทธิ์ของคนอื่น 

มาใช้ในปริมาณมาก เช่น หนังสือที่มีลิขสิทธิ์จำ�นวน 

50 หน้า นำ�ไปใช้ 25 หน้า เช่นนี้ถือว่าเป็นการ 

ใช้ลิขสิทธิ์ที่ไม่เป็นธรรม หรือการที่นำ�งานลิขสิทธิ์

ของคนอื่นมาใช้ แม้ในปริมาณน้อย ก็อาจเป็นการ

ละเมิดได้ หากส่วนนั้นเป็นส่วนที่เป็นสาระสำ�คัญ 

หรือเป็นหัวใจของงานชิ้นนั้น

	 4. ผลกระทบต่อตลาดหรือมูลค่าของงาน 

อันมีลิขสิทธิ์ 

	 การใชง้านลขิสทิธิข์องบคุคลอืน่จะตอ้งไมม่ี

ผลกระทบต่อตลาดของงานนั้น เช่น ไม่ทำ�ให้งาน

ลิขสิทธิ์ของผู้ที่ถูกนำ�งานลิขสิทธิ์มาใช้ขายไม่ได้ 
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เป็นต้น แต่ถ้าไม่มีผลกระทบหรือกระทบเพียงเล็ก

น้อย ก็อาจถือว่าเป็นการใช้งานลิขสิทธิ์ที่เป็นธรรม

ได้ เช่น ในกรณีที่เป็นงานวรรณกรรมที่ไม่ได้พิมพ์

จำ�หน่ายมาเป็นเวลานานแล้ว การใช้งานดังกล่าว

ก็จะไม่กระทบตลาดของเจ้าของลิขสิทธิ์ เพราะไม่

ทำ�ให้เจ้าของลิขสิทธิ์ดังกล่าวขายงานของตนเอง 

ไม่ได้ เนื่องจากหนังสือไม่มีขายในท้องตลาดแล้ว  

ก็อาจถือว่าเป็นการใช้งานลิขสิทธิ์ที่เป็นธรรมได้



บทที่ 8

:

เว็บสื่อพลเมืองที่สื่อมืออาชีพทำ�: 

กรณีศึกษาจากอเมริกา
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เรียบเรียงจากคำ�บรรยายและช่วงถามตอบ 

บางส่วน จากการบรรยายและอบรมเชิงปฏิบัติการ

ในหัวข้อ “สื่อพลเมือง” โดย ซูซานน์ แมคไบรด์ 

(Suzanne McBride) รองคณบดคีณะวารสารศาสตร ์

วิทยาลัยโคลัมเบีย เมืองชิคาโก สหรัฐอเมริกา วันที ่

17 มิถุนายน 2552 ที่โรงแรมสยามซิตี ประเทศไทย 

จัดโดยเครือข่ายพลเมืองเน็ต (Thai Network  

Netizen) 

ซูซานน์: ในช่วง 2 ปีที่ผ่านมา สื่อพลเมืองใน

อเมริกามีการเปลี่ยนแปลงค่อนข้างมาก ดิฉันคิดว่า

ในเมืองไทยก็คงเช่นกัน แต่อย่างหนึ่งที่ไม่เปลี่ยน

เลย ก็คือความแตกต่างระหว่างสื่อพลเมืองกับสื่อ
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กระแสหลัก สิ่งที่ต่างกันมากที่สุดคือสื่อพลเมืองจะ

เน้นประเด็นใหญ่ๆ สื่อพลเมืองจะเข้าไปหาข่าวจาก

หลายๆ แหลง่ ไปสมัภาษณค์นทีไ่มค่อ่ยถกูสมัภาษณ ์

ทำ�ให้คนพวกนี้ได้แสดงความคิดเห็นบ้าง ซึ่งก็ช่วย

ส่งเสริมประชาธิปไตยได้ดี นอกจากนั้น สื่อพลเมือง

ยังไปในพื้นที่ที่คนไม่ค่อยไป และอีกอย่างที่สำ�คัญ 

ก็คือ นักข่าวพลเมืองมักจะทำ�ประเด็นข่าวที่ตัวเอง

มสีว่นเกีย่วขอ้งดว้ย ในขณะทีส่ือ่กระแสหลกัไมค่อ่ย

เป็นเช่นนั้น 

	 ในฤดูใบไม้ผลิปี 2007 ดิฉันกับเพื่อนได้

เริ่มก่อตั้งเว็บไซต์สื่อพลเมืองขึ้นมาในชิคาโก ซึ่งมี

ปัญหาความยากจนและการว่างงานค่อนข้างมาก 

รวมทั้งมีพื้นที่ที่น่าเข้าไปทำ�ข่าวเยอะ เนื่องจาก

ระบบอินเทอร์เน็ตที่อำ�นวยความสะดวกให้เรา เรา

จึงเริ่มทำ�ข่าวในพื้นที่นี้ด้วยตัวเอง และพยายาม

ทำ�ให้ประชาชนในพื้นที่มีส่วนร่วมด้วยมากที่สุด ซึ่ง

นักข่าวพลเมืองของเว็บเราส่วนใหญ่ก็เป็นนักเรียน 

นักศึกษา ดังนั้น ดิฉันคิดว่าในเมืองไทยเองก็น่าจะ

ทำ�ได้ 

	 นี่เป็นหน้าตาเว็บเรา ตอนเริ่มทำ�แรกๆ 

เราตั้งชื่อว่า “ครีเอติง คอมมิวนิตี คอนเนคชันส์” 

(Creating Community Connections) ชื่อยาวมาก  

ตอนหลังพวกเด็กนักเรียนที่เป็นนักข่าวของเราก็ 
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โน้มน้าวให้เราเปลี่ยนชื่อ ในปี 2008 เราเลยเปลี่ยน

มาเป็น “ชิคาโกทอล์คส์” (Chicagotalks.org) 

	 อยากจะชี้ให้ทุกคนเห็นว่า ขนาดคน “โลว์

เทค” อย่างดิฉันยังทำ�เว็บแบบนี้ได้ ดังนั้น คนอื่นๆ 

ก็ทำ�ได้เช่นกัน โดยเฉพาะตอนนี้ ระบบที่เราใช้เป็น

ของเวิร์ดเพรส (Wordpress.com) ซึ่งใช้ง่ายมากๆ 

เนื้อหาบางส่วนในเว็บก็จะเป็นฝีมือของพวกเด็ก

นักเรียน เด็กๆ จะพยายามทำ�ข่าวมาหลายๆ ชิ้น 

แต่เราก็จะเลือกงานที่ดีที่สุดมาเผยแพร่ 

	 การที่พวกเด็กนักเรียนเข้ามามีส่วนร่วม 

ในการทำ�ขา่ว ชว่ยสง่เสรมิกระบวนการเรยีนรูช้มุชน

ของพวกเขาด้วย ถ้าไม่ได้เข้ามาทำ�ข่าว พวกเขา 

อาจจะไม่ทราบว่าอะไรเป็นประเด็นสำ�คัญในเวลา

นั้นๆ เราพยายามจะโพสต์ข่าวลงเว็บอย่างน้อย 
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วันละข่าว ตลอด 5 วันต่อสัปดาห์ ยังไม่รวมรูป  

สไลด์ วิดีโอ และไฟล์เสียงอีกด้วย เพราะบางครั้ง 

สื่อพวกนี้ก็ดึงดูดความสนใจให้คนเข้าเว็บได้ 

	 นอกจากนั้นยังมีอีกอย่างที่เว็บเราต่าง

จากเว็บสื่อพลเมืองอื่นๆ ในอเมริกา นั่นคือเราจะ

ทำ�การแก้ไขเรียบเรียงข่าวก่อนอัพโหลดขึ้นเว็บ 

ทุกครั้ง เพราะเราอยากจะแก้ไขผลงานของนักเรียน

ให้มีคุณภาพดีขึ้น และเราต้องการรักษาระดับ

มาตรฐานให้คงที่เหมือนกับตอนที่เราทำ�เว็บออกมา

ใหม่ๆ ที่ผู้อ่านให้ความเชื่อถือ นั่นจะช่วยทำ�ให้สื่อ

กระแสหลักหันมาสนใจและเชื่อถืองานของเราด้วย 

เผือ่พวกเขาจะไดม้าทำ�ขา่วเกีย่วกบัเรา ซึง่กจ็ะทำ�ให้

เราเป็นที่รู้จักในวงกว้างมากขึ้น 

	 ส่วนที่สำ�คัญอีกส่วนหนึ่งที่เว็บข่าวส่วน

ใหญ่จะมี นั่นก็คือส่วนของการแสดงความคิดเห็น 

เว็บเราอนุญาตให้ผู้อ่านแสดงความเห็นได้ทุกเรื่อง 

เมื่อผู้อ่านส่งความเห็นเข้ามา มันก็จะปรากฏขึ้นบน

เว็บโดยไม่มีการแก้ไขใดๆ เว้นเสียแต่ว่าจะมีเนื้อหา

พาดพิงว่าร้ายหรือก้าวร้าวต่อผู้อื่น  

	 ในชิคาโกมีเว็บสื่อพลเมืองหลายเว็บด้วย

กัน หนึ่งในนั้นคือเว็บ ชิทาวน์ เดลีนิวส์ (ChiTown 

DailyNews.org) ซึ่งก่อตั้งก่อนเราประมาณ 1 ปี  

คนดำ�เนินการหลักก็เป็นนักข่าวกระแสหลักมาก่อน
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เหมือนดิฉัน เว็บนี้ก็จะเหมือนกับเว็บของเรา จะ

ต่างกันก็ตรงเรื่องต้นทุนที่ใช้ในการทำ�เว็บ ที่ผ่านมา  

2 ปีครึ่ง เว็บของเราใช้ไปประมาณ 15,000 ดอลลาร์ 

แต่เว็บของเขาใช้ประมาณ 5 แสนดอลลาร์ต่อปี  

ซึ่งส่วนใหญ่หมดไปกับการจ้างนักข่าวมืออาชีพ

มาทำ�ข่าว แต่ถึงเว็บเราจะใช้เงินไม่มาก แต่ดิฉัน

ไม่ได้บอกว่าจะไม่รับเงินบริจาค เราเองก็ได้รับเงิน

สนับสนุนส่วนหนึ่งจากวิทยาลัยเช่นกัน

	 อีกเว็บหนึ่งชื่อว่า เดอะ บีชวูด รีพอร์เตอร์ 

(BeachwoodReporter.com) ก็คล้ายกับเว็บอื่นๆ 

ที่ผู้ดำ�เนินการหลักเคยเป็นนักข่าวมืออาชีพมาก่อน  

เว็บนี้เป็นเว็บที่ได้รับความนิยมมาก คนดังๆ ใน

ชิคาโกต้องเข้ามาอ่าน  แล้วมีใครเคยได้ยินชื่อ 

ฮัฟฟิงตัน โพสต์ (HuffingtonPost.com) ไหมคะ  

อนันีเ้ปน็เวบ็ทีน่กัขา่วสว่นใหญจ่ะไดร้บัคา่ตอบแทน

กันหมด เว็บนี้จะทำ�หน้าที่เหมือนเป็นที่รวบรวม

ข่าวสาร จะเอาข่าวที่คิดว่าคนสนใจมากๆ มาขึ้น 

บนเว็บ นอกจากนั้นจะมีวิดีโอประกอบด้วย  อีกเว็บ

ในเครือเดียวกันชื่อชิคาโกอิสต์ (Chicagoist.com) 

เว็บนี้จะมีโฆษณาด้วย จะเห็นได้ว่ามีหลากหลาย

แตกต่างกันไป

	 ต่อมามาดูเรื่องจำ�นวนผู้อ่านบ้าง อันที่จริง

ดิฉันไม่คิดว่าเว็บที่มีคนอ่านน้อยจะไม่ประสบความ
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สำ�เร็จ เพราะสมมุติถ้าเว็บของคุณมีคนอ่านแค่ 50 

คน แต่ทุกคนได้ข้อมูลที่ดีที่ไม่สามารถไปหาจาก 

ที่อื่นได้ สำ�หรับดิฉันก็ถือว่าสำ�เร็จแล้ว แต่ในความ 

เป็นจริง ถ้ายิ่งมีคนเข้ามาดูมากเท่าไรก็ได้ประโยชน์

มากเท่านั้น ครั้งหนึ่งเราเคยทำ�ข่าวเกี่ยวกับการ

ตรวจสอบ และมนักด็จีนไดข้ึน้ไปเผยแพรอ่ยูบ่นเวบ็

ชือ่ดงัของชคิาโกดว้ย ซึง่กถ็อืเปน็ความรว่มมอืซึง่กนั

และกนั ทำ�ใหค้นไดเ้ขา้ถงึขอ้มลูมากขึน้ กเ็หมอืนกบั

เป็นการส่งเสริมประชาธิปไตยอย่างหนึ่ง 

	 ในช่วงเวลา 2 ปีครึ่งที่เราสร้างเว็บมา เรา

ทำ�ข่าวออกไปมากกว่า 500 ชิ้น มีข่าวเจาะ 3 ชิ้น  

ซึ่ง 2 ใน 3 ได้รับรางวัลจากสมาคมนักข่าวที่ดังที่สุด

สมาคมหนึ่งของอเมริกา ซึ่งช่วยให้ผู้อ่านเชื่อถือ

ในข่าวของเรามากขึ้น ข่าวที่ได้รางวัลนั้นเป็นเรื่อง

เกี่ยวกับสำ�นักงานของรัฐชิคาโก และเว็บบีชวูด  

รีพอร์เตอร์ ก็นำ�ไปเผยแพร่บนเว็บไซต์ของเขาด้วย 

เรื่องแบบนี้จะไม่มีวันเกิดขึ้นกับสื่อกระแสหลักโดย

เด็ดขาด คุณจะไม่มีวันยอมเอาข่าวของคุณไปให้

สำ�นักข่าวคู่แข่ง แต่เกิดขึ้นได้กับสื่อพลเมือง เพราะ

เราต้องการให้คนได้อ่านข่าวของเราให้มากที่สุด  

จะได้นำ�ข้อมูลไปใช้ในการตัดสินใจ ในขณะที่ข่าว 

ของเราไปขึ้นบนเว็บอื่นๆ เราก็ได้ใส่ลิงก์เพื่อให้ 

เชื่อมต่อมายังเว็บของเรา เผื่อจะมีคนสนใจเข้ามา
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อ่านจากในเว็บของเรา และก็จะได้เห็นและอ่าน 

ข่าวอื่นๆ ด้วย

	 ปัญหาหนึ่งที่มักกวนใจนักข่าวพลเมือง

อยู่เสมอ นั่นคือเราไม่ค่อยได้รับความร่วมมือจาก

ภาครัฐในการให้ข้อมูลเท่าที่ควร ครั้งหนึ่งดิฉันเคย

ขอสัมภาษณ์สำ�นักงานขนส่งชิคาโก เพื่อที่จะถาม

ว่าทำ�ไมคนพิการถึงไม่สามารถใช้สถานีรถไฟที่มี

อุปกรณ์สำ�หรับคนพิการได้ แต่เรื่องก็เงียบหาย 

หลังจากรอหลายสัปดาห์ เราก็ได้รับอีเมลจาก 

พวกเขา เขยีนมาประมาณวา่ “ขออภยั เราไมส่ามารถ

ทำ�ตามคำ�ขอร้องของท่านได้” เราเลยตัดสินใจเขียน

เรื่องนี้ให้ผู้อ่านของเราทราบ และได้ไปสัมภาษณ์ 

คนที่ได้รับผลกระทบจากปัญหานี้ แถมยังเขียน 

ด้วยว่าเจ้าหน้าที่ไม่ให้ความร่วมมือกับเราอย่างไร

บ้าง 		

	 หลังจากข่าวเผยแพร่ออกไป รถที่ดิฉันใช้

อยู่ทุกวันก็เสีย ก่อนหน้านี้ก็มีคนเคยเตือนแล้ว เรา

เลยสืบข้อมูลและแจ้งให้สำ�นักงานข้อมูลสาธารณะ

ทราบ พวกเขาก็ส่งคนมาซ่อมรถให้เร็วมากเลยค่ะ  

ดีนะที่ดิฉันยังไม่ได้บอกให้นักเขียนของ ชิคาโก 

ทริบูน (ChicagoTribune.com) เขียนเรื่องนี้ลงไป

ในบล็อกส่วนตัวของเขา เห็นไหมคะว่าบางครั้งเราก็

ตอ้งระมดัระวงัและขอความรว่มมอืจากสือ่อืน่ๆ ดว้ย
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	 2 ปคีรึง่ทีผ่า่นมา เราไดเ้รยีนรูอ้ะไรมากมาย 

เช่น การทำ�งานนั้นใช้เวลาเป็นอย่างมาก เราจึงต้อง

พยายามทำ�ข่าวให้เร็วที่สุด เพื่อที่จะให้ผู้อ่านกลับ

เข้ามาอ่านอีก แต่เราก็ประสบปัญหาเมื่อนักข่าว 

ส่วนใหญ่ของเราเป็นนักเรียน นักศึกษา พอเวลา 

ปิดเทอมก็กลับบ้านกันหมด เราก็ขาดแคลนข่าว  

ดังนั้น พอปิดเทอม เราจึงต้องจ้างนักข่าวพิเศษ

	 เมื่อเห็นสื่อกระแสหลักทำ�เว็บไซต์ ดิฉัน 

ก็นึกอยากจะให้สื่อพลเมืองทำ�บ้าง มันก็ไม่ยาก 

นะคะ ยิ่งเดี๋ยวนี้มีคู่มือดีๆ ที่สอนให้ทำ�เว็บแบบ

งา่ยๆ อยา่งคูม่อืของมลูนธิไินต ์(KnightFoundation.

org) ซึง่เปน็องคก์รไมแ่สวงหากำ�ไรในวอชงิตนั ด.ีซ.ี 

เมื่อไม่กี่ปีก่อน มูลนิธิได้จัดทำ�คู่มือชื่อ “นักข่าว 2.0” 

(Journalism 2.0) แจกฟรีทางเว็บไซต์28 โดยคู่มือนี้

จะบอกวิธีแก้ไขไฟล์วิดีโอ ไฟล์เสียง การอัพโหลด

รูปภาพที่เข้าใจง่าย ขนาดลูกอายุ 9 ขวบของดิฉัน

ยังเข้าใจเลย นอกจากนั้นยังบอกสิ่งที่ควรรู้เกี่ยวกับ

การทำ�สื่อพลเมืองบนอินเทอร์เน็ต เช่น เคล็ดลับ 

ในการสัมภาษณ์ การถ่ายวิดีโอ และการวิเคราะห์

ข้อมูลจำ�นวนมากของผู้อ่านเว็บ และยังพูดถึงความ

เสี่ยงทางกฎหมายของคนมีเว็บหรือบล็อกด้วย

28 ดาวน์โหลดได้ที่ http://www.kcnn.org/resources/journal-

ism_20
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	 นอกจากนั้น หากต้องการข้อมูล คุณก็

สามารถเข้าไปที่เว็บไซต์นิวส์ยูนิเวอร์ซิตี (NewsU.

org) ที่เก็บงานวิชาการจากมหาวิทยาลัยทั้งในและ

ต่างประเทศ ยังมีบล็อกอีมีเดียทิดบิตส์ (E-media 

Tidbits – เกร็ดเล็กเกร็ดน้อยสื่อออนไลน์)29 ซึ่งเป็น

บล็อกที่เขียนเกี่ยวกับเหตุการณ์ปัจจุบันที่ดีมากอีก

บล็อกหนึ่ง และอื่นๆ อีกเยอะมาก

	 เอเดรียน โฮโลวาตี (Adrian Holovaty) 

เป็นคนก่อตั้งเว็บชิคาโกไครม์ (Chicagocrime.

org) แต่ตอนนี้เว็บนี้ไม่มีแล้ว เขาเปลี่ยนเป็นเว็บชื่อ 

เอเวอรีบล็อก (EveryBlock.com) แทน มันเป็นเว็บ

ที่ผสมผสานระหว่างข้อมูลจากคอมพิวเตอร์และ

เอกสารสาธารณะ และทำ�ให้ผู้อ่านอ่านได้ง่ายขึ้น 

29 http://www.poynter.org/column.asp?id=31
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โดยมีซอฟต์แวร์ที่แสดงสถิติเกี่ยวกับอาชญากรรม

ในบริเวณต่างๆ ว่ามีมากแค่ไหน อีกอย่าง มัน

เป็นซอฟต์แวร์เปิด นั่นหมายความว่าคุณสามารถ

เข้าไปดาวน์โหลดอะไรต่างๆ ในเว็บได้ฟรี และเว็บ

นี้ยังเข้าไปมีส่วนร่วมกับการทำ�งานของเจ้าหน้าที่

ในหลายๆ เมือง เช่น เมื่อต้องการข้อมูล เจ้าหน้าที่

ก็จะเข้ามาหาจากเว็บนี้ และสามารถเปรียบเทียบ

สถิติได้ทันที 

	 เอเดรียนสร้างวิธีการเก็บและค้นหาข้อมูล

ที่แตกต่างจากเว็บทั่วไป และสิ่งที่ดิฉันชอบมาก

เป็นพิเศษคือ ภายในเว็บจะแสดงให้เห็นเลยว่าตอน

นี้รัฐบาลกำ�ลังทำ�โครงการอะไรอยู่บ้าง และเห็นว่า

เรื่องที่เราสนใจเกิดขึ้นที่ไหน นอกจากนั้น เว็บนี้

ยังสามารถเชื่อมต่อกับโทรศัพท์มือถืออย่างไอโฟน 

ทำ�ให้คุณสามารถค้นหาข้อมูลผ่านทางโทรศัพท์ 

มือถือได้เลย 

	 นิวส์มิกเซอร์ (NewsMixer.net) เป็นอีก

เว็บหนึ่งที่มีปุ่มให้คุณโพสต์ข่าวลงไปบนเฟซบุค

ได้ทันที จะเห็นได้ว่าแนวโน้มที่คนจะสื่อสารกัน 

บนสังคมออนไลน์มีมากขึ้นเรื่อยๆ อย่างในมหา-

วทิยาลยันอรธ์เวสเทริน์ (Northwestern University) 

ก็ทำ�โครงการกระจายข่าวผ่านทางทวิตเตอร์ ซึ่ง

เป็นซอฟต์แวร์เปิดและใช้ได้ง่ายมาก บางทีคุณจะ
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เห็นคำ�ว่า “การใช้พลังมวลชน” (Crowdsourcing) 

นี่หมายความว่าเป็นข่าวที่มีนักข่าวพลเมืองเข้ามา

ช่วยกันเขียนเป็นจำ�นวนมาก

	 มีใครในที่นี้ เคยได้ยินเกี่ยวกับสคริบด์ 

(Scribd.com) บา้งหรอืเปลา่ เปน็อกีเวบ็ทีม่ปีระโยชน์

มากในการฝากและค้นหาเอกสาร เช่น ถ้าคุณ

ตอ้งการเอกสารอะไร อาจจะเปน็เอกสารทางราชการ 

คุณก็ค้นหาและดาวน์โหลดมันได้ฟรี นอกจากนั้น 

ยังมี URL ของเอกสารนั้นให้ เผื่อคุณต้องการเอาไป

ใส่ในข่าวของคุณ เพื่อให้ผู้อ่านสามารถลิงก์มาอ่าน

เอกสารจริงได้

	 เว็บที่มีนวัตกรรมมากอีกเว็บหนึ่งคือโปร-

พับลิกา (ProPublica.org) ของนิวยอร์ก โดยมีอดีต

นกัขา่วจาก วอลล ์สตรตี เจอรน์ลั (Wall Street Jour-

nal) เปน็ผูด้ำ�เนนิการ งานสว่นใหญจ่ะหนกัไปในดา้น

การตรวจสอบโครงการต่างๆ ในเมือง นอกจากนั้น

ยงัทำ�งานรว่มกบัสือ่กระแสหลกัอยา่ง ชคิาโก ทรบินู 

สิ่งที่เป็นเอกลักษณ์มากที่สุดก็คือ เขาจะสนับสนุน 

ให้ “ขโมยข่าวของเราไปสิ” ซึ่งธรรมดาในอเมริกา

เป็นเรื่องที่ผิดและไม่ควรทำ� ถ้าจะคัดลอกข่าว คุณ

ต้องเป็นสมาชิกของสื่อที่ร่วมมือกันหรือมีข้อตกลง

ว่าจะแบ่งปันข่าวซึ่งกันและกัน แต่ตอนนี้สำ�หรับสื่อ 

มันไม่ใช่แล้ว แนวคิดก็คือให้เอาข่าวของเราไป
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ได้ฟรีๆ เลย แต่พอทำ�แบบนี้ก็มีข้อโต้แย้งเกิดขึ้น

มากมาย บ้างก็ว่าคนที่ไม่หาเงินจากการทำ�ข่าวนั้น 

ไม่ใช่นักข่าวที่แท้จริง แต่เราก็จะเห็นความร่วมมือ

กนัระหวา่งเวบ็ในการแลกลงิกก์นัเพิม่มากขึน้เรือ่ยๆ 

อย่างรายงานการตรวจสอบที่เราทำ�เมื่อปีที่แล้ว  

ก็มีลิงก์ไปยังข่าวอื่นๆ ในเว็บอื่นๆ ด้วย สำ�หรับสื่อ

พลเมืองนะคะ เราควรจะใส่ลิงก์ลงไปในข่าวของเรา

ด้วย เพราะถ้าเป็นข่าวในหนังสือพิมพ์ ในโทรทัศน์ 

หรือในวิทยุ จะไม่สามารถทำ�ได้ 

	 ผู้อ่านในเว็บจะเพิ่มมากขึ้น ถ้าหากเราใส่

ภาพหรือเสียงลงไปในข่าวนั้นด้วย ดังนั้น วิธีนี้ก็จะ

เห็นบ่อยขึ้นเรื่อยๆ ทั้งในสื่อพลเมืองและสื่อกระแส

หลัก ดิฉันคิดว่าตอนนี้สื่อพลเมืองต้องมาคิดแล้วว่า

จะทำ�อย่างไรให้คนเข้ามามีส่วนร่วมให้ได้มากที่สุด 

ตอนนี้ในอเมริกา คนจะชอบอัพโหลดรูปลงไปใน 

ฟลกิเกอร ์(Flickr.com) และพคิาซา (Picasa.Google.

com) เพื่อที่จะเอาไปโพสต์ในเว็บข่าวพลเมืองของ 

ตัวเอง และแน่นอนว่าคนใช้เฟซบุค (Facebook.

com) มายสเปซ (MySpace.com) และอื่นๆ มากขึ้น 

เพื่อต้องการเข้าถึงคนอื่นมากขึ้นด้วย ถ้าเป็นพวก

วิดีโอก็จะอัพโหลดลงบนยูทูบ (Youtube.com) หรือ 

วิมีโอ (Vimeo.com) 

	 เครือ่งมอือกีอยา่งคอืเสริช์เอนจนิ มอีนัหนึง่
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ที่เพิ่งทำ�ออกมาเมื่อ 2 สัปดาห์ก่อน ชื่อบิง (Bing.

com) เคยใช้กันไหมคะ เป็นของไมโครซอฟท์ที่ทำ�

ออกมาสูก้บักเูกลิ ซึง่เปน็เครือ่งมอืทีน่า่สนใจทเีดยีว 

	 สุดท้าย อย่าลืมว่าสิ่งที่สำ�คัญที่สุดก็คือการ

คดิและหวัสมองของคณุ เครือ่งมอืทำ�ใหส้ิง่ตา่งๆ งา่ย

ขึ้นก็จริง แต่ไม่มีอะไรที่จะมาแทนที่ความคิดดีๆ ได้

ช่วงถาม-ตอบ

ผู้ฟัง: การทำ�ข่าวการตรวจสอบในฐานะนักข่าว

มืออาชีพกับนักข่าวพลเมืองต่างกันอย่างไร

ซซูานน:์ จรงิๆ กใ็กลเ้คยีงกนั แตถ่า้เปน็สือ่พลเมอืง

จะไมม่ทีนายมาอา่นให ้ซึง่กค็อ่นขา้งทา้ทายวา่จะถกู

ฟ้องหรือเปล่า

ผู้ฟัง: ก่อนอื่นต้องขอบคุณมากที่มาบรรยายให้ฟัง 

ฉันมาจากเกาหลีใต้ ที่นั่นก็มีเว็บสื่อพลเมืองเหมือน

กัน ชื่อว่าโอมายนิวส์ (OhMyNews.com) เว็บนี้จะมี

ปุม่บรจิาคใหผู้อ้า่นบรจิาคเงนิใหก้บัขา่วทีต่วัเองชอบ 

และคณุกจ็ะเหน็ไดเ้ลยวา่ขา่วไหนทีไ่ดร้บัเงนิบรจิาค

มากที่สุด ซึ่งก็จะสร้างแรงจูงใจให้นักเขียนด้วย  

ในเว็บนี้นักข่าวไม่จำ�เป็นต้องลงชื่อจริง แต่อาจจะ
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ใช้หมายเลขประจำ�ตัวแทนได้ ฉันเลยสงสัยว่าอย่าง 

Chicago.org เขาอนุญาตให้ทำ�แบบนั้นหรือเปล่า 

	 อีกอย่าง ฉันเห็นว่าเว็บสื่อกระแสหลัก 

ส่วนใหญ่ก็มีส่วนให้ผู้อ่านแสดงความคิดเห็น แต่ 

เวลาเราส่งความเห็นไป กลับไม่ค่อยมีคนตอบกลับ

มาเทา่ไร ฉนัเลยสงสยัวา่ทำ�ไมสือ่พลเมอืงจงึสามารถ

ตอบสนองความเห็นของผู้อ่านได้มากกว่า

ซูซานน์: ดิฉันคิดว่าการจ่ายเงินแบบนั้นน่าสนใจ

มาก แต่โดยส่วนตัวก็กังวลว่าจะมีแต่ข่าวบันเทิง

หรือข่าวสะเทือนอารมณ์เท่านั้นที่ได้รับบริจาคมาก

ที่สุด ข่าวอื่นๆ อาจไม่ได้รับความสนใจและค่อยๆ  

ลดน้อยลงไป ดังนั้น ถ้าไม่ให้เงินแบบนี้ก็อาจจะช่วย

แก้ปัญหาได้ ส่วนเรื่องชื่อ ถ้าใครไม่ยอมลงชื่อจริง  

เราก็ไม่สามารถจะลงข่าวให้เขาได้ เราคิดว่าควรจะ

ใชช้ือ่จรงิ เพือ่แสดงความรบัผดิชอบตอ่ขา่ว ไมอ่ยา่ง

นั้นก็จะมีแต่ข่าวที่เขียนเว่อร์ๆ อย่างเดียว 

	 สำ�หรับคำ�ถามที่สอง ดิฉันก็เห็นเหมือนกัน

ว่าสื่อกระแสหลักไม่ค่อยตอบเท่าไร บางทีอาจจะ 

ยากและมีบุคลากรน้อย ดิฉันคิดว่าเว็บสื่อพลเมือง

อย่างเราจึงควรส่งเสริมให้มีการแสดงความคิดเห็น

และตอบกลับมากๆ แต่ดิฉันไม่คิดว่านักข่าวควร

แสดงความคิดเห็นตอบโต้กับผู้อ่าน ไม่อย่างนั้นมัน
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ก็จะเป็นการโต้เถียงวนเวียนกันไปไม่จบ

ผูฟ้งั: ตอนนีแ้นวโนม้การขโมยขา่วกำ�ลงัไดร้บัความ

นิยมมากขึ้นหรือไม่ 

ซูซานน์ : สิ่งที่โปรพับลิกาทำ� เป็นสิ่งที่เอพี (AP – 

The Associated Press) ไม่มีวันจะทำ� เขาอนุญาต

และส่งเสริมให้คนขโมยเนื้อหาข่าวไปได้ แต่เอพี 

ยงัคงเปน็สือ่ทีส่ามารถทำ�เงนิไดจ้ากคา่สมคัรสมาชกิ 

ดังนั้น เอพีจึงไม่สนใจที่จะแบ่งปันข้อมูลกับสื่อ 

พลเมืองอื่นๆ เพราะเขาอยากจะให้คนอ่านซื้อข่าว

นั่นเอง แต่ปัจจุบันสื่อหลายๆ ที่ก็ไม่ต้องการต่อ

สมาชิกภาพกับเอพีอีกต่อไป อย่าง ชิคาโก ทริบูน 

ก็ยกเลิกไปแล้ว เพราะรู้สึกว่าข่าวแบบเดียวกับที่ 

เอพทีำ�ออกมาใหพ้วกเราซือ้ สามารถหาไดฟ้รีๆ  จาก

กูเกิล บิง หรือที่อื่นๆ 

	 ดิฉันรู้สึกว่าสื่อแบบเก่าๆ กำ�ลังจะตาย ถ้า

หากต้องการอยู่รอดก็ต้องหาวิธีการหาเงินแบบใหม่ 

และทำ�งานร่วมกับสื่อพลเมือง แต่ตอนนี้เขาคงยัง 

ไม่สนใจ เพราะยังไม่ได้ผลประโยชน์อะไร แต่อีก

หน่อยเมื่อเขาอยู่ในธุรกิจนี้ต่อไปไม่ได้ เขาคงจะเริ่ม

หนัมามองวา่นา่จะหาทางทำ�งานรว่มกบัสือ่พลเมอืง

ตั้งแต่ยังไม่เจอปัญหา
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	 ดิฉันคิดว่าปัญหาทั้งหมดก็คือ เขาจะ

ทำ�งาน และสื่อกระแสหลักจะหาเงินมาสนับสนุน 

การทำ�งานของเขาอย่างไร เมื่อสื่อประสบปัญหา

และไล่คนงานออก ทำ�ให้เวลาที่เขาต้องการทำ�ข่าว

ต้องการหาข้อมูล มันทำ�ได้ยากขึ้น เพราะข่าวแต่ละ

ชิ้นนั้นใช้ทั้งเวลาและพลังงานเป็นอย่างมาก ดังนั้น

จึงควรมีการเปลี่ยนแปลงวิธีการหาเงินโดยด่วน  

ไม่รู้ว่ามีใครพอจะมีแผนการสำ�หรับเรื่องนี้บ้างหรือ

เปล่า 

ผู้ฟัง: จากคำ�ถามนี้ ถ้ามองในมุมกลับว่าสื่อกระแส

หลักเองก็กำ�ลังเผชิญกับปัญหาด้านการเงินอยู่ เมื่อ

คนไม่อยากจ่ายเงินและหันไปหาสื่อพลเมือง ทีนี้สื่อ

กระแสหลักควรจะปรับตัวอย่างไรเพื่อให้สอดคล้อง

กับความเปลี่ยนแปลง

	

ซูซานน์: ก่อนอื่นเราต้องหาทางทำ�ให้ทุกคนรู้ว่า

อันไหนควรจ่าย อันไหนไม่ควรจ่าย ตอนนี้คนเริ่ม

เคยชินว่าไม่ต้องจ่ายเงินแล้ว แต่เราต้องยอมรับ

ว่าการทำ�ข่าวบางครั้งก็ใช้เงินมาก อย่างไรก็ตาม  

ในอเมริกาเริ่มมีกฎหมายที่ดีมากๆ อันหนึ่ง ที่

อนุญาตให้สื่อกระแสหลักที่ทำ�กำ�ไรเปลี่ยนเป็น

องค์กรที่ไม่แสวงกำ�ไรได้ หรือจะตั้งเป็นมูลนิธิ 
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สว่นตวัเพือ่ออกเงนิทนุสว่นตวัในการทำ�ขา่ว ซึง่ดฉินั

คิดว่ามันค่อนข้างจะช่วยสื่อกระแสหลักได้

ผู้ฟัง: ผมคิดว่าสื่อพลเมืองทำ�ข่าวที่เกี่ยวข้องกับ

ตัวเอง เขาจึงสื่อมันออกมาในแง่มุมของคนในได้

ดี แต่ถ้าเราบอกให้สื่อพลเมืองต้องออกมาทำ�ข่าว 

หาเงิน เพื่อที่จะอยู่ได้ด้วยตัวเอง มันจะทำ�ให้ความ

น่าสนใจในแง่มุมแบบคนในหายไปหรือเปล่า

ซูซานน์: เป็นคำ�ถามที่ดีนะคะ ดิฉันคิดว่าไม่น่า 

นักข่าวพลเมืองน่าจะชอบหาเงินจากงานประจำ�ที่

ทำ�มากกว่าอยู่แล้ว แต่ประเด็นที่ต้องเน้นคือ การ 

ทำ�ข่าวแต่ละข่าวนั้นใช้เงินจำ�นวนมาก แต่ผู้อ่าน 

ส่วนใหญ่ไม่ได้ตอบแทนอะไรเขาเลย ที่นี้ถ้าสื่อ

พลเมืองทำ�ข่าวได้ดี จนคนเริ่มอยากอ่านข่าวจาก

สื่อพลเมืองมากกว่าสื่อกระแสหลัก เพราะพวกเขา

คิดว่าเขาไม่สามารถหาข่าวแบบนี้ได้จากสื่อกระแส

หลัก เมื่อนั้นสื่อพลเมืองก็จะสามารถทำ�กำ�ไรได้ 

เช่นเดียวกับสื่อกระแสหลัก 

ผู้ฟัง: ไม่คิดว่าสื่อพลเมืองจะมาแทนที่สื่อกระแส

หลัก แต่มันน่าจะมีการเรียนรู้และปรับตัวร่วมกัน 

สื่อพลเมืองก็ เป็นสื่อแบบใหม่ที่มีรูปแบบการ 
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นำ�เสนอแบบใหม่ๆ เพราะฉะนั้น มันไม่ควรจะมี

กรอบของสื่อกระแสหลักมากำ�กับให้เสียจุดยืนไป  

แต่ขณะเดียวกัน สื่อพลเมืองในปัจจุบันก็ยัง 

ไม่สามารถครอบคลุมการนำ�เสนอข่าวที่สามารถ 

ตอบสนองต่อประชาชนทุกคนได้อยู่แล้ว ดังนั้น สื่อ 

2 ประเภทจงึตอ้งทำ�งานรว่มกนั ประสานและทา้ทาย

กันมากกว่า

ผูฟ้งั: จะทำ�อยา่งไรใหแ้หลง่ขา่วสามารถสือ่สารมาสู่

ผูอ้า่นไดโ้ดยตรงในฐานะสือ่พลเมอืง และผมสงสยัวา่

สื่ออย่างทีวีไทย เวลาเสนอประเด็นอะไรก็มักจะเป็น

ประเด็นที่คัดสรรมาแล้ว เมื่อเป็นแบบนี้ จะพูดได้ 

หรือเปล่าว่าสื่อถูกควบคุมในระดับหนึ่ง

	

ซูซานน์: ตอนนี้ในอเมริกาเริ่มมีพื้นที่ให้กับสื่อ

พลเมืองในหนังสือพิมพ์ ซึ่งโดยส่วนตัว ดิฉัน

คิดว่ามันคล้ายๆ กับที่คุณพูดถึง แต่ในฐานะสื่อ

พลเมือง ดิฉันจะระมัดระวังค่อนข้างมากในการ 

เขา้มาเกีย่วขอ้งในลกัษณะนี ้เพราะในทีส่ดุ เสรภีาพ

ในการทำ�ข่าวเป็นสิ่งที่สำ�คัญที่สุด ถ้าเราจัดการ 

ตรงนี้ได้ การร่วมมือกันก็ดูไม่แย่เท่าไร



แปลจากบทความ “Technical ways to get around censorship” 

โดย นาร์ต วิลลีเนิฟ (Nart Villeneuve – NartV.org) ตีพิมพ์ลงใน

คูม่อืบลอ็กเกอรแ์ละผูป้ระทว้งออนไลน ์(Handbook for Bloggers 

and Cyber-Dissidents) โดย องคก์รผูส้ือ่ขา่วไรพ้รมแดน (Report-

ers Without Borders – RSF.org) (ดาวน์โหลดได้ที่ http://www.

rsf.org/IMG/pdf/handbook_bloggers_cyberdissidents-GB.pdf)

1

:

วิธีทางเทคนิค

ในการหลบเลี่ยงการเซ็นเซอร์

ภาคผนวก
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การกรองเนื้อหาอินเทอร์เน็ต

	 เทคโนโลยีการกรอง (filtering) ทำ�ให้การ 

เข้าถึงเนื้อหาในอินเทอร์เน็ตสามารถถูกกำ�กับ

ควบคุมได้ แม้ว่าเป้าหมายเริ่มแรกของเทคโนโลยี

นี้คือเพื่อให้ระดับบุคคลทั่วไปใช้ เช่น ให้ผู้ปกครอง

สามารถปิดกั้นไม่ให้บุตรหลานเข้าถึงเนื้อหาที่ไม่

เหมาะสม แต่ปัจจุบันเทคโนโลยีดังกล่าวได้ถูกนำ�

ไปใช้ในระดับสถาบันและระดับประเทศอย่างแพร่

หลาย การควบคุมการเข้าถึงเนื้อหาในอินเทอร์เน็ต

กำ�ลงักลายเปน็เปา้หมายหลกัของสถาบนัตา่งๆ เชน่ 

สถานศึกษา ห้องสมุด และบริษัทเอกชน เทคโนโลย ี

นี้กำ�ลังถูกใช้ในระดับประเทศมากขึ้นเรื่อยๆ เมื่อ

หนว่ยงานรฐัปดิกัน้ไมใ่หป้ระชาชนทัง้ประเทศเขา้ถงึ 
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เนื้อหา ซึ่งส่วนใหญ่ทำ�โดยปราศจากความรับผิด

ใดๆ ทั้งสิ้น

	 เทคโนโลยีการกรองเนื้อหาตั้งอยู่บนพื้น

ฐานของการปิดกั้นโดยใช้รายชื่อเป็นหลัก (list-

based blocking) โดยมักใช้คู่กันกับเทคนิคการปิด

กั้นที่ใช้วิธีจับคู่คำ�สำ�คัญ (keyword matching) เพื่อ

ปิดกั้นเนื้อหาแบบเปลี่ยนแปลงได้เองโดยอัตโนมัติ 

โดยเจ้าหน้าที่จะรวบรวมและจัดหมวดหมู่รายชื่อ

โดเมน (domain name) และ URL (Uniform Re-

source Locator คือ “ที่อยู่” ของเว็บไซต์ – ผู้แปล) 

ที่ต้องการกันไม่ให้คนดู และใส่รายชื่อนั้นเข้าไปใน

โปรแกรมกรอง (filtering software) ซึง่สามารถตัง้คา่ 

ให้ปิดกั้นเฉพาะเว็บไซต์เฉพาะหมวดได้ เมื่อผู้ใช้

พยายามเข้าเว็บ โปรแกรมกรองก็จะเช็ครายชื่อ 

ในฐานข้อมูล และปิดกั้นไม่ให้เข้าเว็บที่อยู่ในรายชื่อ 

นัน้ ถา้ตัง้ใหโ้ปรแกรมปดิกัน้คำ�สำ�คญัดว้ยโปรแกรม

ก็จะเช็คเว็บทุกหน้า (ตั้งแต่โดเมน URL และ/หรือ

เนื้อหาในหน้านั้น) และปิดกั้นเว็บนั้น ถ้าหน้านั้นมี

คำ�สำ�คัญที่อยู่ในรายชื่ออย่างน้อยหนึ่งคำ�

	 ระบบการกรองแบบนีม้จีดุออ่นสองประการ

คือ การปิดกั้นมากเกินไป (over-blocking) และการ

ปิดกั้นน้อยเกินไป (under-blocking) ระบบนี้มัก 

ปิดกั้นการเข้าถึงเนื้อหาที่ถูกจัดหมวดหมู่ผิด และ 
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ไม่กั้นเนื้อหาทั้งหมดที่ต้องการกั้น แต่ประเด็นหลัก

คือความลับในการสร้างรายชื่อเว็บไซต์ที่ถูกปิดกั้น

โดยเทคโนโลยีแบบนี้ แม้ว่ารายชื่อบางอย่างจะเป็น

ข้อมูลสาธารณะ (ส่วนมากเป็นเว็บอนาจาร) แต่ 

รายชื่อที่มีการซื้อขายและรายชื่อที่รัฐบาลใช้ล้วน

ถูกเก็บเป็นความลับ รายชื่อที่มีการซื้อขาย (com-

mercial list) เป็นทรัพย์สินทางปัญญาของบริษัท 

ผู้ผลิต และไม่ถูกเปิดเผยต่อสาธารณะ แม้ว่าผู้ผลิต

โปรแกรมกรองบางรายจะอนุญาตให้คนใช้ URL 

checker ออนไลน์ เช็ค URL ที่ถูกกั้นได้ รายชื่อเว็บ

ที่ปิดกั้นทั้งหมดเป็นความลับ และไม่มีทางที่ใครจะ

นำ�มาศึกษาวิเคราะห์อย่างอิสระได้

	 ประเทศต่างๆ มักจะเพิ่มเว็บไซต์ท้องถิ่น

เขา้ไปในรายชือ่ทีม่ากบัโปรแกรมกรอง เวบ็ไซตท์ีถ่กู

ปิดกั้นส่วนใหญ่เป็นเว็บของพรรคหรือหนังสือพิมพ์

ฝ่ายค้าน องค์กรสิทธิมนุษยชน องค์กรสื่อระหว่าง

ประเทศ และเนือ้หาทีว่พิากษว์จิารณร์ฐับาล ประเทศ

ส่วนใหญ่เน้นปิดกั้นเว็บที่ใช้ภาษาท้องถิ่น แทนที่จะ

เปน็เวบ็ภาษาองักฤษ และเริม่ปดิกัน้เวบ็ไซตท์ีม่กีาร

พูดคุยกันได้ เช่น เว็บล็อก หรือย่อว่าบล็อก (blog) 

และเว็บบอร์ด (กระดานสนทนา) ต่างๆ
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เทคโนโลยเีพือ่หลบเลีย่งการปดิกัน้ (circumven-

tion)

	 ปัจจุบันมีเทคโนโลยีหลากหลายรูปแบบ 

ที่ถูกออกแบบมาเพื่อตอบโต้การกรองเนื้อหา

และการเฝ้าสังเกตผู้ใช้อินเทอร์เน็ตโดยรัฐบาล 

เทคโนโลยีเหล่านี้ช่วยให้ผู้ใช้สามารถหลบเลี่ยงการ

ปิดกั้นต่างๆ ได้ และทำ�ให้พลเมืองและเครือข่าย

ประชาสังคมสามารถปกป้องตัวเองหรือหลบเลี่ยง

มาตรการเซ็นเซอร์และกำ�กับดูแลอินเทอร์เน็ตของ

รัฐ เครื่องมือเหล่านี้เรียกรวมๆ ว่า “เทคโนโลยี 

หลบเลี่ยง” ซึ่งโดยทั่วไปทำ�งานด้วยการเปลี่ยน 

เส้นทางคำ�ขอ (request) ของผู้ใช้ที่มาจากประเทศ

ที่มีการปิดกั้น ไปยังคอมพิวเตอร์ตัวกลางที่ไม่ถูก 

ปิดกั้น ใช้คอมพิวเตอร์เครื่องนี้เป็นตัวโหลดเนื้อหา

ที่ผู้ใช้ขอดู และแสดงผลเนื้อหานั้นให้ดู บางครั้ง 

เทคโนโลยีแบบนี้อาจถูกออกแบบมาใช้สำ�หรับ

ปัญหาการกรองเฉพาะกรณีใดกรณีหนึ่ง หรือปรับ

เปลี่ยนให้เข้ากับสถานการณ์เฉพาะของแต่ละ

ประเทศ บางครั้งผู้ใช้สามารถปรับใช้เทคโนโลยีที่มี

อยูเ่ดมิในการหลบเลีย่งการปดิกัน้ แมว้า่นัน่อาจไมใ่ช่

เป้าหมายดั้งเดิมของเทคโนโลยีตัวนั้น

	 เทคโนโลยีหลบเลี่ยงบางชนิดถูกพัฒนาขึ้น

โดยบริษัทเอกชน บางชนิดถูกพัฒนาขึ้นโดยกลุ่ม
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แฮกเกอร ์(hacker – โปรแกรมเมอรผ์ูเ้ชีย่วชาญ) และ

นักกิจกรรมที่รวมตัวกันเป็นกรณีพิเศษ เทคโนโลยี

เหล่านี้มีตั้งแต่เป็นแค่ชุดคำ�สั่งไม่กี่บรรทัดหรือ 

เป็นซอฟต์แวร์ จนกระทั่งเป็นโปรโตคอล (Protocol 

หมายถงึมาตรฐานหรอืระเบยีบวธิใีนการรบัสง่ขอ้มลู 

เชน่ หนา้เวบ็ตา่งๆ สว่นมากถกูรบัสง่ผา่นโปรโตคอล

ชื่อ HTTP (HyperText Transfer Protocol) –  

ผูแ้ปล) เครอืขา่ยแบง่ปนัไฟลร์ะหวา่งกนั (แบบเครือ่ง

ต่อเครื่อง หรือ Peer-to-Peer – P2P) เนื่องจาก

เทคโนโลยีแบบนี้มีมากมาย ผู้ใช้จึงต้องมีความรู้พอ 

ที่จะชั่งนํ้าหนักระหว่างข้อดีและข้อด้อยของเทคนิค

และเทคโนโลยีแต่ละประเภท จะได้สามารถเลือก

เทคโนโลยทีีเ่หมาะสมกบัความตอ้งการของแตล่ะคน

	 ผู้ใช้เทคโนโลยีหลบเลี่ยงมีสองแบบ คือ

ผู้ให้บริการเทคโนโลยี (provider) และผู้ใช้บริการ 

(user) กล่าวคือ ผู้ให้บริการเทคโนโลยีหลบเลี่ยง

ลงโปรแกรมในคอมพิวเตอร์ที่ตั้งอยู่ในบริเวณซึ่ง

ไม่ถูกกรองหรือปิดกั้น และให้บริการนี้แก่ผู้ใช้ที่เข้า

อินเทอร์เน็ตจากบริเวณที่ถูกเซ็นเซอร์ ดังนั้น ความ

สำ�เร็จของการหลบเลี่ยงการปิดกั้นจึงขึ้นอยู่กับ

การตอบสนองความต้องการเฉพาะของผู้ใช้ทั้งสอง

ประเภทนี้

	 จุดประสงค์ของบทความชิ้นนี้คือการให้



 เครือข่ายพลเมืองเน็ต  1 1 3 

ความรู้กับผู้ใช้ที่ตัดสินใจแล้วว่าจะใช้เทคโนโลยี

หลบเลี่ยง ว่าพวกเขามีทางเลือกอะไรบ้าง และจะมี

วิธีเลือกเทคโนโลยีอย่างไรให้ตรงกับความต้องการ 

ด้วยการค้นหาความต้องการและศักยภาพของผู้ใช้

กลุม่ตา่งๆ ทัง้ผูใ้หค้นอืน่ใชเ้ทคโนโลยแีละตวัผูใ้ชเ้อง 

ในขณะที่รักษาสมดุลระหว่างระดับความปลอดภัย

ที่เหมาะสมกับระดับความยากง่ายสำ�หรับผู้ใช้ การ

หลบเลี่ยงการปิดกั้นที่ได้ผล ปลอดภัย และมั่นคง

นั้น ทำ�ได้ด้วยการจับคู่เทคโนโลยีที่เหมาะสมกับ 

ผู้ใช้ที่เหมาะสม

การตัดสินความจำ�เป็นและสมรรถภาพ

	 เทคโนโลยหีลบเลีย่งมกัถกูออกแบบมาเพือ่

ตอบสนองความตอ้งการของกลุม่ผูใ้ชห้ลายประเภท

ที่มีความรู้ความเชี่ยวชาญไม่เท่ากัน เทคโนโลยีที่

ใช้งานได้ดีในกรณีหนึ่ง อาจไม่ใช่ทางเลือกที่ดีที่สุด 

ในอกีกรณหีนึง่ สำ�หรบัการตดัสนิใจเลอืกเทคโนโลยี

หลบเลี่ยง ผู้ต้องการใช้มันควรถามคำ�ถามต่อไปนี้

กับตัวเองก่อน

	 – ผู้ใช้ที่คาดว่าจะใช้เทคโนโลยีนี้มีจำ�นวน

เท่าไร และเน็ตที่ใช้ได้มีความเร็ว (bandwidth) 

เท่าไร? (สำ�หรับผู้ให้บริการและผู้ใช้บริการ)

	 – จุดหลักๆ ที่ผู้ใช้จะเข้าอินเทอร์เน็ต (pri-
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mary point of access) อยู่ที่ไหน และพวกเขาจะใช้

เทคโนโลยีนี้ทำ�อะไรบ้าง?

	 – ระดับความเชี่ยวชาญทางเทคนิคอยู่ตรง

ไหน? (สำ�หรับผู้ให้บริการและผู้ใช้บริการ)

	 – ผูใ้ชม้จีดุเชือ่มตอ่จากนอกประเทศหรอืไม ่

ขนาดไหน?

	 – อะไรคือบทลงโทษ ถ้าผู้ใช้ถูกจับได้ว่าใช้

เทคโนโลยีหลบเลี่ยง?

	 – ผู้ใช้เข้าใจความเสี่ยงด้านความปลอดภัย

ในการใช้เทคโนโลยีหลบเลี่ยงหรือไม่?

จำ�นวนผู้ใช้และความเร็วเน็ต

	 ผู้ ให้บริการเทคโนโลยีหลบเลี่ยงต้อง

ประเมินจำ�นวนผู้ใช้เทียบกับความเร็วเน็ตที่มีอยู่  

ผู้ใช้บริการเองก็ต้องคำ�นึงถึงความเร็วเน็ตของ 

ตัวเองด้วย เพราะเทคโนโลยีหลบเลี่ยงจะทำ�ให้ 

เล่นเน็ตได้ช้าลง

	 คนที่สนใจติดตั้งพร็อกซีสาธารณะ (public 

proxy) ต้องคำ�นึงถึงความเป็นไปได้ที่เครื่องของเขา

จะถูกใช้จากคนที่ไม่ได้อยู่ในบริเวณที่ถูกเซ็นเซอร์ 

ยกตัวอย่างเช่น คนอาจใช้เครื่องหลบเลี่ยง (cir-

cumventor หมายถึงคอมพิวเตอร์ที่ลงเทคโนโลยี

หลบเลี่ยง) ดาวน์โหลดภาพยนตร์เป็นเรื่องๆ ซึ่งจะ
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กินความเร็วเน็ตไปอย่างมหาศาล ดังนั้น คุณอาจ

ต้องการจำ�กัดการใช้เครื่องหลบเลี่ยง และกำ�หนด

ระดับความเร็วเน็ตสูงสุดที่จะอนุญาตให้คนใช้ 

เทคโนโลยีหลบเลี่ยงหลายแบบให้คุณตั้งค่าเหล่านี้

ได้บางอย่างหรือทั้งหมด

จุดหลักที่ผู้ใช้จะเข้าถึงและใช้เทคโนโลยี

	 การเลือกเทคโนโลยีหลบเลี่ยงที่เหมาะสม 

ขึ้นอยู่กับว่าผู้ใช้เข้าอินเทอร์เน็ตจากที่ไหน และ 

พวกเขาตอ้งใชบ้รกิารหรอืโปรแกรมอะไรบา้งในการ

เข้าถึงระบบหลบเลี่ยง เช่น ผู้ใช้ที่เข้าอินเทอร์เน็ต 

จากคอมพิวเตอร์สาธารณะหรืออินเทอร์เน็ตคาเฟ่

อาจไม่สามารถลงโปรแกรมใดๆ ได้ ใช้ได้แต่

เทคโนโลยีที่อยู่บนเว็บเท่านั้น ผู้ใช้คนอื่นๆ อาจ

อยากใช้เทคโนโลยีนอกเหนือจากเว็บ (ซึ่งปกติใช้

เพยีงโปรโตคอล HTTP) เชน่ อเีมล (SMTP) และการ 

รับส่งไฟล์ (FTP) ดังนั้นจึงอาจต้องการลงโปรแกรม 

ในคอมพิวเตอร์ส่วนบุคคล และตั้งค่าต่างๆ เอง 

แน่นอน วิธีนี้แปลว่าผู้ใช้ต้องมีทักษะทางเทคนิค

ระดับหนึ่ง

ระดับความเชี่ยวชาญทางเทคนิค

	 ยิ่งเทคโนโลยีหลบเลี่ยงต้องใช้ระดับความ
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เชี่ยวชาญสูงเท่าไร (หมายความว่าจำ�นวนผู้ใช้น้อย

เท่าไร) ตัวเลือกต่างๆ ในการใช้ก็มีมากขึ้นเท่านั้น 

ขั้นตอนที่กีดกันผู้ใช้ที่ไม่มีความรู้ทางเทคนิคเลย

ได้แก่ ขั้นตอนการติดตั้งและเซ็ตค่าตั้งต้น ตลอดจน 

การเปลี่ยนแปลงค่าต่างๆ หรือขั้นตอนอื่นๆ ที่ต้อง

ทำ�เวลาใช้เทคโนโลยีหลบเลี่ยง ประเด็นนี้ใช้ได้ 

กับทั้งผู้ให้บริการและผู้ใช้บริการ การใช้เทคโนโลยี 

หลบเลีย่งในทางทีไ่มถ่กูตอ้งอาจทำ�ใหผู้ใ้ชต้อ้งเผชญิ

กับความเสี่ยงที่ป้องกันได้

ผู้ติดต่อที่ไว้ใจได้

	 ผู้ ใช้เทคโนโลยีหลบเลี่ยงสามารถเพิ่ม 

ทางเลือกในการใช้เทคโนโลยีนี้ได้มากขึ้นหลายเท่า  

ถ้าพวกเขารู้จักและไว้ใจคนที่อยู่นอกประเทศ ถ้า

ผู้ใช้ไม่มีคนรู้จักที่ไว้ใจได้ ทางเลือกของพวกเขาจะ

ถูกจำ�กัดอยู่เพียงระบบสาธารณะ และถ้าผู้ใช้หา 

ระบบเหล่านั้นเจอ ฝ่ายที่ต้องการกรองและปิดกั้น

อินเทอร์เน็ตก็คงจะหาเจอเหมือนกัน ถ้าผู้ใช้รู้จัก 

ชาวต่างชาติที่ไว้ใจได้ ผู้ใช้จะสามารถปรึกษาผู้ให้

บริการเทคโนโลยีหลบเลี่ยง เพื่อหาทางออกที่ตรง

กับความต้องการ และสามารถเก็บเป็นความลับ

เพื่อป้องกันไม่ให้ใครค้นเจอ การมีคนรู้จักที่ไว้ใจ

ได้ในประเทศที่ไม่ถูกปิดกั้นนั้น เอื้ออำ�นวยต่อการ
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หลบเลี่ยงที่ประสบความสำ�เร็จเป็นเวลานานและมี

ความมั่นคงสูง

บทลงโทษของการใช้เทคโนโลยีหลบเลี่ยง

	 เป็นเรื่องสำ�คัญมากที่ผู้ใช้ควรรู้บทลงโทษ

ที่จะได้รับหากถูกค้นพบว่าใช้เทคโนโลยีหลบเลี่ยง 

ทางเลือกของผู้ใช้ขึ้นอยู่กับระดับความรุนแรงของ 

บทลงโทษ หากกฎเกณฑท์ีเ่กีย่วขอ้งไมเ่ขม้งวดมาก

และโทษที่คาดว่าจะได้รับค่อนข้างตํ่า ผู้ใช้สามารถ

เลือกใช้เทคโนโลยีหลบเลี่ยงได้หลากหลาย ทว่า 

หากมีการควบคุมที่เข้มงวด ผู้ใช้จะต้องระวังอย่าง

มาก และเลือกใช้เทคโนโลยีที่ปลอดภัย เทคโนโลยี

หลบเลี่ ยงบางชนิดอาจช่วยให้ผู้ ใช้แต่ ง เรื่ อง 

กลบเกลื่อนได้

ความเสี่ยงด้านความปลอดภัย

	 เทคโนโลยีหลบเลี่ยงส่วนใหญ่โอ้อวด

สรรพคุณของตัวเองเพื่อจูงใจให้คนใช้ โดยไม่บอก

ความเสี่ยงด้านความปลอดภัยให้ครบถ้วน ผู้ใช้

สามารถลดความเสี่ยงดังกล่าวลงให้เหลือน้อยที่สุด

ด้วยการใช้เทคโนโลยีที่เหมาะสมกับสถานการณ์ 

และใช้มันอย่างถูกต้อง
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เครื่องหลบเลี่ยงชนิดผ่านเว็บ (web-based cir-

cumventors)

	 เครื่องหลบเลี่ยงชนิดผ่านเว็บ คือเว็บไซต์

พิเศษซึ่งมีแบบฟอร์มให้ผู้ใช้กรอก URL ของเว็บ

เข้าไป แล้วดึงเนื้อหาของเว็บนั้นออกมาให้ดู ผู้ใช้ 

ไม่ต้องเชื่อมต่อกับเว็บที่อยากดูโดยตรง เครื่อง 

หลบเลี่ยงใช้พร็อกซี ทำ�ให้ผู้ใช้สามารถใช้เว็บที่ 

อยากดูได้อย่างไม่ติดขัด เครื่องหลบเลี่ยงชนิดผ่าน

เว็บยังแปลงลิงก์ต่างๆ ที่อยู่ในเว็บปลายทางให้ชี้ 

ไปที่เครื่องหลบเลี่ยงชนิดผ่านเว็บ ผู้ใช้จะได้ท่อง 

เว็บตามปกติได้ เวลาที่ใช้เครื่องหลบเลี่ยงชนิดผ่าน

เว็บ ผู้ใช้ไม่ต้องติดตั้งโปรแกรมหรือเปลี่ยนแปลง 

ค่าเบราว์เซอร์ใดๆ สิ่งเดียวที่ผู้ใช้ต้องทำ�คือไปที่ 

URL ของเครื่องหลบเลี่ยงชนิดผ่านเว็บ พิมพ์ URL 

ของเว็บที่อยากดู แล้วก็กดปุ่มแสดงผล (เครื่อง 

หลบเลี่ยงชนิดผ่านเว็บอาจมีหน้าตาไม่เหมือนกัน 

แต่ทุกเว็บต่างทำ�งานพื้นฐานแบบเดียวกัน) ด้วยวิธี

นี้ ผู้ใช้ไม่ต้องมีทักษะใดๆ และสามารถใช้ได้กับทุก

จุดที่เข้าเว็บได้

	 ข้อดี

	 ใช้ง่าย และผู้ใช้ไม่ต้องติดตั้งโปรแกรม

ใดๆ ผู้ที่ไม่มีคนรู้จักที่ไว้ใจได้อยู่ในประเทศที่ไม่มี
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การกรองก็สามารถใช้เครื่องหลบเลี่ยงชนิดผ่านเว็บ

สาธารณะนี้ได้ ผู้ใช้ระบบเครื่องหลบเลี่ยงชนิดผ่าน

เว็บส่วนบุคคลสามารถเปลี่ยนค่าต่างๆ ให้ตรงกับ

ความตอ้งการ และลดความเสีย่งทีท่างการจะคน้เจอ

	

	 ข้อเสีย

	 เครื่องหลบเลี่ยงชนิดผ่านเว็บมักเข้าได้

เฉพาะเวบ็ไซตธ์รรมดา (HTTP) และอาจเขา้เวบ็ไซต์

ที่ ใช้โปรโตคอลความปลอดภัยที่ เรียกว่า SSL  

ไม่ได้ บริการผ่านเว็บ เช่น อีเมลบนเว็บ ที่ผู้ใช้

ต้องล็อกอินก่อน อาจใช้การไม่ได้ทั้งหมด เครื่อง 

หลบเลี่ยงชนิดผ่านเว็บสาธารณะมักเป็นที่รู้จัก

กันอย่างแพร่หลาย ทำ�ให้ทางการอาจปิดกั้นเว็บ 

เหล่านั้นไปแล้ว บริการเหล่านี้ส่วนใหญ่ถูกปิดกั้น

โดยโปรแกรมกรองพาณิชย์ไปเรียบร้อยแล้ว ระบบ

เครื่องหลบเลี่ยงชนิดผ่านเว็บส่วนบุคคลต้องใช้คน

รู้จักที่อาศัยอยู่ในประเทศที่ไม่ถูกปิดกั้น และถ้าจะ

ให้ดี คนรู้จักกับผู้ใช้ควรสามารถติดต่อกันได้ด้วยวิธี

ที่ทางการเฝ้าสังเกตไม่ได้ง่ายนัก

บริการหลบเลี่ยงสาธารณะบนเว็บ

	 อินเทอร์ เน็ตมีซอฟต์แวร์และบริการ 

หลบเลี่ยงสำ�หรับคนทั่วไปมากมาย ส่วนใหญ่ให้
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บริการฟรี ในขณะที่ส่วนน้อยมีรูปแบบการทำ�งาน

เพิม่เตมิ เชน่ การเขา้รหสั (encrypted access) สำ�หรบั

ผูใ้ชท้ีย่นิดเีสยีคา่บรกิารรายเดอืน บางซอฟตแ์วรแ์ละ 

บางบรกิารเปน็ของบรษิทั และบางแหง่มอีาสาสมคัร

ดูแล เป็นบริการสาธารณะ ยกตัวอย่างเช่นเว็บไซต์

ต่อไปนี้

	 – http://www.anonymizer.com

	 – http://www.unipeak.com

	 – http://www.anonymouse.ws

	 – http://www.proxyweb.net

	 – http://www.guardster.com

	 – http://www.webwarper.net

	 – http://www.proxify.com

	 – http://www.the-cloak.com

	

	 เนื่องจากที่อยู่บนเว็บของบริการเหล่านี้ 

เป็นที่รู้จักกันอย่างแพร่หลาย โปรแกรมกรอง

อินเทอร์เน็ตส่วนใหญ่น่าจะใส่เว็บเหล่านี้ลงไปใน 

รายชื่อเว็บที่ปิดกั้นแล้ว ถ้าที่อยู่บนเว็บของบริการ

เหล่านี้ถูกปิดกั้น ผู้ใช้ก็ไม่สามารถใช้บริการได้ 

นอกจากนี้ บริการหลบเลี่ยงสาธารณะบนเว็บยัง 

ไม่ลงรหัส (encrypt) ข้อมูลที่ส่งไปมาระหว่างเครื่อง

หลบเลี่ยงและผู้ใช้ แปลว่าข้อมูลใดๆ ก็ตามที่ผู้ใช้
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ส่ง สามารถถูกดักเก็บได้โดยเจ้าหน้าที่ของบริการ 

หลบเลี่ยงดังกล่าว

	 บริการหลบเลี่ยงบนเว็บเหมาะสมที่สุด

สำ�หรับผู้ใช้ที่อยู่ในสภาพแวดล้อมความเสี่ยงตํ่า 

ไม่รู้จักคนที่ไว้ใจได้ที่อยู่ในประเทศที่ไม่ถูกปิดกั้น 

ต้องการหลบเลี่ยงการปิดกั้นเป็นการชั่วคราวหรือ

กะทันหัน และไม่มีความจำ�เป็นต้องส่งข้อมูลอะไรที่

ล่อแหลมหรือต้องเก็บเป็นความลับ

โปรแกรมหลบเลี่ยงผ่านเว็บ

	 การติดตั้งโปรแกรมหลบเลี่ยงผ่านเว็บอาจ

ต้องใช้ทักษะทางเทคนิคหรือทรัพยากรระดับหนึ่ง 

(เช่น เว็บเซิร์ฟเวอร์และเน็ตความเร็วสูง) ที่อยู่ของ

โปรแกรมหลบเลี่ยงส่วนบุคคลเป็นที่รู้กันเฉพาะ 

ในหมู่ผู้ใช้ที่ผู้ให้บริการต้องการ ในขณะที่โปรแกรม 

หลบเลี่ยงและบริการปกปิดตัวตนสาธารณะเป็นที่ 

รู้กันแพร่หลายในหมู่ผู้ใช้และผู้ที่ต้องการปิดกั้น

เนื้อหา (และอยู่ในรายชื่อบล็อกของโปรแกรมกรอง

พาณชิยด์ว้ย) โอกาสทีโ่ปรแกรมหลบเลีย่งสว่นบคุคล

จะถกูจบัไดแ้ละปดิกัน้นัน้มนีอ้ยกวา่บรกิารหลบเลีย่ง

สาธารณะ

	 ผู้ใช้สามารถเซ็ตโปรแกรมหลบเลี่ยงส่วน

บุคคลเองได้ และทั้งปรับเปลี่ยนตัวเลือกบางอย่าง
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ให้ตรงกับความต้องการของตน การปรับเปลี่ยน 

ตัวเลือกนั้นโดยทั่วไปหมายถึงการเปลี่ยนเลขพอร์ต 

(port) ทีเ่วบ็เซริฟ์เวอรใ์ช ้และเลอืกวา่จะใชว้ธิลีงรหสั 

(encryption) หรือไม่  

	 โปรโตคอล Secure Sockets Layer (SSL) 

เป็นวิธีรับส่งข้อมูลผ่านอินเทอร์เน็ตแบบปลอดภัย 

ส่วนใหญ่ใช้โดยเว็บไซต์ที่ต้องการส่งข้อมูลลับ เช่น 

หมายเลขบตัรเครดติ เวบ็ไซตท์ีใ่ช ้SSL ตอ้งเขา้โดย 

“HTTPS” แทนที่จะเป็น “HTTP” ปกติ

	 ตัวเลือกอีกตัวเวลาใช้ SSL คือการสร้าง

หน้าเว็บปลอมขึ้นมาหนึ่งหน้า ซึ่งอยู่ในรูต (root คือ

ระดับที่ลึกที่สุด) ของเว็บเซิร์ฟเวอร์ และการซ่อน

เครื่องหลบเลี่ยงไว้ภายใต้ที่อยู่ (path) และชื่อไฟล์

แบบสุ่ม แม้ว่าเครื่องหรือคนที่เป็นบุคคลที่สามอาจ

รู้ว่าผู้ใช้กำ�ลังติดต่อเซิร์ฟเวอร์ตัวไหน แต่พวกเขา

จะไม่สามารถรู้ที่อยู่ที่ขอใช้ได้ เพราะที่อยู่นั้นถูกลง

รหัสไว้ เช่น ถ้าผู้ใช้ติดต่อ “https://example.com/

secretcircumventor/” บุคคลที่สามจะรู้ว่าผู้ใช้กำ�ลัง

เชื่อมกับ example.com แต่ไม่รู้ว่าเชื่อมกับเครื่อง

หลบเลี่ยงบนนั้น ถ้าผู้ให้บริการหลบเลี่ยงสร้างหน้า

เว็บปลอมขึ้นมาบน example.com ถึงแม้ว่าจะมีคน

เฝ้าสังเกตเว็บนี้ เครื่องหลบเลี่ยงก็จะไม่ถูกค้นพบ 

ตัวอย่างของโปรแกรมหลบเลี่ยงผ่านเว็บได้แก่
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	 CGIProxy (http://www.jmarshall.com/

tools/cgiproxy/) CGI สคริปต์ที่ทำ�หน้าที่เป็น HTTP 

หรือ FTP พร็อกซี

	 Peacefire’s Circumventor (http://www.

peacefire.org/circumventor/) โปรแกรมช่วยติดตั้ง

อัตโนมัติ ช่วยผู้ใช้ที่ไม่เชี่ยวชาญทางเทคนิคติดตั้ง

และปรับแต่ง CGIProxys

	 pHproxy (http://www.phproxy.org/) 

โปรแกรมหลบเลีย่งผา่นเวบ็ฉบบัทดลองทีม่ตีวัเลอืก

ให้ปรับเปลี่ยนได้มากมาย

	 Psiphon (http:/ /psiphon.ca/) เว็บ

เซิร์ฟเวอร์ที่ใช้ SSL ได้ ผูกติดมากับโปรแกรม 

หลบเลี่ยงผ่านเว็บ

	 โปรแกรมหลบเลี่ยงส่วนบุคคลที่ลงรหัส

ได้ (ใช้ SSL) เหมาะที่สุดสำ�หรับผู้ใช้ที่ต้องการ 

หลบเลี่ยงการปิดกั้นบนเว็บอย่างสมํ่าเสมอ และ 

มีคนรู้จักที่ไว้ใจได้ในบริเวณที่ไม่ถูกปิดกั้น ซึ่งมี

ทักษะทางเทคนิคเพียงพอ และมีความเร็วเน็ตพอ 

ที่จะติดตั้งและดูแลเครื่องหลบเลี่ยง นี่เป็นทางเลือก

ที่ยืดหยุ่นที่สุดสำ�หรับเว็บธรรมดาๆ และมีโอกาส 

ที่จะถูกจับได้และถูกปิดกั้นน้อยที่สุด
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การหลบเลี่ยงผ่านเว็บ: ประเด็นเกี่ยวกับความ

ปลอดภัยที่ควรพิจารณา

	 ระบบหลบเลี่ยงไม่จำ�เป็นต้องรักษาสถานะ

นิรนามของผู้ใช้เสมอไป แม้ว่าตัวตนของผู้ใช้จะ

ถูกซ่อนจากผู้ให้บริการเว็บหลบเลี่ยงที่พวกเขา

ใช้ ถ้าการรับส่งข้อมูลระหว่างผู้ใช้และโปรแกรม 

หลบเลี่ยงผ่านเว็บเป็นข้อมูลแบบปกติ (HTTP) 

เหมือนกับบริการฟรีส่วนใหญ่ เนื้อหานั้นก็อาจ 

ถูกดักและวิเคราะห์โดยบุคคลที่สามที่เป็นตัวกลาง  

เช่น ไอเอสพี (ISP คือผู้ให้บริการอินเทอร์เน็ต) ของ

ฝ่ายใดฝ่ายหนึ่ง ดังนั้น แม้ว่าผู้ใช้อาจหลบเลี่ยงการ

ปิดกั้นได้สำ�เร็จ แต่หน่วยงานของรัฐยังสามารถ

สืบสวนจากข้อเท็จจริงที่ว่าผู้ใช้เข้าไปใช้โปรแกรม

หลบเลี่ยงผ่านเว็บ นอกจากนี้ รัฐยังสามารถล่วงรู้

ว่าโปรแกรมหลบเลี่ยงผ่านเว็บแลกเปลี่ยนข้อมูล

อะไรกับผู้ใช้บ้าง

	 โปรแกรมหลบเลี่ยงผ่านเว็บที่ใช้การรับส่ง

ข้อมูลแบบไม่ลงรหัส (text mode) บางครั้งใช้วิธี

ซ่อนหรือปิดบัง URL ที่แท้จริง เพื่อตอบโต้วิธีการ 

กรองจากคำ�สำ�คัญ (keyword) ใน URL ยกตัวอย่าง

เชน่ ด้วยการใชเ้ทคนคิงา่ยๆ อย่าง ROT-13 คอืการ

แทนที่พยัญชนะแต่ละตัวด้วยพยัญชนะที่อยู่ก่อน

มัน 13 ลำ�ดับ เช่น URL http://ice.citizenlab.org  



 เครือข่ายพลเมืองเน็ต  1 2 5 

กลายเป็น uggc://vpr.pvgvmrayno.bet นี่เป็นวิธี 

ลงรหัส URL เพื่อที่ว่าคำ�สำ�คัญที่เทคโนโลยีกรอง

ค้นหาจะได้ไม่ปรากฏใน URL  อย่างไรก็ตาม ข้อมูล

ที่ผู้ใช้รับส่งกับเซิร์ฟเวอร์ก็ยังอาจถูก “ล้วง” ได้  

แม้ในกรณีที่ผู้ใช้หลบเลี่ยงการปิดกั้นสำ�เร็จ

	 นอกจากนี ้ผูใ้ชย้งัมคีวามเสีย่งเกีย่วกบัการ

ใช้คุกกี (Cookie คือไฟล์ที่เว็บเบราว์เซอร์ใช้บันทึก

ข้อมูลบางอย่างเกี่ยวกับผู้ใช้ไว้ เพื่อความสะดวก 

ในการเข้าเว็บเดิมครั้งต่อๆ ไป เช่น ทำ�ให้ไม่ต้อง

ใส่รหัสผ่านทุกครั้ง – ผู้แปล) และสคริปต์ (Script 

คือชุดคำ�สั่งเล็กๆ ในหน้าเว็บที่ใช้แสดงการโต้ตอบ 

บางอย่าง เช่น การปิดเปิดของเมนูหรือการเลื่อน 

ของรูปภาพ บางครั้งสคริปต์อาจถูกใช้ในการเรียก

หรือส่งข้อมูลกับหน้าเว็บอื่น – ผู้แปล) แต่เว็บไซต์

หลายแห่ง (เช่น เว็บอีเมล) ต้องใช้คุกกีและสคริปต์ 

จึงจะใช้งานได้ ผู้ใช้ควรระมัดระวังก่อนที่จะใช้ 

ตัวเลือกนี้ 

	 ความเสี่ยงอีกประการที่เกี่ยวข้องกัน โดย

เฉพาะสำ�หรับบริการที่ให้ผู้ใช้ใส่ชื่อและรหัสผ่าน คือ

การใชโ้ปรแกรมหลบเลีย่งผา่นการตดิตอ่ทีไ่มล่งรหสั 

(plain text) และหลังจากนั้นก็ใช้โปรแกรมหลบเลี่ยง

นั้นขอข้อมูลจากเซิร์ฟเวอร์ที่ลงรหัส (encrypted)  

ในกรณีนี้  โปรแกรมหลบเลี่ยงจะดึงข้อมูลจาก
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เซิร์ฟเวอร์ที่ลงรหัสผ่านการส่งข้อมูลที่ลงรหัส แต่

หลังจากนั้นจะส่งมอบข้อมูลนั้นไปยังผู้ใช้แบบไม่ลง

รหัส ทำ�ให้ข้อมูลนั้นเสี่ยงต่อการถูกดักจับได้

	 ประเด็นเกี่ยวกับความปลอดภัยเหล่านี้

บางประเด็นสามารถแก้ได้ด้วยการใช้พร็อกซีบน

เว็บผ่านการติดต่อที่ลงรหัส พร็อกซีบนเว็บบางตัว

ถูกเซ็ตให้ใช้โปรโตคอลลงรหัส (SSL หรือ HTTPS) 

ซึ่งลงรหัสข้อมูลที่รับส่งระหว่างผู้ใช้และโปรแกรม 

หลบเลี่ยง ในกรณีนี้ บุคคลที่สามที่เป็นตัวกลางจะ

เห็นเฉพาะความจริงที่ว่าผู้ใช้ได้ติดต่อกับโปรแกรม

หลบเลี่ยงผ่านเว็บ แต่ไม่สามารถล่วงรู้เนื้อหาของ

ข้อมูลระหว่างสองฝ่าย เราแนะนำ�ให้ผู้ใช้พยายาม 

ใช้แต่โปรแกรมหลบเลี่ยงผ่านเว็บที่ลงรหัสได้ ถ้า

ความเสี่ยงด้านความปลอดภัยที่ต้องเผชิญอยู่ใน

ระดับสูง

	 อย่างไรก็ดี แม้ว่าการเชื่อมต่อระหว่างผู้ใช ้

กับโปรแกรมหลบเลี่ยงผ่านเว็บจะปลอดภัย (คือ 

ลงรหัส) แต่ข้อมูลใดๆ ก็ตามที่ถูกส่งผ่านโปรแกรม

หลบเลี่ยงบนเว็บอาจถูกดักโดยเจ้าของโปรแกรม

หลบเลี่ยงนั้น ความเสี่ยงอีกประเด็นหนึ่งคือ บันทึก

ที่ผู้ให้บริการหลบเลี่ยงเก็บรักษา หน่วยงานของ

รัฐอาจเข้าถึงล็อกไฟล์ (log file) ของผู้ให้บริการได้  

ขึ้นอยู่กับสถานที่ติดตั้งโปรแกรมหลบเลี่ยงหรือ 
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สถานที่ติดตั้งเซิร์ฟเวอร์ที่ให้บริการนี้

	 ถึงแม้ว่าผู้ใช้จะใช้โปรแกรมหลบเลี่ยงผ่าน

เว็บที่ลงรหัสแล้ว แต่ก็ยังมีความเสี่ยงบางประการ 

ที่พวกเขาควรรู้ ความเสี่ยงประการหนึ่งคือ การ

ลงรหัสอาจทำ�ให้กิจกรรมหลบเลี่ยงของผู้ใช้คนนั้น

เป็นที่ผิดสังเกตขึ้นมา และการลงรหัสเองก็อาจ

ผิดกฎหมายในบางประเทศ นอกจากนั้น เป็นไป

ได้ที่หน่วยงานที่ทำ�หน้าที่กรองเว็บจะจับได้ว่าผู้ใช้

โปรแกรมหลบเลีย่งผา่นเวบ็ไปเขา้เวบ็ไซตอ์ะไรบา้ง

แม้ข้อมูลนั้นจะถูกเข้ารหัสแล้ว ด้วยการใช้เทคนิคที่

เรียกว่า การหารอยนิ้วมือ HTTPS (HTTPS finger-

printing) และการโจมตีแบบดักข้อมูลระหว่างทาง 

(Man-In-The-Middle attack – MITM) 

	 อย่างไรก็ดี เว็บที่มีเนื้อหาเปลี่ยนแปลง

ตลอดเวลา (dynamic content) หรือโปรแกรม 

หลบเลี่ยงที่เติมเนื้อหาหลอกๆ ส่วนหนึ่งเข้าไป 

ทั้งเนื้อหาที่เป็นข้อความหรือรูปภาพ สามารถลด

ประสิทธิผลของเทคนิคนี้ให้เหลือเพียงความเสี่ยง 

ที่ตํ่าจนไร้ความหมาย ถ้าผู้ใช้มี “ลายนิ้วมือ” หรือ

ลายเซ็นอิเล็กทรอนิกส์ ของไฟล์รับรอง SSL ที่ใช้  

มีขั้นตอนที่ให้พวกเขายืนยันด้วยตัวเองได้ว่าไฟล์

รบัรองนัน้เปน็ของแท ้ซึง่จะทำ�ใหห้ลกีเลีย่งการโจมตี

แบบ MITM ได้1
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พร็อกซีเซิร์ฟเวอร์

	 “พร็อกซีเซิร์ฟเวอร์” (proxy server) คือ

เซิร์ฟเวอร์ที่คั่นระหว่างเทคโนโลยีของผู้ใช้ปลาย

ทาง เช่น เว็บเบราว์เซอร์ กับเซิร์ฟเวอร์ของผู้ให้

บริการ เช่น เว็บเซิร์ฟเวอร์  พร็อกซีเซิร์ฟเวอร์ 

ทำ�หน้าที่เป็นฉนวนกั้นระหว่างผู้ใช้กับเซิร์ฟเวอร์ 

และสนบัสนนุขอ้มลูหลากหลายรปูแบบ เชน่ เนือ้หา

บนเว็บธรรมดา (HTTP) โปรโตคอลส่งไฟล์ (FTP) 

และเนื้อหาที่ลงรหัส (SSL)  ผู้ใช้พร็อกซีเซิร์ฟเวอร์

มีหลากหลาย ตั้ งแต่บุคคลธรรมดาไปจนถึง

สถาบันและหน่วยงานของรัฐ เป้าหมายของผู้ใช้มี 

หลากหลายเช่นกัน ตั้งแต่การรักษาความปลอดภัย 

การปกปิดตัวตนที่แท้จริง การเก็บข้อมูลจากเว็บ 

ไว้ใช้ส่วนตัว และการกรองข้อมูล 

	 ก่อนที่จะใช้พร็อกซีเซิร์ฟเวอร์ ผู้ใช้ต้อง

เซ็ตค่าไอพีแอดเดรส (IP address คือ “ที่อยู่” ของ

คอมพิวเตอร์ในอินเทอร์เน็ต) หรือชื่อโฮสต์ของ 

พร็อกซีเซิร์ฟเวอร์ที่จะใช้ รวมทั้งพอร์ต (port) ที่ 

1 สำ�หรับข้อมูลเพิ่มเติมเกี่ยวกับวิธีการโจมตีระบบหลบเลี่ยง 

โปรดดู “รายการจุดอ่อนในระบบหลบเลี่ยงการเซ็นเซอร์

อินเทอร์เน็ต” (List of possible weaknesses in systems to 

circumvent Internet censorship) โดย Bennett Haselton และ

บทโต้ตอบจาก Paul Baranowski (PDF)
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พร็อกซีเซิร์ฟเวอร์นั้นใช้ ในเบราว์เซอร์ของตัวเอง  

แม้ว่านี่จะเป็นเรื่องค่อนข้างง่าย แต่ผู้ใช้อาจไม่

สามารถเปลี่ยนค่าในเบราว์เซอร์ของคอมพิวเตอร์

สาธารณะ เช่น ห้องสมุด อินเทอร์เน็ตคาเฟ่ และ 

ที่ทำ�งาน

	 ข้อดี

	 – มโีปรแกรมมากมายทีส่ามารถเปลีย่นทศิ

ของขอ้มลูผา่นเวบ็ (HTTP) ใหผ้า่นพรอ็กซเีซริฟ์เวอร์

กอ่น และผูใ้ชส้ามารถเปลีย่นคา่ของโปรแกรมเหลา่นี้

ให้ใช้พอร์ตอื่นๆ ที่ไม่ใช่พอร์ตมาตรฐานได้ 

	 – ปัจจุบันมีพร็อกซีเซิร์ฟเวอร์สาธารณะ

มากมายให้เลือกใช้

	 ข้อเสีย

	 – พร็อกซีเซิร์ฟเวอร์ส่วนใหญ่ไม่ได้ถูกตั้ง

ให้ลงรหัสตั้งแต่แรก ดังนั้น ข้อมูลที่รับส่งระหว่าง 

ผู้ใช้และพร็อกซีเซิร์ฟเวอร์จึงไม่ปลอดภัย

	 – ผู้ใช้ต้องได้รับอนุญาต (เช่น จากผู้ดูแล 

ของเครื่องคอมพิวเตอร์ที่ใช้อยู่) ให้เปลี่ยนค่าของ

เบราว์เซอร์ และถ้าไอเอสพีกำ�หนดว่าการเชื่อมต่อ

ทัง้หมดตอ้งผา่นพรอ็กซเีซริฟ์เวอรข์องไอเอสพกีอ่น 

ผู้ใช้อาจเปลี่ยนไปใช้พร็อกซีเซิร์ฟเวอร์อื่นไม่ได้
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	 – การสแกนและใช้พร็อกซีเซิร์ฟเวอร์

สาธารณะอาจเป็นกิจกรรมที่ผิดกฎหมาย และ 

พร็อกซีเซิร์ฟเวอร์เหล่านี้อาจไม่สามารถใช้งานได้

ตลอดเวลา

โปรแกรมพร็อกซีเซิร์ฟเวอร์

	 ผู้ ใช้สามารถขอให้คนรู้จักที่ ไว้ ใจได้ที่

อาศัยอยู่ในประเทศที่ไม่ถูกปิดกั้น และมีทักษะทาง

เทคนิค ช่วยติดตั้งโปรแกรมพร็อกซีเซิร์ฟเวอร์ให้ 

โปรแกรมพร็อกซีเซิร์ฟเวอร์ควรติดตั้งในบริเวณที่

มีความเร็วเน็ตเหลือเฟือ และควรตั้งค่าให้ลงรหัส 

วิธีนี้เป็นประโยชน์มากในกรณีที่สำ�นักงานหรือ 

องค์กรเล็กๆ ต้องการใช้วิธีหลบเลี่ยงที่มั่นคง 

สมํ่าเสมอ หลังจากที่ผู้ใช้เปลี่ยนค่าในเบราว์เซอร์

ให้ใช้พร็อกซีเซิร์ฟเวอร์ พวกเขาก็จะสามารถท่อง

เว็บได้ 

	 แม้ว่าวิธีนี้จะไม่ใช่วิธีที่ลับที่สุด แต่พร็อก- 

ซีเซิร์ฟเวอร์ส่วนบุคคลเป็นวิธีที่ยืดหยุ่นกว่าการ

ใช้พร็อกซีบนเว็บ พร็อกซีเซิร์ฟเวอร์ดีกว่าพร็อกซี 

บนเว็บตรงที่มันสามารถพร็อกซีเว็บไซต์ที่ต้องการ

ให้ผู้ใช้ล็อกอินหรือใช้คุกกี เช่น บริการอีเมลบนเว็บ 

พร็อกซีเซิร์ฟเวอร์ยังสามารถปรับให้ตรงกับความ 

ต้องการของผู้ ใช้และเข้ากับสภาพการปิดกั้น 



 เครือข่ายพลเมืองเน็ต  1 3 1 

ในแต่ละท้องถิ่น โปรแกรมพร็อกซีเซิร์ฟเวอร์ได้แก่

	 – Squid คอืโปรแกรมพรอ็กซเีซริฟ์เวอรฟ์รี

ที่สามารถลงรหัสได้ด้วยการใช้เซิร์ฟเวอร์ Stunnel 

	 http://www.squid-cache.org

	 http://www.stunnel.org

	 Ice.citizenlab.org/projects/aardvark

	 – Privoxy คือพร็อกซีที่สามารถตั้งค่าการ

กรองขั้นสูงได้ สำ�หรับการปกป้องความลับของผู้ใช้

	 http://www.privoxy.org/ 

	 – Secure Shell (SSH) มาพร้อมพร็อกซี

แบบ socks ($ ssh -D port secure.host.com)  

	 http://www.openssh.com/ 

	 HTTPport/HTTPhost ช่วยให้คุณสามารถ

หลบเอชทีทีพีพร็อกซี (HTTP proxy เช่น พร็อกซ ี

ที่ไอเอสพีตั้ง) ที่ปิดกั้นคุณเวลาเข้าอินเทอร์เน็ต

	 พร็อกซีเซิร์ฟเวอร์ส่วนบุคคลที่ลงรหัส

เหมาะสมที่สุดสำ�หรับกลุ่มผู้ใช้หรือผู้ใช้สำ�นักงาน 

ที่ต้องการใช้ทางเลือกที่ยั่งยืนและมั่นคง และมี

คนรู้จักอยู่นอกประเทศ ซึ่งมีทักษะทางเทคนิค

และความเร็วเน็ตเพียงพอที่จะช่วยติดตั้งและดูแล 

พร็อกซีเซิร์ฟเวอร์ให้ได้
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พร็อกซีเซิร์ฟเวอร์สาธารณะ

	 พร็อกซีเปิด (open proxy) คือเซิร์ฟเวอร์

ที่ถูกเปิดไว้ให้คอมพิวเตอร์เครื่องอื่นเชื่อมต่อได้  

ไม่ว่าจะด้วยความตั้งใจของเจ้าของหรือไม่ก็ตาม  

ไมม่ใีครรูแ้นช่ดัวา่พรอ็กซเีซริฟ์เวอรเ์ปดิตวัไหนทีถ่กู

ตัง้คา่ใหค้นทัว่ไปใชไ้ด ้หรอืเปน็เพยีงเซริฟ์เวอรท์ีถ่กู

ตั้งค่าผิดๆ จนคนอื่นเข้ามาใช้ได้

	

	 คำ�เตือน: รัฐอาจมองว่าการใช้พร็อกซี

เซิร์ฟเวอร์เปิดเป็นการ “บุกรุกโดยไม่ได้รับอนุญาต” 

ขึ้นอยู่กับการตีความกฎหมายท้องถิ่น และผู้ใช้ 

พรอ็กซเีซริฟ์เวอรเ์ปดิอาจถกูปรบัหรอืลงโทษ ดงันัน้ 

เราจึงไม่แนะนำ�ให้ใช้พร็อกซีเซิร์ฟเวอร์เปิด

การค้นหาพร็อกซีเปิด

	 เวบ็ไซตห์ลายแหง่มรีายชือ่ของพรอ็กซเีปดิ 

แต่นั่นก็ไม่ได้เป็นเครื่องรับประกันว่าบริการพร็อกซี

ของเซริฟ์เวอรเ์หลา่นัน้ยงัคงอยู ่ไมม่อีะไรรบัประกนั

ได้ว่าข้อมูลในรายชื่อเหล่านั้น โดยเฉพาะข้อมูล 

เกี่ยวกับระดับความเป็นนิรนามและประเทศที่  

พร็อกซีเซิร์ฟเวอร์ติดตั้งอยู่ จะถูกต้องสมบูรณ์  

อย่าลืมว่าคุณกำ�ลังใช้บริการเหล่านี้อยู่ด้วยความ

เสี่ยงของคุณเอง
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	 เว็บไซต์ที่มีรายชื่อพร็อกซีเปิด ได้แก่

	 www.samair.ru/proxy

	 www.antiproxy.com

	 tools.rosinstrument.com/proxy

	 www.multiproxy.org

	 www.publicproxyservers.com

	

	 โปรแกรม: ProxyTools/LocalProxy 

	 http://proxytools.sourceforge.net

พร็อกซีเปิด: พอร์ตไม่ธรรมดา

	 บางประเทศที่มีการกรองระดับชาติ จะปิด

กั้นไม่ให้คนใช้พอร์ต (port) มาตรฐานที่พร็อกซีใช้ 

“พอร์ต” คือจุดเชื่อมต่อที่โปรโตคอลเฉพาะด้านใช้ 

บรกิารอนิเทอรเ์นต็แตล่ะแบบรบัสง่ขอ้มลูผา่นพอรต์

คนละตัว พอร์ตบางตัวถูกกำ�หนดโดยองค์กรกลาง

ระหว่างประเทศ คือ Internet Assigned Numbers 

Authority (IANA) ให้โปรโตคอลหรือบริการเฉพาะ

ด้าน เช่น พอร์ต 80 ถูกกันไว้ให้เว็บ (HTTP) ใช้ 

เวลาคุณใช้เบราว์เซอร์เข้าไปดูเว็บไซต์ จริงๆ แล้ว

คุณกำ�ลังติดต่อกับเว็บเซิร์ฟเวอร์ผ่านพอร์ต 80 อยู่ 

นอกจากนี้ พร็อกซีเซิร์ฟเวอร์ยังมีพอร์ตที่ถูกตั้งค่า

ปริยาย (default) มาให้ตั้งแต่แรก 



1 3 4   คู่มือสื่อพลเมือง

	 ดังนั้น เทคโนโลยีการกรองจำ�นวนมากจะ

ไม่ยอมให้ใช้พอร์ตเหล่านี้ ซึ่งแปลว่าการหลบเลี่ยง

อาจต้องใช้พร็อกซีที่ถูกตั้งค่าให้ใช้พอร์ตอื่นที่ปกติ 

ไม่ได้ใช้ เช่น พร็อกซีที่อยู่ในรายชื่อบนเว็บไซต์ 

www.web.freerk.com/proxylist.htm

พร็อกซีเซิร์ฟเวอร์: ประเด็นเกี่ยวกับความ

ปลอดภัยที่ควรพิจารณา

	 การตั้งค่าต่างๆ ในพร็อกซีเซิร์ฟเวอร์

เป็นเรื่องสำ�คัญมาก เพราะมันเกี่ยวข้องกับความ

ปลอดภัยหรือการรักษาสถานะนิรนามของผู้

ใช้ นอกจากปัญหาที่มันอาจไม่ลงรหัส พร็อกซี

เซริฟ์เวอรอ์าจสง่ขอ้มลูเกีย่วกบัผูใ้ชไ้ปยงัเซริฟ์เวอร์

ที่ผู้ใช้ขอดูข้อมูล ซึ่งจะทำ�ให้รัฐหรือไอเอสพีสามารถ

ค้นพบที่อยู่ไอพีของคอมพิวเตอร์ (ของผู้ใช้) ที่ขอ

ขอ้มลูนัน้มาด ู นอกจากนี ้การตดิตอ่ทัง้หมดระหวา่ง

คุณและพร็อกซีเซิร์ฟเวอร์อาจอยู่ในรูปข้อความ

ธรรมดา (plain text) ซึ่งง่ายต่อการดักจับของ 

หนว่ยงานทีท่ำ�หนา้ทีก่รองเนือ้หา  นอกจากนี ้ขอ้มลู

อะไรก็ตามที่ผ่านพร็อกซีเซิร์ฟเวอร์ อาจถูกเจ้าของ

พร็อกซีเซิร์ฟเวอร์ตัวนั้นดักจับเองได้

	 เราไม่แนะนำ�ให้ใครสแกนและใช้พร็อกซี

เซิร์ฟเวอร์สาธารณะ คนส่วนใหญ่ใช้พร็อกซีเปิด



 เครือข่ายพลเมืองเน็ต  1 3 5 

เพราะมันมีให้ใช้ แต่พร็อกซีแบบนั้นไม่รับรองความ

ปลอดภยัใดๆ แมว้า่มนัอาจชว่ยใหค้ณุหลบเลีย่งการ

ปิดกั้นได้สำ�เร็จก็ตาม

	 พร็อกซีเซิร์ฟเวอร์เหมือนกับพร็อกซีผ่าน

เว็บตรงที่มันมีปัญหาด้านความปลอดภัยเหมือนกัน 

สคริปต์และคุกกีที่อันตรายอาจถูกส่งไปให้ผู้ใช้ และ

ถึงแม้จะลงรหัส พร็อกซีเซิร์ฟเวอร์ก็ยังอาจถูกโจมตี

ด้วยวิธี MITM หรือ HTTPS fingerprinting 

	 นอกจากนี้ พึงตระหนักด้วยว่าเบราว์เซอร์

บางชนิดจะไหลข้อมูลลับออกไปเมื่อใช้พร็อกซีแบบ 

socks ซึ่งเป็นประเภทเฉพาะของพร็อกซีเซิร์ฟเวอร์

ทีส่ามารถทำ�อยา่งอืน่ไดน้อกเหนอืจากใหค้ณุเขา้เวบ็ 

(เช่น ให้ส่งไฟล์แบบ FTP)  เวลาคุณพิมพ์ URL ของ

เว็บไซต์ที่อยากดู ชื่อโดเมนของมันจะถูกแปลเป็น 

ไอพีแอดเดรสของเว็บไซต์นั้นก่อน เบราว์เซอร์ 

บางชนิดทำ�แบบนี้ที่เครื่องของคุณ (locally) ดังนั้น 

ขั้นตอนนี้จึงไม่ผ่านพร็อกซี ในกรณีเหล่านี้ คำ�ขอ

ดูที่อยู่ไอพีของเว็บไซต์ที่ถูกปิดกั้นจะถูกส่งต่อไป

ยัง Domain Name System (DNS) เซิร์ฟเวอร์ 

ในประเทศที่มีการปิดกั้น2

	 โดยทั่วไป เราไม่แนะนำ�ให้ใครใช้พร็อกซี

2 โปรดดูข้อมูลเพิ่มเติมที่เว็บไซต์ http://tor.eff.org/cvs/tor/doc/

CLIENTS
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เซิร์ฟเวอร์แบบเปิด พร็อกซีแบบนี้ควรใช้เฉพาะ

สำ�หรับคนที่อาศัยอยู่ในประเทศที่มีความเสี่ยงตํ่า 

ต้องการสถานะนิรนามเพียงชั่วคราว และไม่ต้อง 

รับส่งข้อมูลใดๆ ที่ล่อแหลมหรือต้องเก็บเป็น 

ความลับ

การทันเนล (tunneling)

	 การทันเนล หรือเรียกอีกอย่างว่าการ 

ส่งต่อพอร์ต (port forwarding) เป็นวิธีที่ช่วยให้ผู้ใช้

สามารถห่อหุ้มข้อมูลที่ไม่ลงรหัสด้วยโปรโตคอลที่ 

ลงรหสั ผูใ้ชใ้นประเทศทีถ่กูเซน็เซอรต์อ้งดาวนโ์หลด

โปรแกรมทีจ่ะสรา้ง “อโุมงค”์ (ทนัเนล) เชือ่มระหวา่ง

คอมพิวเตอร์ตัวเองกับคอมพิวเตอร์ที่อยู่ในประเทศ 

ที่ไม่ถูกกรอง ผู้ใช้สามารถใช้บริการอินเทอร์เน็ต

ต่างๆ จากคอมพิวเตอร์ตัวเองได้ตามปกติ แต่คำ�ขอ

ใช้บริการเหล่านี้จะวิ่งผ่านทันเนลที่ลงรหัส (en-

crypted tunnel) ไปยงัคอมพวิเตอรท์ีไ่มถ่กูเซน็เซอร ์

ซึ่งจะส่งต่อคำ�ขอของผู้ใช้และรับส่งข้อมูลให้แทน 

อีกทอดหนึ่ง ผู้ใช้ทีม่ีคนรู้จักในประเทศที่ไม่ถูกกรอง 

สามารถเซ็ตบริการทันเนลส่วนบุคคล ในขณะที่ 

ผู้ใช้ที่ไม่มีคนรู้จักแบบนั้นสามารถซื้อบริการทันเนล

เชิงพาณิชย์ ปกติด้วยการจ่ายค่าสมาชิกรายเดือน

	 ผู้ใช้ที่ใช้บริการทันเนลฟรีควรตระหนักว่า 
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บริการเหล่านี้มักมากับโฆษณา ซึ่งคำ�ขอดูโฆษณา

ต่างๆ จะถูกส่งแบบข้อความธรรมดา (plain text 

HTTP requests) ซึ่งอาจถูกดักจับได้โดยบุคคล

ตัวกลาง (เช่น ไอเอสพี) ซึ่งหลังจากนั้นก็จะรู้ได้ว่า 

ผู้ใช้กำ�ลังใช้บริการทันเนลอยู่ นอกจากนี้ บริการ 

ทนัเนลสว่นใหญใ่ช ้socks พรอ็กซ ีซึง่อาจไหลคำ�ขอ

ดูชื่อโดเมนออกไป ตัวอย่างเว็บที่ให้บริการทันเนล

	 http://www.http-tunnel.com

	 http://www.hopster.com

	 http://www.htthost.com

	 ข้อดี

	 – โปรแกรมทันเนลใช้เครือข่ายการรับส่ง

ข้อมูลแบบลงรหัส

	 – โปรแกรมทันเนลส่วนใหญ่สามารถ 

พร็อกซีโปรโตคอลหลายแบบโดยปลอดภัยได้  

ไม่จำ�กัดเพียงเว็บเท่านั้น

	 – มีบริการทันเนลเชิงพาณิชย์มากมายที่ 

ผู้ใช้ที่ไม่มีคนรู้จักในประเทศที่ไม่ถูกกรองสามารถ

ซื้อได้

	 ข้อเสีย

	 – บริการทันเนลเชิงพาณิชย์เป็นที่รู้จักดี 
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และอาจถูกปิดกั้นไปแล้ว

	 – โปรแกรมทันเนลไม่สามารถใช้โดยผู้ใช้

ที่เข้าอินเทอร์เน็ตจากคอมพิวเตอร์สาธารณะ ซึ่งไม่

อนญุาตใหผู้ใ้ชล้งโปรแกรมใดๆ เอง เชน่ อนิเทอรเ์นต็

คาเฟ่หรือห้องสมุด

	 – การใช้โปรแกรมทนัเนลอาจตอ้งใชท้ักษะ

ทางเทคนิคที่สูงกว่าวิธีหลบเลี่ยงอื่นๆ

	

	 การใช้โปรแกรมทันเนลเหมาะสมที่สุด

สำ�หรับผู้ใช้ที่มีทักษะทางเทคนิค ซึ่งต้องการบริการ

หลบเลี่ยงที่ปลอดภัย (แต่ไม่นิรนาม) สำ�หรับ

โปรโตคอลที่มากกว่าเว็บ และไม่ได้เข้าอินเทอร์เน็ต

จากเครื่องสาธารณะ บริการทันเนลเชิงพาณิชย์

เป็นทางออกที่ดีเยี่ยมสำ�หรับผู้ใช้ที่ไม่มีคนรู้จัก 

ในประเทศที่ไม่ถูกปิดกั้น

ระบบการสื่อสารแบบนิรนาม

	 เทคโนโลยีหลบเลี่ยงและระบบการสื่อสาร

แบบนรินามมคีวามคลา้ยคลงึกนั และมกัเกีย่วพนักนั 

แตท่ำ�งานดว้ยเกณฑท์ีแ่ตกตา่งกนั ระบบการสือ่สาร

แบบนิรนามเน้นการรักษาสถานะนิรนามของผู้ใช้

ดว้ยการปกปดิตวัตนของผูใ้ชจ้ากผูใ้หบ้รกิารเนือ้หา 

	 นอกจากนี้ ระบบที่ก้าวหน้านี้ยังใช้เทคนิค
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หลากหลายในการเปลี่ยนเส้นทางของข้อมูล เพื่อให้

มั่นใจได้ว่าตัวตนของผู้ใช้จะถูกปกปิดจากตัวระบบ

เอง ระบบหลบเลีย่งไมจ่ำ�เปน็ตอ้งเนน้สถานะนรินาม

เปน็เปา้หมายหลกั เปา้หมายอาจเปน็การลงรหสัการ

สื่อสารเพื่อหลบข้อจำ�กัดต่างๆ ที่ป้องกันไม่ให้ผู้ใช้

ส่งและรับข้อมูลผ่านอินเทอร์เน็ต การหลบเลี่ยงข้อ

จำ�กัดด้านเนื้อหาต้องใช้เทคโนโลยีการลงรหัสและ

พฤติกรรมลับๆ ล่อๆ แต่ไม่จำ�เป็นต้องใช้สถานะ

นิรนาม

	 ระบบการสื่อสารแบบนิรนามมักถูกใช้เพื่อ

หลบเลี่ยงการปิดกั้น ข้อดีของการใช้ระบบแบบนี้

คือ มีเครือข่ายมากมายที่ผู้ใช้สามารถใช้ได้ทันที

เพื่อหลบเลี่ยงการปิดกั้น ซึ่งให้ประโยชน์ทางอ้อม 

คือสถานะนิรนามของผู้ใช้ด้วย

	 การใช้ระบบการสื่อสารแบบนิรนามเพื่อ

หลบเลี่ยงนั้นทำ�ได้เฉพาะกับคอมพิวเตอร์ที่ผู้ใช้

สามารถติดตั้งโปรแกรมได้ คนที่ใช้อินเทอร์เน็ต 

ในที่สาธารณะ ห้องสมุด หรืออินเทอร์เน็ตคาเฟ่ จึง

ไมน่า่จะใชร้ะบบแบบนีใ้นการหลบเลีย่งการปดิกัน้ได ้

ระบบนี้อาจทำ�ให้คนเล่นเน็ตได้ช้าลงด้วย

	 ผู้ ใ ช้ ที่ ต้ อ งก า รหลบ เลี่ ย ง ก า รก รอ ง

อินเทอร์เน็ตระดับชาติหรือไอเอสพี อาจพบว่า 

หน่วยงานของรัฐที่กรองเนื้อหานั้นได้ปิดกั้นการใช้
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ระบบการสื่อสารแบบนิรนามด้วย ถ้าระบบนั้นใช้

พอรต์คงที ่(static port) ผูใ้ชส้ามารถตัง้คา่โปรแกรม

กรองเพื่อกันไม่ให้ผู้ใช้เข้าถึงระบบนั้นได้ ยิ่งระบบ

การสื่อสารแบบนิรนามเป็นที่รู้จักมากเท่าไร ความ

เสี่ยงที่มันจะถูกปิดกั้นก็สูงขึ้นเท่านั้น 

	 นอกจากนี้ หน่วยงานของรัฐอาจปิดกั้น 

ไม่ให้คนเข้าถึงโฮสต์ที่ใช้คอมพิวเตอร์ข้างเคียง 

(peer) หรือโหนด (node) สาธารณะ  ในประเทศ 

ที่รัฐคอยตรวจตราการสื่อสารระหว่างผู้ใช้กับระบบ

เหล่านี้ การใช้ระบบอาจทำ�ให้ผู้ใช้ตกเป็นเป้าการ

ตรวจสอบได้3

	 ข้อดี

	 – ระบบการสื่อสารแบบนิรนามมอบทั้ง

ความปลอดภัยและสถานะนิรนามให้กับผู้ใช้

	 –  ร ะบบแบบนี้ มั กสามารถพร็ อกซี

3 สำ�หรับข้อมูลเพิ่มเติมเกี่ยวกับการโจมตีระบบการหลีกเลี่ยง

ที่อาจเกิดขึ้นได้ โปรดดูบทความของ Bennett Haselton, “List of 

possible weakness in systems to circumvent Internet cen-

sorship,” ที่ http://peacefire.org/circumventor/list-of-possible-

weaknesses.html และบทโตต้อบโดย Paul Baranowski ที ่www.

peekbooty.org/pbhtml/downloads/ResponseToLopwistcic.pdf
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โปรโตคอลหลายแบบนอกจากเว็บ

	 – ระบบแบบนี้มักมีชุมชนผู้ใช้และผู้พัฒนา

ระบบที่สามารถให้ความช่วยเหลือทางเทคนิคได้

	 ข้อเสีย

	 – ระบบการสื่อสารแบบนิรนามไม่ได้ถูก

ออกแบบมาเพื่อหลบเลี่ยงโดยเฉพาะ ระบบแบบนี้

ส่วนใหญ่เป็นที่รู้จักดี และอาจถูกกรองได้ง่ายมาก

	 – ผู้ใช้ที่เข้าอินเทอร์เน็ตจากคอมพิวเตอร์

สาธารณะซึ่งไม่อนุญาตให้ติดตั้งโปรแกรม เช่น 

อินเทอร์เน็ตคาเฟ่หรือห้องสมุด จะไม่สามารถใช้

ระบบแบบนี้ได้

	

	 – ตอร์ (Tor – http://th.wikipedia.org/

wiki/Tor) คือเครือข่ายทันเนลเสมือนจริง (virtual 

tunnel) ที่ช่วยให้คนปรับปรุงสถานะนิรนามและ

ความปลอดภัยในการใช้อินเทอร์เน็ตได้ ตอร์ยังช่วย

ให้ผู้เขียนโปรแกรมสามารถสร้างเครื่องมือสื่อสาร

ใหม่ๆ ที่เก็บตัวตนของผู้ใช้เป็นความลับ ตอร์เป็น

รากฐานของโปรแกรมมากมายทีช่ว่ยใหอ้งคก์รตา่งๆ  

แลกเปลี่ยนข้อมูลบนเครือข่ายสาธารณะได้ โดย 

ไม่ต้องเปิดเผยตัวตนที่แท้จริง

	 http:tor.eff.org
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	 – JAP (http://anon.inf.tu-dresden.de/

index_en.html) ช่วยให้ผู้ใช้ท่องเว็บอย่างนิรนามได้ 

แทนที่จะเชื่อมต่อโดยตรงกับเว็บเซิร์ฟเวอร์ คำ�ขอ

ของผู้ใช้ JAP จะต้องผ่านคอมพิวเตอร์ตัวกลางที่ลง

รหัสซึ่งเรียกว่า mix หลายทอดก่อน

	 http://anon.inf.tu-dresden.de/index_

en.html

	

	 – Freenet (http://freenetproject.org/) 

คือโปรแกรมฟรีที่ให้คุณรับส่งข้อมูลบนอินเทอร์เน็ต

ได้โดยไม่ต้องกลัวการเซ็นเซอร์ มันเป็นระบบแบบ

กระจาย (decentralized) และทั้งผู้ให้ข้อมูลและผู้รับ

ข้อมูลล้วนมีสถานะนิรนาม

	 http://freenet.sourceforge.net

	 การใช้ระบบดังกล่าวอาจต้องใช้ทักษะด้าน

เทคนคิระดบัสงู ระบบการสือ่สารแบบนรินามเหมาะ

ที่สุดสำ�หรับผู้ใช้ที่มีความรู้ด้านเทคนิคซึ่งไม่ได้เข้า

อินเทอร์เน็ตจากสถานที่สาธารณะ ที่ต้องการทั้ง

บรกิารหลบเลีย่งการปดิกัน้และบรกิารสถานะนรินาม

สำ�หรับโปรโตคอลต่างๆ นอกเหนือจากเว็บ
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บทสรุป

	 การตัดสินใจว่าจะใช้เทคโนโลยีหลบเลี่ยง

แบบใดเป็นเรื่องที่ผู้ใช้ควรไตร่ตรองอย่างจริงจัง

และละเอียดรอบคอบ วิเคราะห์ความต้องการของ 

ตัวเอง ทรัพยากรที่มี และระดับความกังวลเรื่อง 

ความปลอดภัย เทคโนโลยีในการหลบเลี่ยงนั้นมี

มากมายหลากหลายรูปแบบ แต่ความสำ�เร็จในการ

ใช้ขึ้นอยู่กับปัจจัยหลายประการ รวมทั้งทักษะด้าน

เทคนคิของผูใ้ช ้ระดบัความเสีย่งดา้นความปลอดภยั 

และขอบเขตคนรู้จักนอกประเทศที่ถูกเซ็นเซอร์ 

รัฐบาลเองก็อาจใช้มาตรการตอบโต้เพื่อปิดกั้นไม่ให้

คนใช้เทคโนโลยีหลบเลี่ยงต่างๆ

	 กุญแจแห่งความสำ�เร็จของการหลบเลี่ยง

การปิดกั้นคือ ความไว้ใจได้และประสิทธิภาพ

ของระบบ ระบบหลบเลี่ยงต้องมีเป้าหมายผู้ใช้ 

ในสถานการณ์ต่างๆ หรือสามารถปรับเปลี่ยนให้

ตรงกับความต้องการได้ ระบบเหล่านี้ต้องปลอดภัย 

เปลี่ยนค่าต่างๆ ได้ และไม่โฉ่งฉ่าง ผู้ให้บริการ 

หลบเลี่ยงและผู้ใช้ควรสร้างความไว้เนื้อเชื่อใจ

ระหว่างกัน ด้วยความเข้าใจสภาพแวดล้อมด้าน

กฎหมายและการเมืองของประเทศที่ผู้ใช้อาศัยอยู่ 

และอธิบายขีดจำ�กัดของเทคโนโลยีหลบเลี่ยงแต่ละ

ชนิดอย่างตรงไปตรงมา
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หมายเหตุ: วิลลีเนิฟเป็นผู้อำ�นวยการซิติเซน

แลบ (Citizen Lab) ที่ศูนย์วิเทศศึกษามุงก์ (Munk  

Centre for International Studies) มหาวิทยาลัย 

โตรอนโต ประเทศแคนาดา เขาทำ�งานใหก้บัโครงการ

โอเพนเน็ตอินิชิเอทีฟ (OpenNet Initiative – ONI) 

ในฐานะผู้พัฒนาซอฟต์แวร์และนักวิชาการ ในการ

บันทึกพฤติกรรมการกรองและการเฝ้าสังเกตผู้ใช้

เน็ตของรัฐบาลทั่วโลก ตลอดจนพัฒนาเทคโนโลยี

หลบเลี่ยงไปด้วยในเวลาเดียวกัน 

	 นอกจากการเซ็นเซอร์อินเทอร์เน็ต หัวข้อ

ที่เขาสนใจวิจัยคือ พฤติกรรมการแฮก (hacktivism) 

การกอ่การรา้ยในอนิเทอรเ์นต็ (cyberterrorism) และ

ความปลอดภัยของอินเทอร์เน็ต 

	 เขาจบการศกึษาจากโครงการสนัตภิาพและ

ความขัดแย้งศึกษา (Peace and Conflict Studies) 

ของมหาวิทยาลัยโตรอนโต



2

:

หมิ่นหยาม ผ่านสื่อ!!

โดย ‘เชกูวารา’ 

เว็บไซต์ไบโอลอว์คอม (BioLawCom.de)
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ควรต้องบอกก่อนว่า บล็อกตอนนี้ผมงัดมันขึ้น

มาปัดฝุ่นแล้วเล่าใหม่อีกแล้วนะครับ (เพิ่มประเด็น 

ปรับตัวอย่างนิดหน่อย) สาเหตุก็เพราะช่วงนี้วงการ

บลอ็กในหลายประเทศกำ�ลงัปัน่ปว่น เพราะโดนฟอ้ง

กนัยกใหญ ่(ตามขา่วฟอ้งหมิน่ประมาทบลอ็กเกอรท์ี่

คาซัคสถานกับมาเลเซีย) เลยคิดเอาเองตามประสา

ว่าอาจมีบล็อกเกอร์ชาวไทยอยากศึกษากฎหมาย

เรื่องนี้เอาไว้บ้าง เพื่อเตรียมรับสถานการณ์หรือภัย

ที่อาจมาถึงตัวเข้าสักวัน และโปรดอย่ากลัวไปเลย 

กฎหมายเรื่องนี้ไม่ได้เข้าใจยากหรือน่าเบื่ออย่างที่

คิดหรอกครับ :)

	 และไอ้การ “หมิ่นประมาท” นี้ไม่ว่าจะทำ�

กันที่ไหนๆ จะหมิ่นกันหน้าบ้าน แปะไว้ในห้องนํ้า 
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ประกาศหน้าห้องพักครู ออกข่าวโทรทัศน์ วิทยุ 

หนงัสอืพมิพ ์เวบ็ไซต ์เวบ็บอรด์ หรอืแมแ้ตใ่นบลอ็ก 

มันก็มีเงื่อนไขหรือหลักเกณฑ์ที่จะถือเป็นความผิด

ตามกฎหมายเหมอืนๆ กนัทัง้นัน้ เลยไมค่อ่ยยุง่ยาก

นักที่จะอธิบายกันให้เข้าใจได้ 

	 …สำ�หรับตัวอย่างต่างๆ ที่ผมจะยกเพื่อ

ประกอบบล็อกนี้ ...หาก “ผะเอิ๊น” ไปสอดคล้องหรือ

พ้องกับชื่อใคร โดยเฉพาะคนที่ท่านชื่นชอบ ก็อย่า

คิดมาก ผมยกให้ดูมีสีมีสันไปงั้นเอง …ไม่ต้องฟ้อง

เรียกค่าเสียหายเป็นพันๆ ล้านโทษฐานที่ “หมิ่น

ประมาท” ล่ะ แต่ก่อนจะไปถึงตัวกฎหมาย ขอเล่า

ถงึความผดิฐานนีก้บัสถานการณบ์า้นเมอืงทีผ่า่นมา 

กันนิดหน่อยก่อนนะครับ

ฟ้องหมิ่น = เครื่องมือปิดปาก (?)

	 แต่ก่อน ความผิดฐานนี้อาจไม่เป็นที่ใส่ใจ

ของใครมากนัก จนดูเหมือนเป็นความผิดไกลตัว  

ไม่เหมือนความผิดฮาร์ดคอร์ประเภทฆ่า ลักทรัพย์ 

ปล้น ข่มขืน ฯลฯ ทั้งนี้เพราะนานๆ ทีเราจะได้ยินว่า 

มีการฟ้องร้องฐานหมิ่นประมาทกันเสียทีหนึ่ง แต่

เดี๋ยวนี้การฟ้องร้องฐานหมิ่นประมาทกำ�ลังมาแรง 

ขึ้นชาร์ตอันดับต้นๆ ของโรงศาล เพราะนอกจาก

ดารานักร้องซึ่งมักเป็นเหยื่อขาประจำ�ของความ
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ผิดฐานนี้แล้ว บรรดา “สื่อมวลชน” ก็กำ�ลังกลาย

เป็นเหยื่ออันโอชะของนักการเมืองที่มีความอดทน

ต่อการถูกด่าหรือวิพากษ์วิจารณ์การทำ�งานตํ่าลง

เรื่อยๆ จนช่วงหลังมีข่าวอยู่บ่อยๆ ว่าบรรดาคน 

ทำ�สื่อถึงกับต้องประชุมกันด่วน เพื่อหาทางแก้ไข

ปัญหานักข่าวหรือสำ�นักพิมพ์โดนฟ้องร้อง

	 ตอนนี้ก็เลยกลายเป็นว่า แทนที่ความ

ผิดฐานนี้จะเป็นหลักเกณฑ์ เป็นแบบแผน เพื่อ 

ไม่ให้ผู้คนในสังคมกระทำ�ความผิด หรือสร้างความ 

เดือดร้อนให้กับผู้อื่น เหมือนกับกฎหมายเรื่องอื่น 

ปัจจุบันก็กลับกลายเป็นเครื่องมือของผู้มีอำ�นาจ 

ของนักการเมือง ของผู้นำ�ประเทศ (บางคน) เพื่อใช้

ปิดปากและจำ�กัดการทำ�หน้าที่ของสื่อ รวมทั้งปิดหู

ปิดตาประชาชนไปด้วย

	 พฤตกิรรมการฟอ้งรอ้งเรยีกคา่เสยีหายจาก

สือ่เปน็จำ�นวนเงนิหลายๆ หลกั (รวมทัง้การฟอ้งรอ้ง 

เพื่อลงโทษทางอาญา) ด้วยข้อหาหมิ่นประมาท  

ถือเป็นเครื่องมือ “ทางอ้อม” ในการจำ�กัดสิทธิ

เสรีภาพในการรับรู้ข่าวสารอย่างหนึ่ง (ถ้าทางตรง

ก็คือสั่งปิดสำ�นักพิมพ์ ปลดบรรณาธิการ เรียกไป

ขู่ เอ้ย ขอความร่วมมือ....ฮา) ทั้งนี้เพราะการต้อง 

ตกเป็นจำ�เลยในศาล นอกจากจะทำ�ให้สื่อที่ถูกฟ้อง

ต้องเสียเวลา เสียเงิน เสียทอง (จ้างทนาย) จน 
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เข็ดขยาดแล้ว ย่อมยังผลให้สื่อที่เหลืออีกหลาย 

สำ�นัก (โดยเฉพาะอย่างยิ่งสื่อกระแสหลักที่การ 

เสนอข่าวเป็นไปแบบโจ่งแจ้งและตรวจสอบง่าย)  

รีบจัดการเซ็นเซอร์ตัวเองไว้ก่อน เพราะไม่อยาก

โดนฟ้อง เมื่อเป็นเช่นนี้ การวิพากษ์วิจารณ์อย่าง

ตรงไปตรงมาย่อมไม่เกิด เรียกว่ายิงปืนนัดเดียว 

ได้นกหลายตัว

	 เมื่อสื่อกระแสหลักทำ�หน้าที่ของตัวเอง 

ไม่ได้ หรือทำ�ได้แต่ไม่อยากทำ� สื่อกระแสรองอย่าง

อินเทอร์เน็ตก็เลยกลายเป็นทางเลือกใหม่ของ

ประชาชนคนชอบบริโภคข่าวสารที่หลากหลาย 

และวิจารณ์กันแบบตรงไปตรงมามากขึ้น และที่ 

โดดเดน่เปน็อยา่งยิง่ในชว่งสองสามปมีานีเ้หน็จะหนี

ไมพ่น้ “บลอ็ก” กระมงัครบั โดยในบรรดาบลอ็กเกอร์

เหลา่นี ้กม็ทีัง้ทีเ่ปน็มอืใหม ่(สนใจการเมอืง แตไ่มเ่คย

เขียนมาก่อน) มือเก่า (เป็นนักเขียน นักข่าว) และ 

มือเก๋า (เป็นนักวิเคราะห์วิจารณ์ตัวยง)

	 ดังนั้นจึงไม่ควรต้องแปลกใจเลย หาก 

ความผิดฐานนี้จะเริ่มลุกลามเข้าสู่วงการบล็อก สื่อที่

กำ�ลังทรงประสิทธิภาพมากขึ้นเรื่อยๆ
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กฎหมายกับการหมิ่นฯ

	 การกระทำ�ในฐานหมิ่นประมาทตาม

กฎหมายไทยนั้น ถือเป็นความผิดที่อาจต้องชดใช้ 

ค่าเสียหายตามกฎหมายแพ่ง และอาจต้องรับโทษ

ตามกฎหมายอาญา

	 ตามประมวลกฎหมายอาญา การหมิ่น

ประมาทโดยทั่วๆ ไป บัญญัติไว้ในมาตรา 326 “ผู้ใด

ใสค่วามผูอ้ืน่ตอ่บคุคลทีส่าม ในประการทีน่า่จะทำ�ให้

ผู้อื่นนั้นเสียชื่อเสียง ถูกดูหมิ่น หรือถูกเกลียดชัง  

ผู้นั้นกระทำ�ความผิดฐานหมิ่นประมาท ต้องระวาง

โทษจำ�คุกไม่เกินหนึ่งปี หรือปรับไม่เกินสองหมื่น

บาท หรือทั้งจำ�ทั้งปรับ”

	 ส่วนการหมิ่นประมาทด้วยการโฆษณา ซึ่ง

มีโทษหนักขึ้น บัญญัติไว้ที่มาตรา 328 “ถ้าความ

ผิดฐานหมิ่นประมาทกระทำ�ด้วยการโฆษณาด้วย

เอกสาร ภาพวาด ภาพระบายสี ภาพยนตร์ ภาพ 

หรือตัวอักษร ที่ทำ�ให้ปรากฏไม่ว่าด้วยวิธีใดๆ แผ่น

เสียง หรือสิ่งบันทึกเสียงบันทึกภาพ หรือบันทึก

อกัษร กระทำ�โดยการกระจายเสยีง หรอืกระจายภาพ 

หรอืกระทำ�การปา่วประกาศดว้ยวธิอีืน่ ผูก้ระทำ�ตอ้ง

ระวางโทษจำ�คุกไม่เกินสองปี หรือปรับไม่เกินสอง

แสนบาท”

	 สำ�หรับในทางแพ่งที่ผู้เสียหายสามารถ
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ร้องขอต่อศาลให้สั่งให้จำ�เลยชดใช้ค่าเสียหายได้นั้น  

อยูใ่นประมวลกฎหมายแพง่และพาณชิย ์มาตรา 423 

“ผู้ใดกล่าว หรือไขข่าวแพร่หลาย ซึ่งข้อความอัน

ฝ่าฝืนต่อความจริง เป็นที่เสียหายแก่ชื่อเสียง หรือ

เกียรติคุณของบุคคลอื่นก็ดี หรือเป็นที่เสียหายแก่

ทางทำ�มาหาได้ หรือทางเจริญของเขาโดยประการ

อื่นก็ดี ท่านว่าผู้นั้นจะต้องใช้ค่าสินไหมทดแทนให้

แก่เขาเพื่อความเสียหายอย่างใดๆ อันเกิดแต่การ

นั้น แม้ทั้งเมื่อตนมิได้รู้ว่าข้อความนั้นไม่จริงแต่หาก

ควรจะรู้ได้

	 “ผู้ใดส่งข่าวสาส์นอันตนมิได้รู้ว่าเป็นความ

ไม่จริง หากว่าตนเอง หรือผู้รับข่าวสาส์นนั้นมีทาง

ได้เสียโดยชอบในการนั้นด้วยแล้ว ท่านว่าเพียงที่

ส่งข่าวสาส์นเช่นนั้นหาทำ�ให้ผู้นั้นต้องรับผิดใช้ค่า

สินไหมทดแทนไม่”

	 อมื...บางทา่นอา่นตวับทแลว้ยงัแอบเกาหวั

แกรกๆ ขออนญุาตอธบิายสำ�หรบักรณทีัว่ๆ ไป (โดย

ขออนุญาตเน้นเรื่องทางอาญา) ประกอบต่อ

	 “การหมิ่นประมาท” ในทางกฎหมายนั้น 

หมายถงึการแสดงความหมายใดๆ ออกมาใหบ้คุคล

ใดบุคคลหนึ่งน่าจะเสียชื่อเสียง หรือถูกบุคคลอื่น 

ดูหมิ่นเกลียดชัง โดยจะเป็นการหมิ่นประมาทได้  

ต้องมีเงื่อนไข (วงการกฎหมายใช้คำ�ว่า “องค์-
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ประกอบ”) สำ�คัญ ดังนี้

	 1. ต้องมี “การใส่ความ” กัน ซึ่งหมายถึง 

การแสดงข้อเท็จจริงประการใดประการหนึ่ง ซึ่ง

อาจเกิดขึ้นแล้วหรือกำ�ลังจะเกิดขึ้น ของผู้ถูกหมิ่น

ประมาท โดยการแสดงนั้นน่าจะทำ�ให้ผู้นั้นเสียหาย 

เช่น กล่าวว่านายทักษิณาฉ้อโกงนายไทย หรือนาย

ปฏิสนธิเป็นคนวางระเบิดบ้านนายกรุง เป็นต้น

	 โดยการใส่ความที่ว่า จะกระทำ�ด้วยวิธีใด

ก็ได้ เช่น พูดด้วยวาจา เขียนเป็นตัวอักษร วาดภาพ 

ปั้นรูป ทำ�กิริยาท่าทาง ภาพถ่าย ภาพระบายสี 

หรือทำ�เครื่องหมาย อาทิ เอาโคมเขียวไปแขวนไว ้

หน้าบ้านของผู้อื่นเพื่อแสดงว่าเป็นบ้านของโสเภณี 

เหล่านี้ล้วนแต่สามารถใช้เพื่อแสดงความหมาย 

ให้เป็นไปในเชิงหมิ่นประมาทได้ทั้งสิ้น

	 อย่างไรก็ตาม ถ้อยคำ�หรือวิธีการต่างๆ  

ดังกล่าว จะถือเป็นการหมิ่นประมาทตามกฎหมาย

หรือไม่ ศาลจะเป็นผู้พิจารณาตามหลักมาตรฐาน

ของคนทั่วๆ ไป (วงการกฎหมายใช้คำ�ว่าหลัก 

“วิญญูชน”) ไม่ได้คิดเอาตามอารมณ์ของคนถูก

หมิ่นฯ เท่านั้น

	 เชน่ มคีนกลา่ววา่ นายทกัษณิาเปน็คนหนา้

สีเ่หลีย่ม หรอืนายสพรุง่เปน็คนหนา้เหีย้ม ปรากฏวา่ 

...บังเอิญนายทักษิณาไม่ชอบอะไรที่เป็นเหลี่ยมๆ  
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ในขณะที่นายสพรุ่งก็ชอบ เอ้ย ไม่ชอบอะไรที่มัน

เหี้ยมๆ ดังนั้น พอมีใครมาพูดอย่างนี้กับตน ตน

จะโกรธมาก และถือว่าเป็นการหมิ่นหยาม ดูถูก 

วงศ์ตระกูล เลยจัดการฟ้องศาลเรียกค่าเสียหาย  

20 ล้าน!!  

	 กรณีนี้  . . . เมื่อศาลพิจารณาตามหลัก

วิญญูชนแล้ว คนทั่วไปย่อมกล่าวว่า คำ�ว่า “หน้า

เหลีย่ม” หรอื “หนา้เหีย้ม” ไมเ่หน็จะเสยีหายตรงไหน 

อีกทั้งเป็นคำ�ธรรมดาๆ ไม่ใช่ถ้อยคำ�ร้ายแรงชนิดที่

จะทำ�ให้คนที่ได้ฟังรู้สึกเกลียดชังนายทักษิณาหรือ

นายสพรุง่แคเ่พยีงเพราะวา่มหีนา้ตาเปน็เหลีย่มหรอื

ดเูหีย้ม ...ดงันัน้ ยอ่มไมใ่ชก่ารหมิน่ประมาท เปน็ตน้

	 2. ต้องเป็นการใส่ความด้วยสิ่งที่สามารถ

พิสูจน์ให้เห็นจริงได้ ไม่ใช่เป็นแค่ความคิดเห็นของ

ผู้ใส่ความลอยๆ หรือเป็นสิ่งที่เป็นไปไม่ได้ในความ

เป็นจริง และต้องมีการยืนยันข้อเท็จจริงนั้น เช่น 

กล่าวหาว่าเป็นคนฉ้อโกง ลักทรัพย์ ฆ่าคนอื่น วาง

ระเบิดเมือง เพราะ... เหล่านี้ย่อมมีความเป็นไปได้ 

และอาจเกิดการตามพิสูจน์ได้ แต่ถ้ากล่าวว่านาย

ทักษิณาเป็น “ผีปอบ” ดูดเลือดคนอื่น หรือนาย 

สพรุ่งเป็นคนเลว ...อีแบบนี้ ทางกฎหมายเขาไม่ถือ

เป็นการ “ใส่ความ” เพราะการเป็นผีปอบ เป็นหมา 

เป็นแมว เป็นคนเลว ถ้อยคำ�ลักษณะนี้ล้วนแล้วแต่
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เป็นเพียง “ความคิดเห็นหรือความรู้สึกของคนพูด” 

เท่านั้น ไม่ใช่ “ข้อเท็จจริง” หรือมีสิ่งที่ยืนยันหรือ

พิสูจน์ได้ตามที่พูด

	 3. การใส่ความนั้นต้องมีบุคคลที่สามรับรู้ 

อยู่ด้วย (ภาษากฎหมายเขาใช้คำ�ว่า “ใส่ความต่อ

บุคคลที่สาม”) บุคคลที่สามในที่นี้หมายถึงบุคคล 

อื่นใดนอกเหนือจากตัวผู้ถูกหมิ่นประมาทเอง โดย

กรณนีีไ้มจ่ำ�เพาะวา่ผูห้มิน่ประมาทตอ้งพดูกบับคุคล

ที่สามเท่านั้น ...แม้ผู้หมิ่นประมาทจะตั้งใจพูดอยู่กับ

ผูถ้กูหมิน่ประมาทคนเดยีว แตถ่า้ชดัเจนวา่ในบรเิวณ

ที่พูดกันอยู่ตอนนั้นมีบุคคลที่สามอยู่ด้วย หรือเขา

เหล่านั้นควรจะได้ยินเรื่องราวที่พูดด้วย แบบนี้ก็ 

เขา้ขา่ยมบีคุคลทีส่ามรบัรูเ้หมอืนกนั แตถ่า้เปน็กรณี

แอบไปชี้หน้าด่ากันสองต่อสองเท่านั้น ไม่มีคนอื่น 

อยูเ่ลยจรงิๆ อยา่งนีย้งัไมถ่อืเปน็การ “หมิน่ประมาท”

	 สรุปก็คือ ต้องใส่ความกันโดยมี “บุคคล 

ที่สาม” รับรู้เรื่องที่ใส่ความนั้นด้วย

	 4. ต้องสามารถระบุรู้ได้แน่นอนว่าผู้ถูก 

หมิ่นประมาทเป็นใคร ถ้าจู่ๆ ก็กล่าวขึ้นมาลอยๆ  

ว่านายทักษิณาเป็นคนขี้ฉ้อ หรือนายปฏิสนธิอยู่

เบื้องหลังการวางระเบิด ...คนชื่อทักษิณาหรือ

ปฏิสนธิมีอยู่ทั่วบ้านทั่วเมือง (ชื่อหลังนี่...ไม่แน่)  

คณุคนพดูหมายถงึใคร ทกัษณิาไหน ปฏสินธไิหน??
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	 กรณีนี้หากเกิดมีคนร้อนตัวขึ้นมาจริงๆ  

ก็ยังทำ�อะไรคนพูดไม่ได้ เพราะมันระบุไม่ได้ เว้น 

แต่ผู้พูดจะระบุเลย หรือใช้คำ�ที่ค่อนข้างชัดเจน เช่น  

นายทักษิณา ชินโบสถ์ หรือนายทักษิณา คนที่เป็น

ผู้นำ�ไท นายปฏิสนธิที่มีตำ�แหน่งหัวหน้าคณะ คคค. 

หรือนายสพรุ่งที่เป็นหัวหน้าทหารตำ�แหน่ง.... แบบ

นี้มีได้คนเดียว ชัดเจน ไม่เป็นอื่น คนพูดก็อาจโดน

ฟ้องและมีความผิดได้ นอกจากนี้ก็ยังรวมถึงการใช้ 

“ฉายา” ที่ใครๆ เข้าใจได้ว่ามีคนนี้อยู่คนเดียวด้วย

	 ถ้ามีเงื่อนไขครบทั้งสี่ข้อเมื่อไร ก็เป็นอัน

มีความผิดฐาน “หมิ่นประมาท” โดยการกระทำ� 

เช่นนี้ แม้เพียงแค่ “น่าจะ” ก่อให้เกิดความเสียหาย

ขึ้นได้ ก็ถือเป็นความผิดแล้ว ไม่จำ�เป็นต้องเกิดผล 

เสยีหายขึน้จรงิๆ แลว้กไ็มส่ำ�คญัดว้ยวา่บคุคลทีส่าม

ที่เราพูดคุยด้วยนั้น เขาจะเชื่อเราหรือไม่

	 เช่น นายกระจอกกล่าวต่อนายมวลไทยว่า 

นายทักษิณา ชินโบสถ์ ข่มขืนนางสาวนิติรัฐ ส่วน

นายปฏิสนธิ บุญะรัฐประหาร ก็เป็นคนลอบทำ�ร้าย

นายกรงุ ...แบบนีไ้มว่า่สิง่ทีน่ายกระจอกกลา่วจะเปน็

เรื่องจริงหรือเรื่องแต่ง และไม่ว่านายมวลไทยผู้ฟัง 

จะเชื่อหรือไม่ก็ตาม แต่เมื่อคำ�กล่าวนี้ครบเงื่อนไข

ของการ “ใส่ความ” และ “น่าจะ” ทำ�ให้นายทักษิณา

หรือนายปฏิสนธิเสียชื่อเสียง ถูกคนอื่นเกลียดชัง 
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อาจไม่มีคนคบค้าสมาคมด้วย ย่อมมีความผิดฐาน

หมิ่นประมาท เป็นต้น

	 สำ�หรบั “การหมิน่ประมาทดว้ยการโฆษณา” 

หรือ “การหมิ่นหยามผ่านสื่อ” (ตามหัวข้อ) นั้น  

ก็มีเงื่อนไขเดียวกัน เพียงแต่เป็นการหมิ่นประมาท

โดยอาศัยวิธีการป่าวประกาศหรือใช้สื่อรูปแบบใด 

รูปแบบหนึ่งเป็นตัวกลาง ซึ่งด้วยเหตุที่วิธีการ

ใช้สื่อ ไม่ว่าจะเป็นจัดรายการสัญจร ตั้งโต๊ะหน้า

สภา โทรทัศน์ วิทยุ หนังสือพิมพ์ อินเทอร์เน็ต  

เว็บบอร์ด หรือแม้แต่การเขียนบล็อก ย่อมเป็นผล

ทำ�ให้มีจำ�นวนผู้รับรู้ (บุคคลที่สาม) ถึงการใส่ความ

นั้นมากกว่าปกติ (มากกว่าหนึ่งคน) และส่งผลให้

ความเสียหายขยายวงกว้างมากขึ้น กฎหมายอาญา

จึงกำ�หนดโทษให้หนักขึ้นนั่นเอง (มาตรา 328)

เมื่อมีหลักก็ต้องมีข้อยกเว้น

	 อยา่งไรกต็าม ใชว่า่การนำ�เรือ่งจรงิๆ เทจ็ๆ 

ของคนอื่นมาพูดในที่สาธารณะหรือพูดให้คนอื่น

ได้รับรู้กันจะเป็นความผิดไปเสียทั้งหมด เพราะ

กฎหมายเขาก็มี “ข้อยกเว้น” ไม่ให้การกระทำ� 

แบบนั้นถือเป็นการ “หมิ่นประมาท” ได้เหมือนกัน

	 ตามกฎหมายอาญามีหลักวางไว้ว่า ไม่ว่า 

ผู้ใส่ความจะเอาเรื่อง “เท็จ” หรือเรื่อง “จริง” มาพูด
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ก็ตาม หากคนที่พูดถึงนั้นเขาน่าจะเสียชื่อเสียงหรือ

ถูกดูหมิ่นเกลียดชังแล้วล่ะก็ ถือเป็นความผิดอาญา

ทั้งสิ้น ดังคำ�กล่าวที่ว่า “ยิ่งเป็นเรื่องจริง ก็ยิ่งผิด” 

ทัง้นีเ้พราะกฎหมายอาญามองวา่ เรือ่งทีบ่คุคลนัน้ๆ 

กระทำ�ไว้ ไม่ว่าจะเรื่องใดก็ตาม ถ้าเป็นเรื่องที่เจ้าตัว

เขาไม่อยากเปิดเผยให้บุคคลอื่นได้รู้แล้วล่ะก็ ใคร

หน้าไหนก็ย่อมไม่มีสิทธินำ�เรื่องนั้นมาเปิดเผย

	 เวน้แตก่ารนำ�มาเปดิเผยนัน้เปน็การกระทำ�

ไปตามมาตรา 329 ประมวลกฎหมายอาญา ที่ว่า 

เป็นการกระทำ�

	 (1) เพื่อความชอบธรรม ป้องกันตน หรือ

ป้องกันส่วนได้เสียเกี่ยวกับตนตามคลองธรรม

	 (2) ในฐานะเป็นเจ้าพนักงานปฏิบัติงาน 

ตามหน้าที่

	 (3) ตชิมดว้ยความชอบธรรม ซึง่บคุคลหรอื

สิ่งใด อันเป็นวิสัยของประชาชนย่อมกระทำ� หรือ

	 (4) ในการแจ้งข่าว ด้วยความเป็นธรรม  

เรื่องการดำ�เนินการอันเปิดเผยในศาล หรือในการ

ประชุม

	 กรณีเหล่านี้ย่อมไม่เป็นการหมิ่นประมาท

	 ยกตัวอย่างเช่น การรายงานให้ประชาชน

ทั่วไปทราบถึงการกระทำ�ความผิดของบุคคลใด

บคุคลหนึง่ตามปกต ิ(คอืเขยีนขา่วเชงิรายงาน ไมไ่ด้
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ใส่อะไรเพิ่มเติม) การติดป้ายเตือน (ไม่ใช่ประจาน) 

เพื่อให้ผู้ใช้บริการระวังตัวเอง การประกาศจับของ

เจ้าหน้าที่ตำ�รวจ ...ฮะแฮ่ม หรือแม้แต่การรายงาน

ต่อประชาชนด้วยความตรงไปตรงมาว่า ผู้บริหาร

ประเทศของเรากำ�ลังมีพฤติกรรมไม่ชอบมาพากล 

นา่สงสยัวา่จะโกงกนิบา้นเมอืง หรอืทำ�การคอรร์ปัชนั 

ปิดกั้นสิทธิเสรีภาพ ใช้อำ�นาจอันไม่ชอบธรรม ฯลฯ 

ทัง้นีก้เ็พือ่ใหป้ระชาชนเจา้ของประเทศชว่ยกนัจบัตา

ดูไว้ให้ดีๆ 

	 ....อีแบบนี้ก็ไม่เป็นการหมิ่นประมาท ถ้า

การแสดงความคิดเห็นต่างๆ เป็นไปเพื่อป้องกัน

ตนเอง ปอ้งกนัสว่นรวม ตามทำ�นองคลองธรรม หรอื

ติชมด้วยความชอบธรรม และกรณีนี้นอกจากจะไม่

เปน็การหมิน่ประมาทแลว้ ตามกฎหมายรฐัธรรมนญู 

(ว้า โดนฉีกไปละ แต่ไม่เป็นไร มีปฏิญญาสากล)  

ยังกำ�หนดรับรองให้เป็นสิทธิของปวงชนชาวไทย 

ทีจ่ะรบัรูข้อ้มลูขา่วสารและแสดงความคดิเหน็อกีดว้ย 

อย่าทำ�เป็นเล่นไป

การกล่าวความจริง: อาญาและแพ่ง

	 ป.ล. หัวข้อย่อยนี้ ผมแก้ไขเพิ่มเติมใหม่ 

(วนัที ่25/01/07 เวลา 15.00 น.) อกีครัง้ เพือ่ใหช้ดัเจน

ยิ่งขึ้น โดยต้องขอขอบคุณคำ�ถามท้ายบทความ 
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ของคณุมมุมดืของสงัคมนะครบั เพราะทำ�ใหผ้มเหน็

ข้อขาดตกบกพร่องอย่างสำ�คัญทีเดียว

	 แม้ทางอาญาจะมีหลักว่า “ยิ่งจริง ยิ่งผิด” 

ดังกล่าวมาแล้ว แต่ก็มีข้อที่ควร “ยกเว้นโทษ” ให้ 

สำ�หรับการกล่าวความจริงอยู่ด้วยเหมือนกัน เพียง

แต่ในทางกฎหมายอาญานั้น จะคุ้มครองคนกล่าว

ความจริงก็ต่อเมื่อ “ความจริงนั้นไม่ใช่เรื่องส่วนตัว 

และการกล่าวเช่นนั้นจะมีประโยชน์ต่อสาธารณชน” 

เท่านั้น

	 มาตรา 330 ประมวลกฎหมายอาญา “ใน

กรณีหมิ่นประมาท ถ้าผู้ถูกหาว่ากระทำ�ความผิด 

พิสูจน์ได้ว่าข้อที่หาว่าเป็นหมิ่นประมาทนั้นเป็น

ความจริง ผู้นั้นไม่ต้องรับโทษ แต่ห้ามไม่ให้พิสูจน์ 

ถ้าข้อที่หาว่าเป็นหมิ่นประมาทนั้นเป็นการใส่ความ

ในเรือ่งสว่นตวั และการพสิจูนจ์ะไมเ่ปน็ประโยชนแ์ก่

ประชาชน”

	 แต่เป็นเรื่องที่ควรต้องสังเกตหน่อย โดย

เฉพาะสื่อและบล็อกเกอร์ที่ยังพิสมัยการวิพากษ์

วิจารณ์การทำ�งานของผู้บริหารประเทศ เพราะหาก

ท่านสังเกตตัวบทกฎหมายข้อหลักๆ ทั้งหมดที่ยก

มาให้ดีๆ จะเห็นว่าแม้เงื่อนไขของการหมิ่นประมาท 

ทั้งตามกฎหมายอาญาและกฎหมายแพ่งจะเหมือน

กันดังกล่าวไปแล้วสี่ประการ แต่หลักเกณฑ์ในเรื่อง
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ใส่ความผู้อื่นด้วยความจริงแล้วเป็นความผิด เป็น

หลักตาม “กฎหมายอาญา” เท่านั้น อย่าสับสน ทั้งนี้

เพราะสำ�หรบัการเรยีกรอ้งคา่เสยีหายตามกฎหมาย

แพ่งนั้น การไขข่าวป่าวประกาศที่ถือเป็นการหมิ่น

ประมาทตามกฎหมายแพง่ และผูก้ลา่วอาจตอ้งชดใช้

คา่เสยีหาย ตอ้งเปน็กรณทีีผู่ก้ระทำ�ใสค่วามผูอ้ืน่ดว้ย 

“ความเท็จ” เท่านั้น

	 มาตรา 423 ประมวลกฎหมายแพง่ ใชค้ำ�วา่ 

“....ซึ่งข้อความอันฝ่าฝืน ต่อความจริง...”

	 ด้วยสาเหตุที่วัตถุประสงค์ในการลงโทษ

ทางอาญากับทางแพ่งนั้นแตกต่างกัน ทางอาญา

นั้นมุ่งสร้างความเป็นระเบียบเรียบร้อยแห่งสังคม 

โดยรวม กรณีการหมิ่นประมาทนี้ สิ่งที่กฎหมาย

อาญาประสงค์จะคุ้มครองคือ “เกียรติยศของมนุษย์

คนหนึง่” (รวมทัง้ความเปน็สว่นตวัของเจา้ของเรือ่ง) 

กฎหมายไม่ต้องการให้บุคคลใดบุคคลหนึ่งต้องตก

เป็น “ที่รังเกียจของสังคม หรือต้องเสื่อมเสียเกียรติ” 

ดว้ยเรือ่งราวความเปน็มาสว่นตวั แมเ้รือ่งนัน้จะเปน็

เรื่องจริงก็ตาม เพราะย่อมทำ�ให้สังคมขาดระเบียบ 

วุ่นวาย มีแต่เรื่องติฉินนินทา ดังนั้นจะเห็นได้ว่า  

ในกฎหมายอาญา ข้อยกเว้นความผิดตามมาตรา 

329 (การกระทำ�ไม่เป็นความผิดเลย) กับข้อยกเว้น

โทษมาตรา 330 (การกระทำ�เปน็ความผดิ แตย่กเวน้
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โทษให้) จึงมีให้เฉพาะกรณีความจริงเพื่อประโยชน์

ต่อสาธารณชนโดยรวม หรือเพื่อป้องกันตัวเองและ

ผู้อื่นเท่านั้น

	 ยกตวัอยา่งใหเ้หน็งา่ยๆ (จะไดไ้มส่บัสนกบั

การเมือง) เช่น นาย ก. มีพฤติกรรมสำ�ส่อน แอบหนี

ไปมีเมียน้อยจนต้องหย่ากับเมียหลวง นาย ข. รู้เข้า 

กจ็ดัการไปปา่วประกาศ จนใครๆ ตา่งรงัเกยีจนาย ก. 

แบบนีน้าย ข. สมควรตอ้งมคีวามผดิ และตอ้งรบัโทษ

ด้วย ทั้งนี้เพราะเรื่องนี้เป็นเรื่องส่วนตัว แม้พิสูจน ์

ได้ว่าเป็นเรื่องจริง มันก็ไม่ได้เกิดประโยชน์โภชผล

ใดๆ ต่อสาธารณชนหรือประชาชนทั่วไป

	 สำ�หรับเป้าประสงค์ทางแพ่งนั้น กฎหมาย

แพ่งเป็นเรื่องการจัดการไกล่เกลี่ยข้อพิพาทระหว่าง 

เอกชนกบัเอกชนดว้ยกนั เปน็เรือ่งของการ “เยยีวยา

ความเสยีหาย” และแนน่อน จำ�เปน็ตอ้งมกีารเยยีวยา

ก็ต่อเมื่อมีความเสียหายที่เป็นรูปธรรมเกิดขึ้นจริง 

ทางแพ่งมองว่า ถ้าเรื่องหนึ่งเรื่องใดเป็นเรื่องจริง

อยู่แล้ว ความเสียหายอื่นใดที่จะเกิดขึ้นกับเจ้าของ

เรื่องอีกย่อมไม่มีหรือไม่ชัดเจน ความเสียหายที่ควร

ต้องได้รับการเยียวยาจะเกิดขึ้นได้ก็ต่อเมื่อเรื่องราว

นั้นเป็นเรื่องโป้ปดมดเท็จ อันเป็นลักษณะของการ 

ใส่ร้ายป้ายสี เพื่่่่่่่่่่่่่อทำ�ให้คนอื่นมองหรือเข้าใจผู้ถูก

หมิ่นประมาทคนนั้นผิดไป
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	 เช่นนี้แล้ว หากนาย ก. ฟ้องนาย ข. เรื่อง

ที่เอาการมีเมียน้อยของตัวไปป่าวประกาศ ทั้งทาง

แพง่และทางอาญา แมน้าย ข. อาจไมต่อ้งชดใชค้วาม 

เสียหายทางแพ่งให้กับนาย ก. เลย แต่นาย ข. ก็คง

ต้องรับโทษทางอาญาในฐานหมิ่นประมาทอยู่ดี ... 

พอนึกภาพออกไหม?

	 อย่างไรก็ตาม หากมองในภาพรวม “ความ

จรงิ” สำ�หรบัทัง้สองกฎหมาย ไมไ่ดเ้ปน็เรือ่งทีข่ดัแยง้

กนันกั การกลา่วความจรงิสำ�หรบักฎหมายอาญานัน้ 

“แม้เป็นความผิด” แต่ก็อาจได้รับการ “ยกเว้นโทษ” 

ได้ ถ้าความจริงได้รับการพิสูจน์ และเป็นเรื่องที่เป็น

ประโยชนต์อ่สงัคมโดยรวม ในขณะทีก่ารกลา่วความ

จรงิทางแพง่ (ทีอ่าจดเูหมอืนจะผดิหรอืไมเ่หมาะสม) 

คงยังไม่ถือเป็นเรื่องที่ผู้กล่าวต้องชดใช้ค่าเสียหาย

อะไรให้กับเจ้าของเรื่องจริงนั้น

สุดท้าย “ความจริง” ก็เลยเป็นสิ่งไม่ตาย...

	 อ้อ ...ขอเพิ่มเติมอีกนิดหนึ่ง สำ�หรับเรื่อง

คา่เสยีหายทีเ่รยีกรอ้งกนัในทางแพง่นัน้ (ตอนนีน้ยิม

เรียกกันเป็นล้านๆ) ก็ใช่ว่าเรียกเท่าไรจะได้เท่านั้น 

เพราะคดีแบบนี้ ศาลเท่านั้นที่จะเป็นผู้พิจารณาให้

ตามความเหมาะสม ไอ้ชนิดที่หมิ่นกันนิดๆ หน่อยๆ 

หยิกแกมหยอก แต่เล่นกันเป็นร้อยๆ พันๆ ล้านนี่...
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ออกจะโอเวอร์แอ็กชันไปหน่อย

สื่อ: ความรับผิดชอบ

	 อนึ่ง แม้การวิพากษ์วิจารณ์ผู้อื่นนั้นจะ

เป็นเรื่องที่ทำ�ได้ แต่นั่นก็เป็นเรื่องภายใต้กรอบแห่ง

กฎหมาย ดังนั้น เวลาจะเขียนอะไรจึงควรคิดให้

รอบคอบ และรับผิดชอบกับสิ่งที่ตัวเองเขียนด้วย  

ดงันัน้ ผมจงึเหน็ดว้ยอยา่งยิง่กบั เจฟ ออู ีบลอ็กเกอร์

มาเลเซีย หนึ่งในสองผู้ต้องหาที่ถูกฟ้อง ซึ่งกล่าวไว้

ในเนื้อข่าวว่า

	 “นายเจฟ อูอี ได้อ้างถึงบทความที่เคย

โพสตไ์วใ้นระยะแรกทีเ่ริม่ตน้การเขยีนบลอ็กสว่นตวั  

ในบทความนั้นระบุว่า บล็อกเกอร์ทุกคนจะต้อง 

รับผิดชอบในสิ่งที่ตนเองเขียนลงในอินเทอร์เน็ต 

ดังนั้นจึงควรจะคิดให้ถี่ถ้วนก่อนที่จะมีการโพสต์

ข้อความใดลงไป พร้อมยังระบุอีกด้วยว่า การถูก

ฟ้องร้องดำ�เนินคดีครั้งนี้ถือเป็นคุณูปการอีกอย่าง

หนึ่งของแวดวงบล็อกเกอร์ในมาเลเซีย เพราะจะ

ทำ�ให้ผู้ใช้อินเทอร์เน็ตทั้งหลายตระหนักถึงขอบเขต

ในการนำ�เสนอข้อมูลของตน ถ้าสิ่งใดไม่เป็นความ

จริง หรือเป็นเพียงการโจมตีบุคคลและสถาบัน

ลอยๆ ความคิดเห็นเหล่านั้นจะได้รับการจัดการ 

โดยอัตโนมัติ”
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	 ก่อนจากกัน แอบหวังใจว่า ที่เขียนๆ มา

คงพอทำ�ให้ท่านที่สนใจสื่อหรือบล็อกเกอร์ไทย 

(โดยเฉพาะที่ชอบวิจารณ์การเมือง) พอเข้าใจความ

ผิดฐานหมิ่นประมาทกันมากขึ้นนะครับ และเลิก 

หวาดกลัวหรือกังวลว่าสิ่งที่ตนเองทำ�อยู่นั้นจะนำ�

ภัย (ค่าเสียหายหรือคุก) มาถึงตัว (แต่ภัยมืดนั่น

เป็นอีกเรื่อง) ตราบใดที่ท่านนำ�เสนอข้อเท็จจริงซึ่ง 

เกีย่วกบัผลประโยชนข์องประชาชนเจา้ของประเทศ

แบบตรงไปตรงมา วเิคราะหแ์ละวพิากษว์จิารณโ์ดย

สุจริตและเป็นธรรม ย่อมไม่มีใครทำ�อะไรท่านได้  

และกฎหมายก็ยังคุ้มครอง


